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Denne biometrilaeser giver hygiejnisk bereringsfri aflesning af fingre sammen med anvendelse
af bereringsfrie kort, QR-koder og PIN-koder.

Hénden skal blot bevages forbi laesefeltet og pa under et sekund er fingrene aflest. Hastigheden
gor leeseren velegnet ved speedgates og lignende.

Biometrilaseren tilsluttes lasecomputeren via et interfaceprint. Nar en person identificerer sig
ved biometrilaseren, sendes data via interfaceprintet til lasecomputeren som en standard
UniLock neglekode. Nar ladsecomputeren signalerer adgang givet/negtet eller PIN-kode kravet,
sender interfaceprintet dette til biometrilaeeseren, som viser dette displayet.
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1. Produktbeskrivelse

Laeser til Biometri, RFID og PIN

Muligheder:

« Hygiejnisk 3D aflaesning af fingre

« 100% bergringsfri 2-faktor godkendelse
« Robust overfor lys, stav og fugt.

«f Bergringsfri laeser for Prox, Mifare, Iclass

< QR l=ser
« PIN-kode via touchdisplay

Teknik:
 Tilsluttes UniLock med interfaceprint

Anvendelse

Denne biometrileser giver hygiejnisk bereringsfri afleesning af fingre sammen med anvendelse
af bereringsfrie kort, QR-koder og PIN-koder.

Handen skal blot beveaeges forbi leesefeltet og pa under et sekund er fingrene aflaest. Hastigheden
gor laeseren velegnet ved speedgates og lignende.

Hoj sikkerhed for korrekt afleesning opnas via tredimensional (3D) afla@sning af en hands fire
fingre.

Hgj brugervenlighed opnés via den animerede brugervejledning og simple betjening pa leserens
4.3” touch-display.

Beskrivelse

Biometrilaeseren understeotter person identifikation i form af biometri (fingre), bereringsfri kort
(Mifare, Prox, Iclass), QR-kode og PIN.

Laeseren kan skifte mellem forskellige krav til kombination af identifikationsformerne som fx
kort + fingeraftryk udenfor arbejdstiden og fingeraftryk, QR-kode eller PIN-kode i arbejdstiden.
Kombinationen kan vere det samme altid eller styres fra UniLock lasecomputer.

Laserens fingerafleesning er robust i forhold til lys, stev og fugt (vdde/terre fingre) og har hand-
tering af skadede/indbundne fingre.

Laseren kan bruges indenders og udenders (under tag eller monteret beskyttelsesvisir). Der er
tilkebsmulighed for monteringsstander og beskyttelsesvisir mod kraftig sollys og kraftig regn.
Laeseren forsynes via Ethernet (PoE+) eller 12/24 VDC.
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Idemia praesentationsvideo: https://www.youtube.com/watch?v=q3TaHVvT8Fc

Biometrilaeseren tilsluttes ldsecomputeren via et interfaceprint. Nér en person identificerer sig
ved biometrilaseren, sendes data via interfaceprintet til ldsecomputeren som en standard
UniLock neglekode. Nar lasecomputeren signalerer adgang givet/naegtet eller PIN-kode kravet,
sender interfaceprintet dette til biometrilaeseren, som viser dette displayet.

Interfaceprintet kan via den fysiske dataforbindelse overvages for at alarmere, nér laesning ikke
fungerer korrekt, som fx ikke-funktionel biometrilaeser, kabelbrud mv.

Interfaceprintet forsynes direkte fra lasecomputeren og kan indbygges i samme montagekassen
som lasecomputeren. Interfaceprintet indeholder flere lysdioder til at vise aktuel status og kom-
munikation.

Varenumre
UniLock interfaceprint: PCB168-PIC165
Idemia fingeraftrykslaeser: MorphoWave XP, model: MPH - AC004B

Idemia ansigtsleser: VisionPass (ikke afpravet af Unitek)


https://www.youtube.com/watch?v=q3TaHVvT8Fc
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Vi Operator-vejledning

2.1 Oprette personer i UniL.ock

I UniLock Adgangseditor oprettes en person, og som nggledata anvendes personens Morpho-
Wave User ID.

Anbefalingen til MorphoWave er at anvende personens bergringsfrie korts CSN som User ID,
hvor personens bereringsfrie kort blot kan indlaeses UniLock (bordlaeser eller leeser ved en der).

QR-kode eller MorphoWave User ID andet end anbefaling

Anvendes QR-kode eller er personers MorphoWave User ID andet end bereringsfri kort CSN
skal QR-kode data eller User ID konverteres fra decimal-tal til hexadecimal-tal. Konvertering
kan udferes med Windows lommeregner indstillet til ”"Programmer”, hvor fx User ID decimal
1234567890 konverteres til hexadecimal ”499602D2”. I UniLock oprettes personen med
[Nogledata]: ”499602D2” og [Negletype]: ”Standard (Hex)”.

= Programmer

1.234.567.890

I samspillet mellem MorphoWave og UniLock skal hexadecimal tals l&engde vare 8 cifre eller
14 cifre, hvor der tilfojes foranstillede ”0” som:
1234567 (decimal) => ’12D687” (hexadecimal) => ”0012D687” (negledata)
112233445566 (decimal) => "1A21A278BE” (hexadecimal) => "00001A21A278BE”

2.2 Oprette noglekort med biometri til MorphoWave

Anbefalingen er at personers biometriske template lagres i det personlige bereringsfrie noglekort
fremfor i l&serens database og at personers User ID er det personlige beraringsfrie korts CSN
(Card Serial Number). Se afsnit 4.3 Grundopsatning”.

Noglekort kan programmeres med biometrisk template direkte pA MorphoWave laserens touch-
display eller via leeserens hjemmeside.

Oprettelse fra touch-display
Pa MorphoWave touch-display logges ind med adgangskode. Der kan oprettes login som kun kan
tilfoje personer.

Fra touch-display programmeres neglekort under menupunktet [User Menu], [Add/Enroll User],
[Card Only], [ID + Template]. Folg vejledningen i leeserens display.
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Oprettelse fra hjemmeside
Fra leserens hjemmeside programmeres kort under menupunktet: [Hjemmeside], [User Manage-
ment]:
1. [User Enrollment]:
a) Enrollment Mode: Card only (Andre muligheder er: Db only”, ”Db + Card”).
b) Card Mode: ID + Biometric
¢) Last Name: Brugernavn (som i praksis ikke bruges).
2. [User Enrollment information]: Indles neglekort CSN
a) Tryk pé [Fetch User ID from card]
b) Foelg vejledning pa hjemmeside og touch-display.
3. [Right Hand Enrollment]: Indles hejre hand
a) Aktiver med flueben
b) Vealg indstillinger og tryk pé [Capture].
c) Folg vejledning pd hjemmeside og touch-display.
4. [Left Hand Enrollment]: Indles venstre hand
a) Aktiver med flueben
b) Velg indstillinger og tryk pa [Capture].
c) Folg vejledning pd hjemmeside og touch-display.
5. [Finger to Encode On Card]
a) Marker de fingre som skal gemmes i personens neglekort.
b) Tryk pa [Submit], for at gemme
¢) Gem template pa koret ved at folge vejledningen pa hjemmeside og touch-display.

(‘) IDEMIA = A welcome Admin~

. User management

MorphoWave Compact MDPI Enrolled User/Data Base Capacity : 0 / 20000

& User Manegement . User Enrollment

» Userenrollment Enrcliment Made Card Only hd Erase Card
» Users
. Card Mode ID + Biometric b
B Transaction Logs
User Enrollment Information
@ Terminal Info
User D 2792761108 Fetch User ID from card
B Terminal Settings <
Last Name Flemming First Name
i= Schedules &

&2 Control Configuration ¢ 4 Right Hand Enrollment

O MMI(Man-Machine Interface}

Quality Standard Qu. v Capture Progress
Threshold 100%
~
' Reset Default f Capture ' Capture
3 Finger successful! Status
£ Complete Configuration Name Enroll Amputated Bandaged
7
Right ] ] Capture
Index v
Finger /
£ v

Richt M m m
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3. Bruger-vejledning

Folg vejledningen i leeserens display for at f4 adgang.

3.1 Indtastning af pinkode

Nar adgang kreever pinkode vil laeeserens display automatisk vise et pinkode-tastatur.

Indtastning af pinkode afsluttes med tasten '#’. Indtastes ”#” ikke vil indtastningen automatisk
afsluttes ca. 4,5 sekunder efter seneste ciffertryk.

Pinkodetastaturet forsvinder nér der trykkes pa B cller ﬁ men har ikke nogen betydning for
indtastning af pinkode.
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4.3D fingeraftrykslaeser (MorphoWave)

Interfaceprintet er testet med Idemia MorphoWave XP 3D fingeraftrykslaser (firmware version
2.7.2), og fungerer sandsynligvis ogsa med sammenlignelige biometriske laesere af samme fabri-
kat.

Dette afsnit omhandler grundops@tning og indeholder informationer fra MorphoWave manualen
” Administration Guide for Access & Time Terminals”, som er nedvendig eller relevant opsat-
ning efter fabriksindstilling.

Opsatning af MorphoWave foretages pa touch-display, via leeserens hjemmeside eller Idemia
pc-program MorphoBioToolBox. I nogle tilfeelde skal MorphoWave genstartes for &ndringer
treeder i kraft.

4.1 Adgangskode

Adgang til leeseren er beskyttet med adgangskode, hvor default adgangskode er angivet i manua-
len. Som altid ber adgangskode hurtigst muligt @ndres vaek fra default.

Skal personer selv kunne oprette sig fra laeserens touch-display, anbefales det at begranse ret-
tigheder til kun at kunne oprette personer.
1. Opret en person i MorphoWave. Password (fx ”1298”) tilfgjes som Login Identifier.
2. Password (fx ”1298”) tilfejes som LCD Login Password.
3. Personens administrator rettigheder sattes til ”Limited Database Admin”: [Touch-dis-
play], [User Menu], [Edit User], [Administration rights]: Limited Database Admin.
4. Fra hjemmeside sattes parameter “misc.LCD_login_option = 17, sd der skal anvendes
ID+Password til login pa display.

4.2 Aktivering af hjemmeside

Meget opsatning kan foretages fra la@serens touch-display, hvor hjemmesiden er et godt alterna-
tiv. Hjemmesiden skal aktiveres fra touch-display og af sikkerhedsmeessige arsager anbefales det
at deaktivere hjemmesiden efter endt brug eller som minimum anvende SSL/TLS og indstille
hvilke IP-adresser der kan kommunikere med leseren.

1. Er leseren tilsluttet et netvaeerk med DHCP-server ber DHCP aktiveres forst:
e [Touch-display], [Communication], [Network Interface], [Ethernet], [IP Set-
tings], [I[Pv4], [IP Mode]: DHCP
2. Aktivering af hjemmeside (Webserver):
e [Touch-display], [System Menu], [Miscellaneous], [Web Server]: On

4.3 Grundopsatning

I Webbrowser indtastes leeserens Hostnavn eller [P-adresse som findes via touch-displayet.
- IP-adresse: [Information menu], [Communication], [Ethernet], [[PV4]: IP Address
- Hostnavn: [Information menu], [Communication]: Hostname
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Dataformat (Wiegand)
Interfaceprintet modtager 56bit Wiegand data fra laeseren, hvor 56bit Wiegand formatet forst
skal oprettes 1 laeseren.

[Hjemmeside], [Terminal settings], [Wiegand Settings]:
1. [Custom Wiegand Formats]:
d) Slot#: Valg et ledigt
e) Name: Unitek 56-bits
f) Length: 56
g) Wiegand ID:
o Start position: 0
o Length: 56
h) Tryk pd [Save the selected slot] for at gemme.

2. [Wiegand], [Activate Wiegand Output]:
a) Activate Wiegand Output: Aktiv (flueben)
b) Verification Pass: Unitek 56-bits
c) Tamper: None
d) Identification Pass: Unitek 56-bits
e) Set Interval To: 1000 (us)
f) Tryk [Save] for at gemme.

«» IDEMIA = A welcome Admin~

. Wiegand Settings

MorphoWave Compact MDPI )
Wiegand

& User Management <

Wiegand Input

B Transaction Logs

HID Card Number Format Standard 26-bits v
@ Terminal Info
Prox Port Input Format Standard 26-bits v
~
B Terminal Settings External Port Input Format Standard 26-bits v
» Biometric External Port Input Type Wiegand Mode -

» Communication

» Tamper
v - -
o EHD Activate Wiegand Output
» SDAC X
Werification Pass. Unitek 56-bits (slot 1) ~ Verification Fail None v
» DateTime
> Wiegand Set Pulse Width Te 60 (usec) Identification Pass Unitek 56-bits (slot 1) -
% Threat Level Ientification Fail None o Set Interval To 1000 [usec)
» Time and Attendance Tamper None - External Port Output Wiegand v
» Diagnostic Tvpe
= Schedules <
Clock & Data
8 Control Configuration <
Input Data Line Low - Input Clock Line Low -
O MMI (Man-Machine Interface)
Qutput Data Line Low v Output Clock Line Low v
T Reset Default
& Complete Configuration
Save

Custom Wiegand Formats

Wiegand ID

Start Pasition 0 Length 56
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Sende data til interfaceprint

Laseren skal konfigureres til at afsende personers identifikation eller QR-kode-data via Wie-
gand til interfaceprintet.

[Hjemmeside], [Control Configuration], [Event], [Event Settings]:
[User Control Successful Event]:

1.

a)
b)

c)

Enable: Aktiv

Send To Controller: Aktiv
Tryk [Save] for at gemme

)y ioEMIA

S

MorpheWave Compact MDPI

i User Management
B Transaction Logs
@ Terminal Info

B Terminal Settings
= Schedules

£ Control Configuration

» Controller Feedback
»  User Control
» Event

» Job Codes

<

Event Settings
Event Name
Scratched Sensor Event
Dirty Sensor Event

Fake Finger/Face Event

User Control Successful Event

Biometric Mismatch Event
Pin Mismatch Event
User ID Mot In DB Event
Control Timeout Event

Rejected By schedule Event

Enable

O 0 83 A @ @@

<]

2 welcome A

Send To Controller

O
O

<]

0o o o o g
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Identifikation af personer
Nér personers identifikation skal anvendes i flere systemer, er det lettest at anvende samme iden-
tifikation i alle systemer. Personers bereringsfrie kort er det oplagte valg, da alle systemer til ad-
gangskontrol, printere, kantiner, vaskerier mv. understetter dette. MorphoWave indstilles sale-
des ogsa til at anvende bereringsfrie kort som personers identifikation.
[Hjemmeside], [Control Configuration], [Contactless Card], [Contactless Card Settings]:
1. [General Parameters]:

a) Enroll User ID: Standard CSN

b) Verify User ID: Standard CSN

¢) Encode Profile: Velg de korttyper som anvendes i installationen

d) Decode Profile: Samme som Encode Profile

e) Tryk [Save] for at gemme

«» IDEMIA = A Welcome Admin ~|

. Contactless Card
MorphoWave Compact MDPI )
Contactless Card Settings

&8 User Management &
TLV contactless card configuration

B Transaction Logs

DESFire AID 7815542 DESFire FID 0
@ Terminal Info
MIFARE Key Policy Key A/Key B v MIFARE No. of Blocks 31
Terminal Settings ‘ MIFARE Start Block 4 I-Class Book Number 300k0 v
= Schedules < I-Class Page Offset 19 |-Class Page Layout x| g
28 Control Configuration >
» Controller Feedback General Parameters
» User Control
Auto key update 2 Activate Card Data Encryption [m]
» Event
Verify User ID
» Job Codes Enroll User ID Standard CSN fy Standard CSN v
Read Profile
» Contactless Card Encode Profile Mifare Classic + Mifare DESFire AES  + Mifare Classic + Mifare DESFire AES

O MMI (Man-Machine Interface)

P Dt Dt

Gemmes data (biometrisk template) pa det bereringsfrie kort som anbefalet, ber man aktivere
kort data kryptering og tildele alle biometriske laesere i installationen samme DESFire AID og
krypteringsnegler (pc-program Idemia MorphoBioToolBox).

Nar personer oprettes via la@serens touch-display kan man som standard indtaste Bruger ID. Ma-
nuel indtastning af bruger ID deaktiveres (og samtidig tvang om brug af det bereringsfrie korts
ID) ved at @&ndre laserens parameter [misc.user _id_edit] fra 70" til 1.

[Hjemmeside], [Complete Configuration], [Configurations], [Parameter Key]:
1. misc.user_id_edit
a) Parameter Key: Aktiv
b) Parameter Value: 1
¢) Tryk [Save] for at gemme

TN CreCEIveE_StdiE_mdarine_Limeout J 2000
misc.user_id_edit [ 1

out channel.nrofile id ™ _
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Tilbagemelding for adgangsforseg (Controller feedback)

Efter et adgangsforseg kan MorphoWave display vise om adgang negtes eller tillades, hvilket
interfaceprintet signalerer via en digital indgang pé laseren.

[Hjemmeside], [Control Configuration], [Controller Feedback], [Controller Feedback Settings]:
1. [Remote Message Feedback Interface]: Feedback over TTL
2. [Keypad Timeout]: 16 sec. (maksimal tid for indtastning af pinkode)
3. [TTL Controller Feedback]:
a) Panel Mode: Accept/Reject/PIN
b) Pulse Settings
o Granted:
=  Pulse width (ms): 50
= Pulse interval (ms): 0
o Denied:
* Pulse width (ms): 100
= Pulse interval (ms): 0
o PIN:
* Pulse width (ms): 150
= Pulse interval (ms): 0
¢) Tryk [Save] for at gemme

.
]
!

{{)y 1IDEMIA =

. Controller Feedback Settings
MorpheWave Compact MDPI
Remote Message Feedback Feedback over TTL - Keypad Timeout 16
& User Management < Interface (s=c)
B Transaction Logs IP Controller
@ Terminal Info Send Remote Message (] SSL Profile for Out Channel SSL Profile 0 “
Remote Message Mode Send to host 1 - Host On Mo Response
Terminal Settings <
Host 1 Host2
iE Schedules ¢ IP Address 1P Address
4F control Configuration ¥ Port 11020 Port 11021
> Controller Feedback Protocel TcP v Protocel TCP v
» User Control Timeout 2000 x Timeout 2000 (x
10ms} 10ms)
» Event
» Job Codes

Contactless Card .
7 Contactiesscan Serial Controller

O MMI (Man-Machine Interface)
Send Remote Message O Reply Timeout 5

' Reset Default [sec)

Note:

4} Complete Configuration
Please refer to the Communication page for Serial Channel conf

TTL Controller Feedback

Feedback Lines One feedback line - Timeout 3000 (ms)
Panel Mode Accept/Reject/PIN v Consider timeout as reject

Pulse Settings

Pulse width (ms) Pulse interval (ms)
Granted Custom v 50 0
Denied Ccustom v 100 0
PIN Custom v 150 0

Save
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Biometrisk folsomhed (sikkerhed)

Biometrisk folsomheden 1 leeseren kan justeres, sd sandsynligheden for afvisning af en registre-
ret bruger er lav (False Rejection Rate (FRR)), men det er pd bekostning af en storre sandsynlig-
hed for accept af uregistrerede brugere (False Acceptance Rate (FAR)). Disse to er modsatret-
tede parametre og det glemmer mange at tage med i deres sikkerhedsbetragtninger.

fejlraten for falske accepterede leesninger (FAR) kan justeres [Hjemmeside], [Terminal settings],
[Biometric]:
1. Fejlraten for identifikation af brugere med biometri oprettet i terminalens database:
a) Identification Security Threshold: 9 (anbefales)
2. Fejlraten for verificering af personer med biometri oprettet pa personens neglekort:
b) Authentication Security Threshold: 9 (anbefales

Vardi | Beskrivelse
1 FAR<1%
2 FAR <0,5 %
3 FAR < 0,1 % (standard)
4 FAR < 0,05 %
5 FAR < 0,01 %
6 FAR < 0,001 %
7 FAR <0,0001 %
8 FAR < 0,00001 %
9 FAR < 0,0000001 %
10 Ikke anbefalet af producenten grundet for mange falske afvisninger

Sikkerhedsmessigt ber man vere meget forsigtig med at sa@tte niveauet for lavt, da man sjal-
dent bliver gjort opmaerksom pa falske positive (adgang til uregistreret person), hvorimod man
altid bliver gjort opmarksom pa falske afvisninger (naegtet adgang til registreret person).

() 1iDEMIA =

‘ Biometric
MorphoWave Compact MDPI ) . . )
Biometric Security Settings

% User Management ¢

Identification Security Threshold g -
B Transaction Logs Authentication Security Threshold g o
@ Terminal Info Additional Pin Number of Attempts 9 "

Pin Check Timeout (in seconds) 10
E Terminal Settings =

Biometric Matching Strategy Advanced Matching Strategy (2 Attempts) v

%  Biometric
Biometric Check Timeout (in seconds) 5

» Communication

» Tamper Identify Matching Strategy Standard Matching Strategy v



- 14 - PRJ199 Ver.: 1.0 Rev.: 240517

4.4 Placering af biometrisk data

Identifikation af fingeraftryk fungerer ved at personens fingeraftryk forst indlaeses som personlig
template, hvor laseren efterfelgende kan identificere personen ved at sammenligne template
med scanning af fingre nar en person ensker adgang.

Personens fingeraftryk-template kan gemmes lokalt 1 leeserens database eller i personens bero-
ringsfrie kort.

Vi anbefaler at gemme template i det beroringsfrie kort, da dette kombinerer hgjere sikkerhed'
ved at kombinere to faktorer (kort og biometri) og lettere administration da man sa undgar at
skulle oprette hver template i alle MorphoWave lasere i installationen.

Husk at beskytte template pa kort med krypteringsnegle. Krypteringsneglen og lignende skal
veaere identisk 1 alle biometriske lesere i installationen. Krypteringsnegler til bereringsfrie kort
kan @ndres med pc-programmet Idemia MorphoBioToolBox og via leserens touch-display
[User Menu], [Card Manager].

! Hojeste sikkerhed opnds nar hver kunde har egne krypteringsnegler til at beskytte template-data i kortene.
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4.5 Krav til kontrol af personer

Biometrilaeseren har sine egne krav til kontrol af personers identifikation, som kan indstilles til
noget fast eller styres via l@serens indgange (Threat Level).

Biometrilaeseren understotter person identifikation i form af biometri, bereringsfri kort, QR-
kode (MorphoWave XP) og PIN. Identifikationsformerne kan kombineres.

[Hjemmeside], [Control Configuration], [User Control], [User Control Configurations], [Prop-
erty]:

Krav til identifikation Indstillinger Handling ved lzeser
Beroringsfri kort indeholdende a) Contactless card trigger: Aktiv a) Vis kort.
biometrisk personlig template b) Biometric authentication rule: Aktiv | b) Vis hand.
(anbefalet).
Biometri! eller bereringsfri kort a) Biometric trigger: Aktiv a) Vis kort eller hand.
indeholdende biometrisk person- | b) Contactless card trigger: Aktiv b) Vis hand hvis startvisning var
lig template (standard). ¢) Biometric authentication rule: Aktiv kort.
Biometri! eller bergringsfri kort. | a) Biometric trigger: Aktiv a) Vis kort eller hand.
b) Contactless card trigger: Aktiv
Biometri! a) Biometric trigger: Aktiv a) Vis hénd.
QR-kode? b) QR Code trigger: Aktiv a) Vis QR-kode.
{()) IDEMIA = 2 Welcome Admin~-
. User Control Configurations
el e sl Property Threat Level 1 Threat Level 2 Threat Level 3
& User Management < Biometric trigger O
B Transaction Logs Contactless card trigger
@ Terminal Info Keyboard trigger =
External port trigger O
B Terminal Settings <
QR Code trigger O
= Schedules <
Allow record fallback O
3 Control Configuration ~ Allow VIP authentication bypass O
(G ootiollerreedhack Biometric authentication rule
»  User Control
Pin authentication rule O
» Event
% JobCodes Check User ID Authorized List O

Figur 1 Opsztning for anbefalet krav til identifikation (Identificer med bereringsfri kort og autentificer
med biometri)

D Forudseetter at personers biometriske template er gemt i leeserens database.
2 QR-kode data konverteres fra decimal-tal til hexadecimal-tal 1234567890 => ”499602D2” fx med
Windows lommeregner og oprettes i UniLock som negledata med [Nogletype]: ”Standard (Hex).
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Det er muligt at skifte mellem at tillade forskellige krav til personers identifikation, som fx at
tillade QR-koder pa nogle tidspunkter af degnet, mens andre tidspunkter kraver kort + biometri.

Laeseren kan skifte mellem fire forskellige sikkerhedsniveauer (Threat Level) via laserens ind-
gange (GPI 0 og GPI 1), som kan styres fra UniLock 1dsecomputerens udgange. Udgange tilslut-
tes laeserens indgange og pa lasecomputeren monteres en pull-up modstand (fx 1 kQ) fra hver
udgang til SVDC.

Laserens indganges funktion indstilles fra [Hjemmeside], [Terminal Settings], [Threat Level]:
1. [Threat Level]:
a) Threat Level Mode: TTL based
b) Tryk [Save] for at gemme.

«) IDEMIA = 2 welcome Admin~

. Threat Level configuration

MorphoWave Compact MDPI
Threat Level

& User Management <
Threat Level Mode TTL based v

Bi Transaction Logs )
GPI to Threat level mapping

@ Terminal Info

GPI1 GPIO Threat Level

B Terminal Settings v 0 0 0w

» Biometric 0 1 1 v

» Communication 1 ] 2 -

» Tamper 1 1 2 .
» GPIO
» SDAC

» Date Time e
» Wiegand
» Threat Level

» Timeand Attendance

I UniLock adgangseditor indstilles k-punktets (Idsecomputerens) udgang til at felge en tidstabel,
som skifter mellem to af laeserens fire Thread Level.

Vil man skifte mellem alle laeserens fire sikkerhedsniveauer (avanceret) anvendes to udgange
som styres af hver sin tidstabel, hvor udgangskombinationerne styres ved at have tre delte undta-
gelser til at kombinere on/off i de to tidstabeller.
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Segenavn: |Mellemder

|dentifikation Overvagning Sikkerhedsniveau DAS  Bruges af Personer Logopsastning

Opsastning for udgange

Indgange Udgange  Naotat

Udgang Status Beskrivelse Tvangsstyring Tidsstyret
1 Alctiverst Der oplast Ingen styring ~ | | <lngenz @
Deaktiverst Der last
b Alctiverst Lydgiver aktiv Ingen styring ~ | | «Ingen> @
Deaktiverst Lydgiver ikke-aktiv
i Mltiverst |ﬁ~.|arrnf0rbikobling aldiv | Ingen styring ~ | <Ingen: @
Deaktiverst |f-‘c.|arrnf0rbikobling ikhe-ahtiv |
4 Alctiverst Deralam-udgang aktiv Ingen styring ~ | | <Ingen: @
Deaktiverst Deralam-udgang ikke-aktiv
5 Pliveret GPO Olav Tidsstyret ~ | | MorphoWave Threat Level (GPO ) (53]
Deaktiverst GPO Ohg
6 Aktiverst GPO 1lav Tidsstyret | | MomphoWave Threat Level (GPO 1) ®
Deaktiverst GPO 1hg
7 Abctiverst Cola automat og printer tasndt Tidsstyret ~ | | Cola automat og kopimaskine @
Deaktiverst Cola automat og printer slukket
8 Aktiverst |DAS frakoblet | Ingen styring ~ | <Ingen: @
Deaktiveret [DAS tikoblet |
e | P TR | —_ . . =
Figur 2 K-punktets udgange styrer leeserens fire Thread Levels (avanceret)
ED) Delte u
B Q
Hle Seg Segenavn: |MorphoWave Thread Level 1
Aktiver fri adgang til elevator Period
booke hal enode  Trigger Brugesaf MNotat
Booking af moti
Bouk::: :f Sho‘:::rlnm Delt undtagelsesperiode
Booking hal A- Hovedindgang En delt undtagelsesperiode giver mulighed for, at undtagelser for forskellige
Evakuering @ tidstabeller og sikkemedsniveautidstabeler benytter samme tidsperiode, som s&
Evakuerings kun skal asndres et sted.
Ferie
Fest Fra Til Beskrivelse
Fordrsfest © 20211130 0800 ¢ 20211130 1400 & &=
Modtagelse af nye maebler
Morpho'n/ave Thread Level 1
Morpho\wlave Thread Level 2
Morpho'tfave Thread Level 2
() Tidstabeller =
&0 | = g +=
Ale Seg Segenavn: |MorphoWave Threat Level {GPO 0)
Arbejdstid i fellesomrade Period -
Buddreng/fragtmand enoder  Undtagelser Specialdagskalender Brugesaf Notat
Butiksansatte
Colz automat og kopimaskine
Fri adgang til elevator 345
Glansager_Ind_Port 90 01 02 03 04 05 05 07 08 05 10 11 1z 13 14 15 15 17 18 15 20 23 00
Kontor/senvice-tider @ E

Kentor/service-tider - Ferie
Morpho\fave Threat Level (GPO 0)
Morpho\ave Threat Level (GPO 1)
Rengering dagarbejdere

Rengering natarbejdere
Salgsmedarbejdere

Tom tidstabel

Udvendig lys

Figur 3 Tidstabeller og Delte undtagelser til at styre lzeserens fire Thread Levels (avanceret)

4+ % Mandag

4+ <+ Tirsdag

+ %+ Onsdag

+ %+ Torsdag

+ % Fredag

+ % Lgrdag

+ % Spndag

Lang

7 lordag
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S. Installationsvejledning

5.1 Tilslutning

Interfaceprintet monteres mellem Idsecomputeren og den biometriske laser.

Elektriske forbindelser
Interfaceprintet forbindes fra J3 og J11 til lasecomputeren med et 7-ledet kabel. Interfaceprintet
forbindes fra J7 til leeserens fastmonteret kabel. Forbindelsesdiagram ses pa Figur 4.

Data
Interfaceprint PCB168-PIC165
Interface 1 (J3)

Forsyning: 8-14 VDC, 90 mA
Interface 2 (J11) Til LS10

Indgange: 3 stk. TTL (lysdioder)

Udgange: 2 stk. aben kollektor (data)
Interface 4 (J7) Til biometrileeser

Udgange: 3 stk. TTL

Indgange: 2 stk. intern pull-up til 5 VDC
Seerligt: Overvaget dataforbindelse

Overvaget biometrileser

Sterrelse: 110 x 80 x 30 mm, 60 g
Fingeraftryklzeser Idemia MorphoWave XP
Forsyning ind:

PoE+: Max 25W

VDC: 12-24 VDC, 2,5A@12VDC

Kabel (fastmonteret):

Beskyttelsesklasse:
Starrelse:

<30cm kabel
IP65
152 x 250 x 220 mm, ca. 2 kg
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5.2 Lysdioder pa interfaceprintet

Lysdiode Beskrivelse
Rad konstant.
D13 (Power) Forsyning tilsluttet.
Rad = 0,1 sek. off = 0,1 sek.: Initialisering.
D17 (Ok/Error) Red = 0,1 sek. off = 1,9 sek.: Klar.
D16 (Rﬁd/Gmn) Som lysdiode i leeser. Se UniLock manual til Windows program.
D19 (Gul) Som DAS-lysdiode i lzeser. Se UniLock manual til Windows program.
D10 (Rx) Gul: Data modtages fra lseseren
D9 (TX) Gul blink (0,25 sek.): Data sendes til lasecomputeren.
D12 (TX) Gul: Feedback signal til laeser aktiveret.

5.3 Tilbagemelding til biometrisk laeser

Interfaceprintet giver tilbagemelding fra adgangsforseget pa digital udgang J7 terminal 12, som
forbindes til l&eseren. Den biometriske lesers display viser adgang givet eller afvist baseret pa

tilbagemeldingen.
LS10 status Feedback signal | Indikation pa terminalens display
Bruger accepteret 50ms puls ”Access granted”
Bruger afvist 100ms puls ”Access denied”
Behov for pinkode | 150ms puls Tastatur til indtastning af pinkode

2 Interfaceprintet baserer adgang givet/afvist pd ldsecomputerens statusindikation til leeser (red/gren lysdiode).
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5.3 Forbindelsesdiagram
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Figur 4. Tilslutning af PCB168-PIC165



