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Med integration til NOX kan UniLock administrere personer og deres rettigheder i alarm
systemet fra NOX Systems.

Integration mellem UniLock og NOX letter den daglige administration, da personer og de-
res rettigheder kun skal administreres i UniLock.
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1. Beskrivelse

1.1 Generel beskrivelse

UniLock NOX
Adgangskontrol Alarmsystem
Personer og rettigheder i '
eksporteres
.ﬂ// NOXSYSTEMS

NOX
central

Adgang Kvittere alarmer

Styre tyverialarm 4 Se logninger

Tidsstemple ":ﬂ Se og styre omrader
-

Anvendelse
Kunder med UniLock adgangskontrol og NOX Alarm system kan nu effektivisere arbejds-
gange, da UniLock ogsa kan administrere personer i NOX.

Rediger blot personer i UniLock som normalt, og UniLock holder nu automatisk NOX cen-
tralen opdateret med de korrekte personer.

Beskrivelse
Operatgrer skal blot redigere personers adgangsrettigheder i UniLock som normalt.

Al opsatning af NOX systemet foretages i NOX, mens administration af personer og deres
medlemskab af NOX brugerprofil foretages i UniLock.

NOX brugerprofil definerer rettigheder til alarmens forskellige omrader, hvor personer med
brugerprofilen saledes har brugerprofilens definerede rettigheder.

Er en person medlem af en valgbar UniLock Persongrupper, bliver personen automatisk ek-
sporteret til NOX, som vaerende medlem af den angivne brugerprofil og kan ud fra de ret-
tigheder betjene NOX systemet pa tastatur/laeser/panel tilsluttet NOX centralen.

Det er endvidere muligt i UniLock individuelt per person at tilfgje fuld rettighed til andre
NOX omrader end defineret i brugerprofilen.
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Hver gang operataren redigerer en person med medlemskab af en UniLock Persongruppe
for eksport, eksporteres alle personer som skal veere i NOX systemet.

UniLock NOX
Adgangskontrol Alarmsystem

Personer og rettigheder

eksporteres automatisk |
i csv-fil = == s NOX User

!ﬂ// 1—_,_ T Synchronizer

(pc-program)

Personer og
rettigheder
sendes

NOX
central

=

1.2 Aflevering af data

Data leveres af UniLock PollerService til NOX User Synchronizer, som en CSV-fil i NOX
format. CSV-filen indeholder alle personer, som skal vare i NOX centralen, og leveres i en
valgfri mappe pa netvarket.

1.3 Licens

Eksport er mulig, nar der er erhvervet licens til eksport-modulet eller programmet er i de-
momode.
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2. Operator-vejledning

UniLock operatgrer skal blot redigere personer og deres adgangsrettigheder som normalt.

2.1 Eksport af personer

Personer eksporteres til NOX, nar de er medlem af en UniLock Persongrupper, som er valgt
til eksport til NOX.

I UniLock kan personer have flere nggler (normalnggle, nggle 2, nggle 3 osv.), hvor ekspor-
ten indeholder personers farste aktive nggle (typisk normalngglen).

Der eksporteres til NOX, nar relevante &ndringer gemmes i UniLock.
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3. Installations-vejledning

3.1 NOX

NOX systemet skal klargares far det er muligt at styre personers rettigheder gennem import.
Dette afsnit er en vejledning til opsaetningen i NOX som er serlig relevant for integration
via import. For andre indstillinger henvises til NOX dokumentation.

3.1.1 Personers rettigheder i NOX

I NOX central bestemmes personers rettigheder ud fra medlemskab af én brugerprofil samt
individuelle rettigheder.

Brugerprofilers rettigheder indstilles i pc-programmet NOX Config og sendes herfra til
NOX centralen, hvor brugerprofilers ID-nummer og rettigheder lagres.

3.1.2 Tillad indlaesning af personer

NOX centralen skal indstilles til at kunne modtage personer fra andre programmer end
NOX Config. Dette indstilles i centralen ved at aktivere: [NOX Config], [Kundesoftware],
[Generelt], [Kodeforvaltning sker kun gennem SIMS]:

[ndstillinger
Pazzward for kaonfiguration:
Logud-tid pa TCPAP interface 120 Sek.

v Eodefarvaltning sker kun gennem SIMS

Husk at sende indstillingen til centralen: [NOX Config], [Send til central].

3.1.3 NOX import program (User Synchronizer)

Programmet NOX User Synchronizer sender de data, som UniLock eksporterer, til NOX
centralen. NOX User Synchronizer indlaeser den kommaseparerede fil fra UniLock, og sen-
der filens indhold til centralen. Efterfalgende indeholder NOX centralen kun personer fra
filen.
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_”J MNOX User Synchronizer 1,35 .‘:;.. = |[ =
Syztem Login Avtamatic Synchronization
|P-&dresse; |192.168.001.090 ¥ Enabled
Code: i Synchionize every |1 Minutes
[if file has changed when PC iz Master]
Statug: Mo Connection

Uszer Synchronizer

7 MOX is the Master Database ¢ PCis the Master Database

File:

File name:  |UniLockE xportedl) sers. bt

{* Standard format ¢ MosConfig Export Format Send to NOX

™ RumForDig Sitelink format

NOX User Synchronizer skal kare og [Automatic Synchronization] skal veere Enabled for at
personer og deres data automatisk sendes til centralen.

Code er den kode, som NOX User Synchronizer anvender til at logge ind i NOX centralen.
Koden skal veere tilknyttet Administrator brugerprofilen og skal i forvejen veere lagt i cen-
tralen fra NOX Config programmet.

Koden indtastes ogsa i UniLock: [Adgangseditor], [Indstillinger], [Eksport af data], kanal med
kanal type [NOX alarm system], [Faste koder], [Administrator], [Kode].

3.1.4 Nggleformat

Nggler eksporterer i NOX standardformat, som ogsa anvendes af Unitek laesere.
Unitek har testet nggler af typen EM Marin (125kHz) og Mifare (13.56 MHz).

NOX CMI kortleserenhed laeser nggler med en leengde pa fire byte, hvilket betyder at Mi-
fare med UID/Rom kode/CSN lengere en fire byte ikke understattes af NOX (Mifare DES-
Fire, Ultralight mv.).

3.1.5 Unitek lgesere og NOX

Unitek leesere tilsluttes NOX CMI kortlaeserenhed. Fglg vejledning fra Aras Security for
korrekt tilslutning og opsatning af NOX.
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3.1.6 NOX enheder

Integrationen er testet med falgende NOX produkter.

Produkt Hardware version Software version
Central - NOX Coorporate V5
NOXCPU V5 (kerne) System V9.65
System V9.84h
NOX Config - V7.80k
V8.03n
NOX User Synchronizer - 1.35
1.36
CMI modul Rev. E 172
CMU modul - -

Folg vejledning fra Aras Security for korrekt tilslutning og opsatning af NOX.
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3.2 UnilLock

Opsetning foretages under [Integrationer], hvor der oprettes et nyt objekt af typen [NOX

Alarm system].

[é Integrationer (Import/eksport)

o B

8al=+ 2]
Alle Seq Segenavn: |Eksport: NOX alarm system
Eksport: Adgangsregistrering csv-fil : -
Eksport: Logninger Forbindelse Data  Synkronisering Notat
Eksport: NOX alarm system .
Eksport: Personer Integration
Eksport: Transaktioner )
| Akt
Import: Ansatte fra Active Directory v
Import: Motionscenter Aktiv Liv Conventus Type: |NOX alam system B
Import: Madelokaler fra Outlook kalender
Valg &f filplacerng
(® Anvend standard placering () Vaslg anden placering “ Gennemze..
Mappe: |C:\F‘rogramData\UniLock 2 0\Data\Export
Set fra installations-pe.
Brugerkonta for mappe: 52, Konto
Walider adgangsrettigheder: Valider o
Filmavn:  |UniLock Exportedlsers tat
Objekt 3af 8 Oprettet: 2022-02-07 0956 |Andret: 2022-02-07 15:24

Sagenavn: |Eksport: NOX alam system

Forbindelse Data  Synkronisering  Motat
MNCX brugerprofil 1D

MOX brugerprofil 1D skal bruges flere steder i opsagtning af eksport til MOX.

NOX brugerprofil 1D findes i NOX programmet [NOX Config], hvor metoden til at finde brugerprofil 1D
er beskrevet i UniLock manualen for NOX.

Faste koder

| NOX central skal der altid veere oprettet administratorkode og servicekode, som angives her.
Der skal indtastes forskelige koder og kamekt NOX brugerprofil 1D, som angivet i NOX Canfig.

Administrator

Administratorkode er nedvendig for NOX User Synchronizer, sa det kan fa forbindelse til NOX
centralen og sende brugere. Administratotkode findes | NOX Corfig og skal ogsa indtastes i
programmet NOX User Synchronizer.

Brugerprofil 1D: 412 Default =1
Kode: I:I Indtastes i NOX User Synchronizer
Service

Servicekode er nedvendig for teknikere, sa de kan logge ind | NOX centralen og servicere systemet.

Brugerprofil 1D: 5l

T .

HUSK at gemme en nedskrevet kopi af ovenstaende koder et sikkert sted, som fx i en bankboks.

Faste koder indtastet af: |Flemming Ly=dal

3.2.1 NOX brugerprofil ID-nummer

I NOX central bestemmes personers rettigheder ud fra medlemskab af én brugerprofil. | fi-
len til NOX angives brugerprofiler med et ID-nummer, som skal udlaeses af NOX systemet

0g indtastes i UniLock.
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Brugerprofilers ID-nummer er endnu ikke umiddelbart synlig i pc-programmet NOX Con-
fig, men findes ved at udfare en eksport af personer saledes: [NOX Config], [Rediger], [Bru-
ger], [Eksportere brugere], [Gem]. Eksportfilen (.dat) dbnes med fx Windows Notesblok,
hvor brugerprofil ID-nummer og tilhgrende brugerprofil navne er angivet i filen som fx:

1 Administration

2 Administrator

3 Salg

4 Service

Brugerprofil med ID-nummer 2 er saledes Administrator mens brugerprofil med ID-
nummer 3 er Service.

3.2.2 Faste koder

I NOX central skal der altid vaere oprettet kode for brugerprofilerne Administrator og Ser-
vice.

Kode til NOX profil: Administrator

Administrator koden anvendes primeert til at fa adgang til at opdatere NOX centralen med
personer. Administrator koden indlaeses farst i NOX centralen med pc-programmet NOX
Config, hvorefter koden indtastes i UniLock og NOX User Synchronizer.

Kode til NOX profil: Service
Service koden anvendes af teknikeren, som skal servicere NOX systemet.

Der oprettes én fast kode med NOX profil: Service. Udover at falge Service profilen, ek-
sporteres koden med aktiveret NOX rettighed: [Denne kode muligger konfiguration).

3.2.3 Personer til NOX

Personers medlemskab af UniLock Persongrupper, afgar om en person eksporteres til NOX
systemet.

I NOX kan en person veere medlem af én brugerprofil, hvorfor kun medlemskab af én Per-
songruppe per person, eksporteres fra UniLock.
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Persongrupper

Her vaslges de persongrupper, som er faglles for UniLock og NOX, ag for hver persongruppe angives
MO brugerprofil 1D

Valgte persongrupper (4): @ Walgbare persongrupper (3): @
Persangruppe Brugerprofil 1D Persongruppe ~

@8 Direktion @ Baderum 1

[ﬁ Firmaidrast @ Baderum 2

@ Golfklub |j| <:: @ Butiksansatte

@8 Rengering @ Garderobeskabe

':> @ Hal A - Hovedindgangs
@ Hal B - Indgange
@ Kantinepersonale

@ Kontorpersonale

Er en person medlem af én af de valgte UniLock persongrupper, bliver personen automatisk eksporterst til NOX,
som vesrende medlem af NOX brugerprofilen med det angivede brugemrofil ID. Personeri NOX kan kun have én
brugemrofil. Under [Personer] [Adganasrettigheder] er det muligt at se hvilke persongrupper en person i UniLock er
medlem af og hvilken prioritet disse har. Hvis en person er medlem af mere end én af de valgte UniLock
persongrupper ovenfor, eksporteres NOX brugerprofil 1ID°et svarende til persongruppen med hejest priontet.
Komigering af neglekode

CMI kortlssserinterface anvendes pa NOX-systemst; [ ]

Pa grund af en teknisk fejl | NOX CMI kotlessernteface sender interfacet uheldigvis altid farste bit som ™07,
sa derfor skal UniLock felgelig altid eksportere denne bit som "0,

Vend neglekode Fu: [12345678] = [78563412]

Mogle producenters Mifaredzesere spejlvender neglekoden. MNar der anvendes UniLock lzssere pa
MO ¥-gystemet, skal neglekoden ikke vendes.

Indhold af eksportfil
Eksportfilen til NOX kan indeholde brugerspecifik korfiguration, som veelges her..
Person ID: | Felt 3 - Medarbejdemr. w

Af hensyn til NOX, skal stamdatafelt for [Ekstra omrader i NOX med fuld rettighed] udfyldes med omrademes
numre adskitt af mellemum, som fx 26 11°.

3.2.4 Persongrupper

Her veelges de persongrupper som personer skal vaere medlem af for at blive eksporteret til
NOX centralen.

For hver valgt persongruppe angives det NOX brugerprofil ID-nummer, som personer i
denne persongruppe, skal veere medlem af i NOX centralen.

3.2.5 Korrigering af ngglekode

Ngglekode er det ID laesere aflaeser fra personers nggle og sender. Ngglekode kan fx veere
Mifare UID/CSN.

CMI kortlaserinterface anvendes pa NOX systemet for at tilslutte laesere med Clock/Data
interface, som fx UniLock lasere.

Pa grund af en teknisk fejl i NOX CMI kortlaeserinterface laser interfacet altid ngglekodens
forste bit som *0°, sa derfor skal ngglekoders farste bit altid eksporteres som *0’. Denne kor-
rigering af ngglekoder gger chancen for nggledubletter, men er ngdvendig for at NOX kan
genkende nggler korrekt. Bemaerk at alle kortlaesere i NOX systemet skal tilsluttes samme
type NOX kortlaeserenhed og sandsynligvis veere af samme kortleeserfabrikat.
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3.2.6 Indhold af eksportfil

NOX systemet kraever at en reekke fastdefinerede data importeres. Derudover er det muligt
at eksportere valgfri persondata fra UniLock til NOX.

For hver person er det muligt at angive ekstra omrader med fuld rettighed i forhold til de
omrader, der gives rettighed til gennem brugerprofilen. Her valges det stamdatafelt, hvor
ekstra omrader nummer angives. Der kan angives flere omraders nummer, blot ved at ad-
skille med mellemrum som fx 2 6 11”. Omraders nummer ses i pc-programmet [NOX Con-
fig], [Redigér], [Omrader].

3.2.7 Manuel eksport til NOX

UniLock eksporterer automatisk alle personer i de valgte persongrupper til NOX hver gang
der gemmes &ndringer for en person med medlemsskab i en af de valgte persongrupper.

Ved idriftsettelse og mistanke om forskel er det muligt manuelt at eksportere alle relevante
personer fra UniLock til NOX med knappen [Manuel eksport].



