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UniLock eksport af logninger anvendes til at eksportere alle UniLock system- og k-punkts-
logninger til tredjeparts systemer.

Logninger kan afleveres til flere modtagere pa samme tid, saledes at flere systemers funkti-
onalitet pa samme tid kan baseres pa data fra UniLock.

Logninger kan eksporteres til bade fil og REST Webservice i XML format.
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1. Beskrivelse

1.1 Generel beskrivelse
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Anvendelse

UniLock eksport af logninger anvendes til at eksportere alle UniLock system- og k-punkts-

logninger til tredjeparts systemer, som fx infoskeaerme, statusovervagning, videoovervagning
og registreringssystemer til fremmgade, opholdstid, booking, betaling, len, time/sag, statistik
mv.

Med eksport af logninger kan tredjeparts systemers specifikke funktionalitet automatisk
blive baseret pa faktuelle data fra UniLock.

Har man i forvejen et foretrukket system til at samle og bearbejde logninger, kan man fa ud-
videt sit samlede overblik ved ogsa at bearbejde logninger fra sit UniLock adgangskontrol-
system.

Beskrivelse
Logninger afleveres til modtagere i det valgte format, idet haeendelsen er tilgaengelig for
UniLock pc-programmet.

Logninger kan eksporteres til bade fil og REST Webservice i XML format.

Logninger kan afleveres til flere modtagere pa samme tid, saledes at flere systemers funkti-
onalitet pa samme tid kan baseres pa data fra UniLock.

Tredjeparts systemer kan bevare sin person identifikation, som kunne vere baseret pa med-
arbejdernummer, initialer, personnummer, lejlighedsnummer, medlemsnummer mv., da per-
son relaterede logninger kan tilfgjes ekstra person-stamdatafelter efter eget valg.

Eksport af logninger kan tilpasses kundegnsker, som fx andre abne formater, tredjeparts for-
mater og modtager-typer. Kontakt Unitek herom pa mail@unitek.dk.


mailto:mail@unitek.dk
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1.2 Aflevering af logninger

Logninger leveres til modtageren, idet de registreres i pc-programmet. Hvis logninger ikke
kan afleveres til modtageren, forsgges igen med et stigende tidsinterval, indtil leveringen
lykkedes, eller UniLock PollerService stoppes.

1.3 Begrensninger

Eksport er mulig, nar der er tegnet licens til eksport-modulet eller programmet er i demo-
mode.
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2.

Installations-vejledning

Opsetning foretages under [Integrationer], hvor der oprettes et nyt objekt af typen [Eksport

af logninger].

Q Integrationer (Import/eksport)
Bal=+ (7]

Alle Seg

= [= =

Segenavn: |Eksport: Logninger

Eksport: Adgangsregistrering csv-fil
Eksport: Logninger

Eksport: NOX zlarm system

Eksport: Personer

Import: Ansatte fra Active Directory
Import: Motionscenter Aktiv Liv Conventus
Import: Medelokaler fra Outlook kalender

Forbindelse Data  Motat
Integration

Aletiv

Type: |Eksport of logninger A

Eksport format
@ XML-datafil til mappe

() XML-streamtil REST Webservice

Walg &f filplacering

® Anvend standard placering () Vaslg anden placering ¥ Gennemse

Mappe:  |C:\ProgramData'\UniLock 2.0\Data\Export

Set fra installations-pe.

Brugerkonto for mappe: 52, Konto
Valider adgangsrettigheder: Valider o]
Filnavn: |LogExport.xml
Objekt 2 af 7 Oprettet: 2022-02-07 10:31 | &ndret: 2022-02-07 10:31
] Integrationer (Import/eksport) =g =R
Bal=-+ @
Ale Seq Segenavn: |Eksport: Logninger

Eksport: Adgangsregistrering csv-fil
Eksport: Logninger

Eksport: NOX alarm system

Eksport: Personer

Import: Ansatte fra Active Directory

Import: Motionscenter Aktiv Liv Conventus
Import: Madelokaler fra Outlock kalender

Fobindelse  Data  Notat
Idertifikation af personen
Brugerdefineret 1:  Feht 3 - Medarbejdemr.

Brugerdefineret 2. | Felt 1- Fomavn

Brugerdefineret 3: | Felt 2 - Eftemavn

Brugerdefineret 4:  Felt 10 - Modbil tif

| [Brugerdefineret 1-4] kan frit tilvasiges ekstra stamdata felter.

Objekt 2 af 7

Oprettet: 2022-02-07 10:31 | Andret: 2022-02-07 10:35

For logninger, der omhandler personer, tilfgjes sagenavnet til de eksporterede data. Det er
muligt at tilfgje op til fire yderligere stamdatafelter til at lette person-identifikation.

2.1 Eksport til fil

Anvendes fil-eksport, skal UniLock PollerService have de forngdne rettigheder til mappen,
som filen skal placeres i.

For at undga, at tredjepart systemet og UniLock skal sta og vente pa hinanden, anbefales
det, at filen omdgbes af tredjepart systemet, inden den laeses. Det gar, at filen meget hurti-
gere bliver ledig for UniLock programmet, og at hele systemet derved bliver hurtigere.

Bliver XML-filen 10 MB, sa stoppes eksporteringen og der genereres en alarmlogning i pc-
programmet. Eksporteringen genoptages nar XML-filen igen er under starrelsesgraensen.
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3. XML format

Data eksporteres i UniLock XML format, som er beskrevet i dette afsnit.
Her forklares logningerne og de elementer, som ikke umiddelbart er selvforklarende.
Logninger er opdelt i logninger fra k-punkter (dgre) og logninger fra systemet:

e [ControlpointLog]: K-punkt logninger.
e [SystemLog]: Systemlogninger.

3.1 K-Punktslogninger

En k-punktslogning er samlet under XML tag’et <ControlpointLog>

<ControlpointLog>
<LogNumber Value="" Text="" />
<LogType Value="" Text="" />
<PCTime Value="" />
<Description Value="" />
<DoorTime Value="" />
<IsAlarm Value="" />
<OutReader Value="" />
<StarNumber Value="" />
<SecurityLevel Current="" Previous="" />
<Door>
<Name Value="" />
<Identification>
<Polling IDNumber="" />
</Identification>
</Door>
<Person>
<Name Value="" />
<UserData>
<UserField ID="" Value="" />
<UserField ID="" Value="" />
<UserField ID="" Value="" />
<UserField ID="" Value="" />
</UserData>
<GroupAccessRights>
<Group Name="" />
</GroupAccessRights>
</Person>
</ControlpointLog>
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3.1.1 K-Punkt logning

<LogNumber Value="" Text="" />

<LogType Value="" Text="" />

<PCTime Value="" />

<Description Value="" />

<DoorTime Value="" />

<IsAlarm Value="" />

<OutReader Value="" />

<StarNumber Value="" />

<SecurityLevel Current="" Previous="" />

Beskrivelse af felter

LogNumber: Unik beskrivelse af logningen.
Value: Det ID k-punkt logningen har.
Text: Beskrivelse af logningen.

LogType: Hvilken type er logningen. Se mulige logningstyper og yderlig beskrivelse i
Bilag 1: Logningstyper.

Value: Det ID logningstypen har.
Text: Beskrivelse af logningstypen.
PCTime: Det tidspunkt logningen blev hentet i k-punktet af pc-programmet.

Formatet er YYYY-MM-DDThh:mm:ss
Description:  Beskrivelsen af logningen i klar tekst

DoorTime:  Tidspunktet haendelsen er sket i k-punktet.
Formatet er YYYY-MM-DDThh:mm:ss
Vises kun hvis der er en tid.

IsAlarm: Angiver om logningen er en alarm.
Tilfejes kun hvis logningen er en alarmlogning. Value er altid ”True”.

OutReader:  Angiver om handelsen er foretaget pa en udlaser.
Tilfgjes kun hvis logningen vedrerer en udleser. Value er altid ”True”.

StarNumber: Angiver det indtastede stjernetal.
Tilfgjes kun hvis et stjernetal er indtastet.

SecurityLevel: Current er det aktuelle sikkerhedsniveau.
Previous er det tidligere sikkerhedsniveau.
Previous tilfgjes kun ved andring af sikkerhedsniveau.
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3.1.2 K-Punkt

<Door>
<Name Value="" />
<Identification>
<Polling IDNumber="" />
</Identification>
</Door>

Beskrivelse af felter

Name: K-Punktets brugerdefinerede navn.
Identification: Unik identifikation af k-punktet.

IDNumber:  K-punktets ID nummer.
Angives som decimaltal, hvilket betyder at hvis der her er angivet 4097, sa er
K-punktets ID nummer i UniLock Adgangseditor 1001 (4097 (dec) = 1001
(hex)).

3.1.3 Person

<Person>
<Name Value="" />
<UserData>
<UserField ID="" Value="" />
<UserField ID="" Value="" />
<UserField ID="" Value="" />
<UserField ID="" Value="" />
</UserData>
<GroupAccessRights>
<Group Name="" />
</GroupAccessRights>
</Person>

Beskrivelse af felter

UserData: Indeholder personens stamdatafelter

UserField: Beskriver et stamdatafelt.
Antal eksporterede stamdatafelter indstilles ved opsetning af ”Eksport af log-
ninger””.

ID: Nummeret pa det angivne stamdatafelt.
Kan have veerdien 0..12 eller 200, hvor 0 er stamdatafelt 1, 1 er stamdatafelt 2
osv. op til 12. ID nummer 200 anvendes til personbillede.

Value: Indholdet af stamdatafeltet.
Personbillede angives med den relative sti i forhold til billedmappen og fil-
navn, som fx Lager/FrankAndersen.jpg

GroupAccessRights: Indeholder de persongrupper, som person er medlem af.
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3.2 Systemlogninger

En systemlogning er samlet under XML tag’et <SystemLog>

<SystemLog>
<LogNumber Value="" Text=" " />
<PCTime Value="" />
<Description Value=" " />
<IsAlarm Value="" />
<Person>

<Name Value="" />

</Person>

</SystemLog>

3.2.1 Systemlogning

Beskrivelse af felter

LogNumber: Unik beskrivelse af logningen.

Value: Det ID systemlogningen har.
Text: Beskrivelse af logningen.
PCTime: Det tidspunkt logningen blev registreret i pc-programmet.

Formatet er YYYY-MM-DD hh:mm:ss
Description:  Beskrivelsen af logningen i klar tekst

IsAlarm: Angiver om logningen er en alarm.

Tilfgjes kun hvis logningen er en alarmlogning. Value er altid " True”.

Person: Informationer om den person logningen omhandler.
Tilfgjes kun hvis logningen omhandler en person.
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4, Eksempler

| dette afsnit vises eksempler pa hvordan eksport logfiler kan se ud.

4.1 XML eksempler

4.1.1 Systemlogninger

<?xml version="1.0" encoding="utf-8"?>
<UniLockData>
<Logs>

<SystemLog>
<LogNumber Value="20003" Text="PollingStarted" />
<PCTime Value="2013-05-15T10:48:35" />
<Description Value="Polling startet" />

</SystemLog>

<SystemLog>
<LogNumber Value="20005" Text="PollingStartedLocality" />
<PCTime Value="2013-05-15T10:48:36" />
<Description Value="Kontinuerlig polling startet af lokalitet 'Lokal'" />

</SystemLog>

<SystemLog>
<LogNumber Value="10003" Text="KPunktOfflinePollingStart" />
<PCTime Value="2013-05-15T10:48:40" />
<Description Value="K-punkt off-line ved start af polling" />
<IsAlarm Value="True" />

</SystemLog>

<SystemLog>
<LogNumber Value="23001" Text="ClientConnected" />
<PCTime Value="2013-05-15T10:48:43" />

<Description Value="Klient session startet pa pc 'WS47---SP', 1ID 2 IP-
adr 192.168.227.1 (140 aktive arbejdsstationer)" />
</SystemLog>
</Logs>

</UniLockData>
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4.1.2 K-punkt logninger

<?xml version="1.0" encoding="utf-8"?>
<UniLockData>
<Logs>
<ControlpointLog>
<LogNumber Value="26" Text="DoorUnlockedTimeKeyOrPINOutreader" />
<LogType Value="3" Text="DoorUnlockedTime" />
<PCTime Value="2013-05-15T10:38:10" />

<Description Value="Dgr oplast i tid med nggle eller PIN (udlaser)" />

<DoorTime Value="2013-05-15T10:38:00" />
<SecurityLevel Current="21" />
<OutReader Value="True" />

<Door>
<Name Value="1001] - Hoveddgr" />
<Identification>

<Polling IDNumber="4097" />

</Identification>

</Door>

<Person>
<Name Value="Anne Marie Jensen" />
<UserData>

<UserField ID="0" Value="Anne Marie" />
<UserField ID="1" Value="Jensen" />
<UserField ID="3" Value="1002" />
<UserField ID="10" Value="hottie@surftowm.com" />
</UserData>
<GroupAccessRights>
<Group Name="Renggring" />
</GroupAccessRights>
</Person>
</ControlpointLog>
<ControlpointLog>
<LogNumber Value="141" Text="DASUnarmedWorkingHoursStarted" />
<LogType Value="6" Text="DASUnarmed" />
<PCTime Value="2013-05-15T12:15:01" />
<Description Value="DAS frakoblet (arbejdstid start)" />
<DoorTime Value="2013-05-15T12:15:00" />
<SecurityLevel Current="22" />
<Door>
<Name Value="1003 - Dgr 03" />
<Identification>
<Polling IDNumber="4099" />
</Identification>
</Door>
</ControlpointLog>
<ControlpointLog>

<LogNumber Value="73" Text="KeyRejectedNoAccessDoorWasLockedOutreader" />

<LogType Value="5" Text="KeyRejected" />

<PCTime Value="2013-05-15T09:27:24" />

<Description Value="Nggle afvist, ikke oprettet. Dgr var last (udlaser)" />
<DoorTime Value="2013-05-15T09:27:00" />

<SecuritylLevel Current="21" />

<OutReader Value="True" />

<Door>
<Name Value="1001 - Dgr 01" />
<Identification>

<Polling IDNumber="4097" />

</Identification>

</Door>

<Person>
<Name Value="&lt;Ukendt nggle &quot;0lla36db&quot;&gt;" />

</Person>

</ControlpointLog>
</Logs>

</UniLockData>
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. Bilag 1: Logningstyper

Logningstyper er tilfgjet for at lette identifikationen af overordnede handelser, som ellers
har mange ensartede logninger og derved simplificere implementeringen for tredjepart.

En logningstype <rogType> angiver fx [Dar oplast], som mange forskellige handelser kan
aktivere (oplast med pinkode, nggle, af operatar mv.).

Se eksempel herunder
<LogType Value="3" Text="DoorUnlockedTime" />

Value | Text Beskrivelse

1 DoorLocked Daren blev last.

2 DoorUnlocked Dgren blev oplast.

3 DoorUnlockedTime Dgren blev oplast i tid.

4 LogcardUsed Nggle blev anvendt udenfor gyldighedsperiode.
5 KeyRejected Nggle blev afvist.

6 DASUnarmed DAS blev frakoblet (Decentral alarm styring).

7 DASArmed DAS blev tilkoblet.

8 DASPrealarmStarted DAS prealarm blev startet.

9 DASTimerProgrammed | DAS tidsforskudt tilkobling blev programmeret.




