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1. Produktbeskrivelse

Anvendelse

T550 Secure er en hgjsikker traddles UHF-leser der benyttes, hvor det enskes at oplase pa
lang afstand. UHF-lasere er specielt anvendeligt til oplasning af porte/bomme, da senderen
kan aktiveres inden man nar hen til porten.

I T550 Secure er noglekoden beskyttet mod afluring, samtidig med at systemet er sikret
mod replay-angreb. Standard fjernbetjeningslesninger er sérbare overfor replay-angreb,
hvor tredjepart kan fa adgang ved blot at optage kommunikationen mens en person fjernbe-
tjener porten og senere afspille samme kommunikation.

T550 Secure har flere mader til at sikre, at ét knaptryk kun &bner én port, selvom der er
flere porte indenfor rekkevidde. Steder med flere porte indenfor raekkevidde kunne fx vaere
indkerselsport og udkerselsport ved siden af hinanden eller fragtcentraler med flere indker-
selsporte tet pa hinanden.

T550 Secure fungerer ssmmen med Unitek Secure handsendere, som sammen giver en
komplet hejsikkerhedslesning, nar man ensker at opléase pa lang afstand. Handsendere
passer i en neglering, er stovtette og vandafvisende (IP65).

Afhengig af forholdene kan der opnés en leseafstand pa op til 60 meter. Handsenderen
bekrafter at knaptryk er modtaget med sin lysdiode.
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Beskrivelse

Noglekoder overfores fra hdndsender til modtager gennem en sikret tovejs forbindelse.
Under overferslen blottes naglekoden ikke for omverdenen, samtidig med at systemet sikres
mod replay-angreb, da ngglekoden er krypteret og beskyttet med en dynamisk og sessions-
baseret kode.

Radiomodtageren kan indstilles til kun at modtage neglekoder fra bestemte knapper pa alle
handsendere. Alle godkendte handsendere kan saledes fx abne port 1 med knap 1, port 2
med knap 2 osv.

Hver knap i hdndsenderen kan tildeles sin egen neglekode, hvorved hver knap kan tildeles
individuelle adgangsrettigheder. Knap 1 kan séledes tildeles adgang i port 1 og port 2, mens
den naegtes adgang i andre porte.

T550 Secure tilsluttes direkte til lasecomputerens laeserindgang og kan parallelkobles med
eksisterende magnetkortlasere, beroringsfri laesere mv. Dette giver mulighed for bade at
fijern- og narbetjene deren/porten.

Laseren kan via dataforbindelsen overvages for at alarmere ved manglende forbindelse til
laeseren.

Specielt
T550 Secure kan tilpasses kundeensker, som fx andre kommunikationsinterfaces. Kontakt
Unitek for at hore n&ermere herom.
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24 Bruger-vejledning

2.1 Knaptryk

Hver gang der trykkes pa en af handsenderens knapper, vil handsenderen aflevere knappens
neglekode til alle radiomodtagere inden for rekkevidde.

Handsenderen sender knaptryk, nar en knap har veret holdt nede i et kvart sekund. Dette
gor at utilsigtede knaptryk ikke draener batteriet unedigt, som fx hvis handsenderen ligger
klemt i en taske.

Holdes en af handsenderens knapper nede i mere end 10 sekunder slukkes handsenderen
automatisk for ikke at draene batteriet unedigt.

2.2 Lysdiode i handsender

Handsenderens lysdiode vil blinke, ca. 8 gange i sekundet, indtil neglekoden er overfort til
radiomodtageren. Nar neglekoden er overfort til den forste radiomodtager skifter lysdioden
til at lyse kontinuerligt 1 3 sekunder.

Modtager hdndsenderen ikke svar fra en radiomodtager, vil den automatisk slukke efter 5
sekunder.

2.3 Indikation af lavt batteriniveau

Lavt batteriniveau indikeres ved at handsenderens lysdiode slukker med det samme, ved
kortvarige knaptryk, men handsenderen fungerer stadig som normalt hvis knappen holdes
nede.

Batterier har den uheldige egenskab, at jo koldere batteriet er, jo darligere fungerer det.

2.4 Udskiftning af batteri

1. Fjern de 2 skruer pa handsenderens underside.

2. Del top og bund. En flad skruetraekker kan evt. anvendes med forsigtighed, hvor
skruetraekkeren indferes ud for skruehullerne.

3. Tag printet ud og udskift batteriet.

4. Printet leegges i bunden af kassen og kassen klemmes sammen.

5. Monter de 2 skruer igen uden at overspande dem.

Ga efter et batteri med hej kapacitet og en lav indre modstand for den bedst mulige batteri-
levetid.
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3. Operateor-vejledning

3.1 Oprettelse af hindsender i UniLock

I UniLock programmet oprettes en person pa normal vis, hvor neglekoden fra hdndsenderen
indlaeses som nogledata.

3.2 Indleesning af neglekoder

Noglekode fra hdndsenderens knapper kan indlases 1 pc-programmet via en T550 Secure,
som er monteret ved en 1dsecomputer.

USB bordlaseren K17-T550 kan anvendes til indlaesning af neglekode fra hdndsenderes
knapper. Indleesningen foretages ved at holde bordleserens knap nede, mens der trykkes pa
handsenderens knapper.

3.3 Handtering af flere porte

Handsenderens knapper kan individuelt styre hver sine porte, fx saledes at en knap opléser
indkerselsporten, mens en anden knap oplaser udkerselsporten. Dette er interessant hvor
flere radiomodtagere fysisk er placeret indenfor handsenderens rekkevidde.

Denne opdeling af knappernes funktionalitet kan enten handteres i radiomodtageren eller 1
handsenderen.

Héndtering i radiomodtagere

Radiomodtageren kan indstilles til kun at modtage neglekoder fra bestemte knapper pa alle
hindsendere. Alle godkendte hdndsendere kan sdledes fx abne port 1 med knap 1, port 2
med knap 2 osv.

Opsatningen foretages via radiomodtagerens jumpere. Se afsnit 4.3.

Héndtering i hindsendere

Hver knap i hdndsenderen kan tildeles sin egen neglekode, hvorved hver knap kan tildeles
individuelle adgangsrettigheder. Knap 1 kan séledes tildeles adgang i port 1 og port 2, mens
den naegtes adgang i andre porte.
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3.4 Noglekoder i hindsender

Nar handsenderen leveres indeholder den én tilfeldig neglekode, som er felles for alle
knapper.

Noglekoden kan dog @ndres individuelt for hver knap til enten en ny tilfeeldig neglekode
eller noglekode-klon af personens eksisterende nogle (bereringsfri, magnetkort, telefon-
nummer mv.).

Noglekoder i handsenderen kan @ndres ved hjelp af en K17-T550 bordlaser pa folgende
made:

N
Hold to knapper pa handsenderen inde i to sekunder indtil lysdioden lyser vedva-
rende. Hdndsenderen er i programmeringsmode sa laenge lysdioden lyser.

A 4

N
Tryk enkeltvis pa den eller de knapper, der skal tildeles den nye neglekode.
Handsenderen kvitterer for hvert tryk ved at slukke lysdioden kortvarigt.

Ny tilfzeldig neglekode Kloning af neglekode
Indles negle, som skal kopieres til

handsenderen, 1 bordleseren.

/

[ Tryk pa bordlaserens knap for at gemme neglen i hdndsenderen.

Handsenderen kvitterer ved at blinke med lysdioden i tre sekunder.

Hvis flere af hdndsenderens knapper skal programmeres med forskellige neglekoder,
gentages processen.

Zndring af neglekode afbrydes automatisk ca. 15 sekunder efter det sidste tryk pd hdndsen-
derens knapper eller hvis to knapper trykkes ned samtidigt.
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4. Installations-vejledning

4.1 Tilslutning

T550 Secure tilsluttes direkte til lasecomputerens laeserindgang, hvorfra den ogsé stremfor-
synes. Diagram over tilslutning ses i afsnit 4.6.

Elektriske forbindelser

T550 Secure forbindes til 1dsecomputeren LS10 med et 7-ledet kabel, som tilsluttes J1 pa
leeseren. T550 Secure kan parallelkobles med eksisterende magnetkortlesere, bereringsfri
laesere, telefonnummer leser mv.

Data - Radiomodtager

Forsyning: 4,5-14 VDC, 90 mA
Indgange: 3 TTL (lysdioder)
Udgange: 2 &ben kollektor (data)
Frekvens: 868,95 MHz

Seerligt: Overvaget dataforbindelse
Sterrelse: 160 x 80 x 37 mm, 200 g

Data - Handsender

Forsyning: 3 VDC, CR2032 batteri
Batterilevetid: 10.000 - 25.000 tryk (20°C)
Rakkevidde: Op til 60 meter

Frekvens: 868,95 MHz

Sterrelse: 57x44x 15mm, 20 g
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4.2 Rakkevide i forhold til montering

T550 Secure ber monteres stdende for at opna den bedst mulige raekkevidde. Figur 1 og
Figur 2 giver et overblik over orientering af radiomodtageren i forhold til rekkevidde i
abent omréde.

Figur 1: Line-of-sight reekkevidde set ovenfra, opretstiende radiomodtager.

40m
60m
0

Figur 2: Line-of-sight reekkevidde set ovenfra, liggende radiomodtager.

De viste monstre pavirkes af omgivelserne, eksempelvis materialet som radiomodtageren
monteres pa, bygninger mv. Test derfor altid inden fastmontering.
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4.3 Justering af raekkevidde

I nogle tilfeelde kan der vere behov for at begranse systemets rekkevidde.

Raekkevidden begraenses ved at reducere sendestyrken i radiomodtageren.

Teoretisk set betyder en 6 dBm reduktion i1 sendeeffekten ca. en halvering af line-of-sight
reekkevidden.

I praksis er der dog flere faktorer der pavirker rekkevidden, si som radiomodtagerens
placering i forhold til omgivelser samt tolerancer i handsender og radiomodtager.

Rakkevidden i nedenstiende tabel er baseret pa en standard rakkevidde pa 60m og er
derfor kun vejledende. Reekkevidden skal derfor altid testes i det konkrete milje.

Jumper monteret Teoretisk line-of-sight reekkevidde (Figur 1) Sendeeffekt
W5 W6
Nej Nej Ca. 60m (Standard) +13 dBm (Max)
Ja Nej Ca. 30m (50% reduktion) +7 dBm
Nej Ja Ca. 15m (75% reduktion) +1 dBm
Ja Ja Ca. 5m (91% reduktion) -8 dBm (Min)
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4.4 Anvend kun bestemte knapper

T550 Secure kan indstilles til kun at modtage neglekode fra bestemte knapper pa handsen-
dere. Indstillingen foretages med jumpere W1-W4 i stikket J4. Se nedenstdende tabel.

Modtag fra Jumper
Alle knapper Montér ingen eller alle jumpere.
Knap 1 Montér jumper W1.
Knap 2 Montér jumper W2.
Knap 3 Montér jumper W3.
Knap 4 Montér jumper W4.

Nummerering af knapper pa hdndsenderen kan ses pa Figur 3. Hindsendere med to knapper
har kun knap 1 og 2.

Figur 3 Nummerering af knapper pa hindsenderen

Konfigurationen verificeres ved enkeltvis at trykke pa hver knap pa hdndsenderen, hvor
radiomodtagerens lysdiode D7 vil blinke hvis neglekoden fra knappen modtages.

4.5 Lysdioder i radiomodtager

Placering af lysdioderne kan ses pa Figur 4.

Lysdiode Beskrivelse
D1 Status fra ldsecomputer. Rgd/gren lysdiode som i lseser.
D2 Status fra lasecomputer. Rad/gran lysdiode som i leeser.

D3(OK/Error) | On = 0,1 sek. off = 0,9 sek.: Klar.

D4 Modtagelse af data fra handsender.
D5 Afsendelse af data til hAndsender.
D6 Ingen funktion.

1 blink = Modtaget naglekode fra handsenderens knap 1.
2 blink = Modtaget ngglekode fra handsenderens knap 2.

b7 3 blink = Modtaget ngglekode fra handsenderens knap 3.
4 blink = Modtaget ngglekode fra handsenderens knap 4.
D8 (Power) Rad konstant.

Forsyning tilsluttet.
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4.6 Forbindelsesdiagrammer

Tilslutning af T550 Secure til LS10 lasecomputer
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Tilslutning af T550 Secure til K17 bordlzeser.
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