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Adgangskontrol - der virker

UniLock softwarebeskrivelse

UniLock programmet varetager den administrative del af adgangskontrollen
Pc-programmet kommunikerer med alle kontrol-punkterne via pc’ens netkort, USB-
port, pc-netveerk/internet, COM-port eller telefonmodem.

Den efterfglgende gennemgang af UniLock programmet er overordnet og baseret pa
billeder fremfor tekst. @nskes en mere dybdegaende gennemgang henvises til manu-
alen, eller der kan rekvireres en fuldt funktionsdygtig demoversion af programmet
gennem leverandgren.

1. Adgangseditor

Adgangseditoren er administrationsprogram-
met, og er det program dagligdagsbrugeren
primaert stifter bekendtskab med. I program-

met oprettes personer, tidstabeller, k-punkter
(dgre) .
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Adgangseditoren kan afvikles pd alle pc'er i et
netveaerk, og flere Adgangseditorer kan afvik-
les pa samme tid. De andringer operatgren
via Adgangseditoren foretager i databasen,

vil Polleren automatisk sende til k-punkterne.

Programmet indeholder et stort arbejdsomra-
de hvorpa der samtidigt kan dbnes mange
objektvinduer, som hver isaer kan skaleres til
den gnskede stgrrelse, Da der kan vaere
mange objektvinduer abne pa samme tid, er
det en fordel med en stor skaeerm med en hgj
oplgsning.
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Veaerktgjslinie

I toppen af programvinduet er der en veerk-
tgjslinie med ikoner, og herfra kan de mest
brugte programvinduer abnes.

Alle funktioner kan nds med 1-2 muse-
klik

Programmet er |ntU|t|vt opbygget og nemt at
navigere rundt i, sdledes at betjeningen fgles
naturlig og S|mpel fx kan alle funktioner i
programmet nds med 1-2 museklik.

1.1 Personer

Bruges til at administrere personers stamdata
samt tilknyttede nggler, gyldigheds perioder
og adgangsrettigheder.
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Databasen kan indeholde et ubegraenset an-
tal personer. Dog "kun" op til 65.000 perso-
ner i hvert k-punkt.

Stamdata

Under stamdata findes 13 brugerdefinerbare
felter som ggr det let for operatgren at identi-
ficere personer. Som et ekstra supplement til
identifikation af personer, er det muligt at
indszette et billede af personen. Tildeling af
billede kan forega manuelt og automatisk.

Nggler

Som nggle kan anvendes mange forskellige
medier fx magnetkort, chlpkort proxkort,
bergringsfri kort, telefoner, handsendere, fin-
geraftrykslaeser mv. Systemet skal serf(z)Ige-
lig anvende en laeser, der kan laese koden i
den nggletype der anvendes.

Gyldighedsperioder

Gyldighedsperioder kan bruges, ndr det fx
gnskes at oprette en nggle nu, men ngglen
forst skal vaere gyldig fra et senere tidspunkt,
eller ndr det gnskes, at systemet automatisk
skal fjerne en persons adgangsrettigheder
ved dennes afrejse om fx et ar. Da der kan
oprettes op til 8 gyldighedsperioder, er det
ogsa muligt at bruge denne funktion til at
ggre nggler ugyldlge i ferieperioder, personli-
ge fridage, jul, paske mv.
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Adgangsrettigheder

Hver person kan helt individuelt tildeles ad-
gangsrettigheder i en given tidsperiode for
hvert enkelt k-punkt. Adgangsrettigheder til
et k-punkt kan tildeles direkte eller indirekte
gennem periodevist medlemskab af en eller
flere grupper. Dette medfgrer, at hver enkelt
person kan tildeles rettigheder, som er tilpas-
set lige praecis den aktuelle person pa givne
tidspunkter.

1.2 Grupper

Ved at samle personer og k-punkter i logiske
grupper kan man pa en hurtig og nem made
styre adgangsrettighederne for mange perso-
ner ved mange dgre.
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Grupper er ikke ngdvendige

Det er ikke ngdvendigt at bruge grupper i
systemet, men det letter oprettelse og admi-
nistration af personer betydeligt. Fx er det
besveerligt, hver gang der skal oprettes en ny
person, at tildele direkte adgang i fx 10 k-
punkter efter lige s3 mange forskellige tidsta-
beller.

Grupper letter administrationen

Arbejdet lettes, hvis der oprettes grupper,
som hver isaer svarer til fx en personalegrup-
pe. Hver gang en ny person skal oprettes,
tildeles blot medlemskab af den eller de grup-
per, som passer til adgangsbehovet.

En anden fordel ved grupper er, at hV|s der
&ndres i gruppens adgangsrettlgheder pavir-
ker det straks alle medlemmer af gruppen -
der skal altsd kun sendres et sted, og ikke
under alle relevante personernes adgangsret—
tigheder.
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1.3 Tidstabeller

Tidstabellernes formal er at styre forskellige
funktloner i systemet som er afhaengig af ti-
den pa dggnet, ugen og aret.

) Tidstabeller
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En tidstabel kan fx bruges til at:

e Begraense en persons adgangsrettighed
til et k-punkt.

e Tidsstyring af udgange til fx lys, venti-
lation, cirkulationspumper mv.

e Begreense tldsrummet for, hvornar en
dor skal overvages.

e Angive arbejdstid for tyverialarmsty-
ring.

e Begraense tidsrummet for, hvornar for-
skellige handelser skal logges.

En tidstabel udfgrer som sadan ikke noget,
fgr der er nogle funktioner, der bruger den.
Det kan fx vaere en adgangsrettighed til en
bestemt dgr for en nggle eller styring af en
udgang pa Idsecomputeren til styring af lyset
pa parkeringspladsen.

Der kan oprettes ubegraenset antal tidstabel-
ler i systemet, hver med 16 tidsperioder, 13
dagstyper og 8 undtagelser (50 tidstabeller
per k-punkt.

Undtagelser pa tidstabel

Normalt gentager en tidstabel sig selv uge
efter uge, men i visse situationer kan det vae-
re gnskeligt at bryde denne monotoni.
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En undtagelse bestdr af en tidsperiode, hvor
der anvendes en anden valgbar funktion end
den, der er angivet i tidstabellen.

En undtagelse kan fx bruges til at tildele
(eller hindre) ekstraordineer adgang for en
person eller persongruppe i et ngje specifice-
ret tidsrum. Der kan oprettes 8 undtagelser
for hver tidstabel, og en undtagelsesperiode
kan ga fra et minut til flere 3r.

1.4 Sikkerhedsniveautids-
tabeller

Sikkerhedsniveau-tidstabellerne bruges til at
bestemme, hvor sveaert det skal veaere at pas-
sere de k-punkter, der anvender den aktuelle
tabel.

Man kan frit kombinere brugen af nggler og
pinkoder pd alle tider af degnet, eller dgren
kan vaere opldst pa bestemte tider.
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Der kan oprettes ubegraenset antal sikker-
hedsniveau-tidstabeller, hver med 32 sikker-
hedsniveauskift, 13 dagstyper og 8 undtagel-
ser.

Undtagelser pa sikkerhedsniveau-
tidstabel

Normalt gentager en sikkerhedsniveau-
tidstabel sig selv uge efter uge, men i visse
situationer kan det veere gnskeligt at bryde
denne monotoni. En undtagelse bestar af en
tidsperiode, hvor der anvendes en anden
valgbar funktion end den, der er angivet i
sikkerhedsniveau-tidstabellen.
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1.6 Delte undtagelser

Undtagelser er et kraftigt supplement til spe-
cialdagskalenderen. Modsat specialdagskalen-
deren der virker pa hele systemet, virker
undtagelser pa de enkelte tidstabeller og sik-
kerhedsniveau-tidstabeller.
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En undtagelse kan bruges til at sendre sikker-
hedsniveauet ekstraordlnaert i forbindelse
med sommerferie, dbent hus, aften arrange-
ment, udldn af gymnastlksal mv. Der kan
oprettes 8 undtagelser for hver sikkerhedsni-
veau-tidstabel, og en undtagelsesperiode kan
ga fra et minut til flere 3r.

1.5 Specialdagskalendere

Hver specialdagskalender indeholder informa-
tioner om, hvilke dage der ikke er normale
ugedage, fx helligdage, ferie, 1. maj, lang
lgrdag, abent hus mv.

I kalenderdelen kan de naeste 12 maneders
specialdage planlegges og skrives ind i ka-
lenderen, Specialdage der gar igen fra ar til
ar, kan I8ses fast til automatisk gentagelse.

Ud over de 7 almindelige ugedage, kan der
opereres med 6 fiktive specialdage. Hver dag
indenfor det naeste ar kan frit tilknyttes én af
disse 13 dagstyper.

En delt undtagelse giver mulighed for, at
undtagelser for forskellige tidstabeller og sik-
kerhedsniveau-tidstabeller benytter samme
tidsperiode/trigger, som s kun skal aendres
et sted.

Der kan oprettes et ubegraenset antal delte
undtagelser, hver med op til 100 t|dsper|oder
hvor hver undtagelsesperiode kan ga fra et
minut til flere ar, eller trigger, som kan veel-
ges som et 5|gnaln|veau pa en valgfri indgang
i et valgfrit k-punkt.

Eksempel:

Eksempelvis kunne der oprettes en delt und-
tagelse kaldet "Fest”. Nar der sd skal veere
fest i firmaet, indtastet start- og slut-
tidspunktet pa festperioden. Alle de tidstabel-
ler og sikkerhedsniveau-tidstabeller der skal
pavirkes af festen tilfgjes den delte undtagel-
se, og som funktion vaelges den handling,
den pagaeldende tabel skal udfgre under fe-
sten. Dette kunne vaere at opldse alle hoved-
dgre, tildele ekstraordinaer adgang til kanti-
nen, frakoble tyverialarmen, starte ventilatio-
nen og taende for Cola-automaten.

Nar festen er slut, vender systemet automa-
tisk tilbage til normal drift. Den delte undta-
gelse kaldet "Fest” slettes ikke, men kan gen-
bruges ved naeste fest. Nar tid og dato for
naeste fest er kendt indtastes de, og alle und-
tagelsesfunktioner gentager sig.
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1.7 K-punkter

K-punkt er en forkortelse for kontrolpunkt,
altsd et punkt hvor der er | kontrol af, hvem
der kan passere og hvornar. Et k- punkt behg-
ver ikke vaere en dgr, men kan ogsa vaere fx
en bom, port, elevator mv.

Objeeafis (Oprettet 211002:40 1719 | ndret 013-10-46 1112

I dette objektvindue foretages primaert sy-
stemopsaetninger, sa dagligdags-operatgren
vil normalt ikke stifte meget bekendtskab
med dette objektvindue.

Lokaliteter

Der kan oprettes op til 65.000 k-punkter,
som kan veere placeret i et ubegraenset antal
lokaliteter. Forbindelsen til en ekstern lokali-
tet kan etableres med modem over telefon-
nettet eller med en COM Server (CV72) over
et IP-netvaerk (pc-netvaerk og/eller internet).

1.8 DAS -
Decentral Alarm Styring

DAS (Decentral Alarm Styring) giver den en-
kelte 13secomputer mulighed for at styre til-
og frakobling af tyverialarmen i det omrade,

hvortil Idsecomputeren giver adgang.

Fuld integration

Der er mulighed for fuld integration mellem
adgangskontrollen og alle typer af professio-
nelle tyverialarmer.
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Fungerer begge veje

Som fglge af denne integration er der fuld
"korrespondance” mellem tyverialarmen og
I&secomputerens DAS funktion. Dette medfe-
rer blandt andet, at bade tyverialarmen og
DAS-funktionen kan tilkobles og frakobles fra
savel adgangskontrollen som fra tyverialar-
mens betjeningspanel.

Tilbagemelding fra tyverialarmen giver endvi-
dere den fordel, at brugeren der tilkobler ty-
veri-alarmen ved laeseren, far en bekreeftelse
pa, at . tyverialarmen faktlsk 0gsa har tilkob-
let. Nar tilkoblingskvittering modtages fra
tyverialarmen, skifter den gule lysdiode fra
blink til konstant lys.

N&r tyverialarmen tilkobles fx via tyverialar-
mens betjeningspanel, vil alle dere, der giver
adgang til det tilkoblede omrade, automatisk
I3se.

Manuel til- og frakobling

Alle nggler der har adgang i k-punktet kan til-
og frakoble tyverialarmen. Nar en gyldig ngg-
le anvendes i et k-punkt, frakobles tyverialar-
men straks.

Nar tyverialarmen er tilkoblet, kan sikker-
hedsniveauet haeves over det’ skemalagte
sikkerhedsniveau, saledes at der kraeves ba-
de nggle og PIN- kode og/eller en masternggle
for at frakoble tyverialarmen.

For at tilkoble tyverialarmen trykkes pd

<* og et tal> hvorefter en gyldig nggle an-
vendes. Bruges en af Uniteks bergringsfri lae-
sere, vil alarmen blive tilkoblet nar ngglen
holdes foran laeseren i 5 sekunder.

Endvidere kan DAS'en pa laeserens tastatyr
programmeres til tidsforskudt tilkobling, sale-
des at alarmen tilkobler pd et senere tids-
punkt.

Automatisk til- og frakobling

DAS'en kan programmeres til automatisk at
frakoble alarmen ved arbejdstids start. Nar
arbejdstiden slutter, vil DAS'en automatisk
tilkoble alarmen efter en prealarm Findes der
stadig personer i bygningen ndr prealarmen
lyder, indlaeser de blot deres kort i laeseren,
og alarm tilkoblingstidspunktet udsaettes i en
"kgbetid" som frit kan indstilles.

Kgbetid o

Kgbetid anvendes altid nar tyverialarmen fra-
kobles uden for arbejdstiden. Hver gang der
anvendes en gyldig nggle, udskydes den au-
tomatiske tilkobling i denne tid. Hvis kgbeti-
den fx er 2 timer, tilkobler alarmen altsd 2
timer efter sidst anvendte gyldige nggle.
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Status visning

Den gule lysdiode i leseseren angiver status for
en frakobling, tilkobling og tidsforskudt til-
kobling af tyverialarmen.

Denne funktion giver mulighed for to typer
status visning. Den mest sikre viser kun sta-
tus i 8 sekunder hvorefter den slukker igen.
Alternativt kan veelges, at lysdioden er teendt
konstant nar tyverialarmen er tilkoblet.

Af sikkerhedsmaessige grunde kan det veere
uheldigt, at den gule lysdiode er teendt kon-
stant nar tyverialarmen er tilkoblet
(indbrudstyve er jo ikke altid dumme), men
en gang i mellem kan det veere rart for de
ansatte, at de til enhver tid kan se om alar-
men er tllkoblet maske specielt pa de indre
alarmomrader.

DAS grupper

Formalet med DAS-grupper er at samle admi-
nistrationen af alarmstyringen for de k-
punkter, som giver adgang til det samme
alarmomrade. Det medfgrer, at hvis der laves
en andring i en DAS-gruppe, vil denne an-
dring pavirke alarmstyringen i alle de k-
punkter der bruger den pagaldende DAS-
gruppe. Der kan oprettes ubegranset antal
DAS-grupper (op til 63 grupper per lokalitet).

DAS hierarki

DAS grupper kan opbygges i et eller flere hie-
rarkier af over-DAS’er og under-DAS’er
(overomrader og underomrader). N&r der
kgbes tid i en DAS-gruppe, kgbes der ogsa tid
i alle dens over-DAS’er. Ved tilkobling af en
DAS-gruppe, tilkobles ogsa alle dens under-
DAS’er. .

For hver DAS-gruppe der indgar i hierarkiet,
veelges denne gruppes naermeste over-DAS.

1.9 Lokaliteter

En lokalitet er en samling af k-punkter der
har forbindelse med hinanden pa det samme
kommunikationsnet (RS485/Ethernet). Er der
langt til nogle k-punkter, kan disse med for-
del oprettes i en eller flere eksterne lokalite-
ter. Polleren kan etablere forbindelse til et
ubegraenset antal lokaliteter.

Forbindelse

Forbindelsen til en lokalitet kan etableres di-
rekte via Poller pc’ens netkort, USB kommu-
nikationsport, med modem over telefonnettet
eller med en COM Server (CV72/LS10-IP)
over et IP-netvaerk (pc-netvaerk og/eller in-
ternet).

IP-netvaerk

Polleren kan kommunikere direkte med k-
punkter i en lokal IP installation via pc’ens
netkort.

Polleren kan via TCP/IP (internet) etablere
forbindelse over pc-netveerk og internet til en
gateway (CV72/LS10-IP) i lokaliteten. De k-
punkter, der er i lokaliteten, tilsluttes samme
Ethernet netvaerk eller COM Serverens
(CV72) RS485 kommunikationsport.

Der kan indtastes en adgangskode/
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krypteringsnggle, s kommunikationen mel-
lem Polleren og gateways blive krypteret,
saledes at uvedkommende ikke har mulighed
for at aflytte eller sende "falske” data.
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Hosnavn: [152.168.20.7 1Ppon: [ 7211] Defsuk = 7211

Angiv hostnawn eller |P-adresse ('nnnn’)

Adgangskode:  |hpg8TLspUniLnck,

Nar der. enhaden aendres har

netasrk, 0g beskyt
& zndet netvasrk, uden &

nustiles eler videregues
Sely om der ke e
beskyttet mod replay og mangadation.

Tidsbestemt poling
® Kontinuedigpoling
O Tidsbestent poling
0000 = =R
00,00 = 24,00
Hver dag startes paling pa det tidspunkt der er angivet i [Fra]

Sa laenge tiden er mellem [Fra] ag [Ti]. polles med det tidsinterval.
derer angivet | [Tid mellem opkald]

Objekdt 3af & (Oprettet: 2013-10-16 11:43 | Aindret: 2020-1117 1520

USB

Polleren kan kommunikere med k-punkter i
en lokal installation via pc’ens USB kommuni-
kationsport og en USB til RS485 konverter
(CVv12).

Modem

Polleren kan kommunikere med k-punkter i
eksterne lokaliteter gennem IP til GSM kon-
verter (CV17) eller telefonmodems forbundet
til én eller flere af poller-pc’ens RS232 porte.
Der kan tilsluttes op til 4 modems til poller-
pc’en, sdledes at Polleren kan kommunikere
med 4 lokaliteter pd samme tid.

I lokaliteterne anbringes ogsd et modem. Alle
I&secomputere i lokaliteten forbindes til dette
modem.
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1.10 Operatgrer

Det er muligt at oprette et vilkarligt antal
operatgrer hver med helt individuelle ret-
tigheder til systemet.

W8 Operatorer s [@ =
& Q= gz
Ale  Seg Segenavn: [ytie Hansen |
Administrator o
Gudrun Vig Kristiznsen 97 | Notat
Installater Jensen Korto
Jytie Hansen
Kritian Yllermann Ny adgangskode:
Lars Hallum
Ole Jensen
Peter Fegal Operatanettigheder
Rasmus Klump Denne operater har altid administratorettiheder: [ ]
Operatorguppe
Receptionister v | &
Sprag
Logud
Automatisk log ud O
Tid inden automatisk log ud 1513 minutter
Objekt 5.f 11 Oprettet: 20180502 11:52 Andret: 2018-12-10 1046

Kun det der er ngdvendigt

Det er sdledes muligt at oprette operatgrer
med kun lige de rettigheder, der er ngdvendi-
ge for at vedkommende kan udfgre sine ad-
ministrative opgaver.

Sprog

Der kan vaelges sprog individuelt for hver
operatgr.

1.11 Operatgrgrupper

al
4

W Operatergruppe =
B Q= 4= »

Ml Sag

Sagenawn: | |

Installaterer
Recepticnister
Vo Ry
%% § + Person
= [~ Opret/slet
w (D 5 = Stamdata
(b £5 ~ Negler
- () 5 ~ Gyldighedsperioder
(b F + Adgangsrettigheder
- () 3 + K-purkter
O £ ~ Notat
e S5y @8+ Persongruppe
= @) - Tidstabeler
< 4 ©hy + Sikkeredsniveautidstabeler
£ 3] + Specialdagskalender

Operatamettigheder Brugesaf  Motat

e Z43 BB » Delte undtagelsesperioder
=1 - Kpunkter
« & (& v DASgrupper
S @ - Lokalteter
e () B2 = IDkort design
S =5 + Videoserver
= [I] + Omrader
S = - Operaterer
= & - Operatergrupper
S &3 + Indstilinger
25l - Loens
) Q - Logsegning
= &}~ Foler
S F ~ Mamoversigt
(b 5~ Visning af skeemalamer
S [ - Aftile skesmalam
= 2 + Kpunkt oversigt
O i ~ Tyverdamstying
= B - Videoafspining
o 0 B + Omradeoversigt
[1] f_}g__v Webadgang
S [A~ WebAPI

Objekt 2 af 4 Oprettet: 2018-12-10 10:46 Andret: 2018-12-10 10:56
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Det er muligt at oprette et vilkarligt antal
operatgrgrupper, hver med helt individuel
tildeling af operatgrrettigheder til systemet.
Operatgrrettigheder kan begranses til pro-
grammer, vinduer, faneblade og i visse tilfeel-
de til enkelte indtastnings-felter.

1.12 ID-kort design

Med den integrerede ID-kort designer kan
man designe ID-kort, der passer til firmaets
image og behov. Under hver persons stamda-
ta kan der printes et ID-kort til den pagael-
dende person, ved blot at aktivere en knap.

(E0-kort design. ==
Ho s Je——

Dot suns .

55 @ Liggende (85 x 54 mnl -
o

B o swmmvmm |

= Fomavn: [Fomaw] |
Eftemavn: [Eftemavn] |

Beste | 55| Hame | st Setomn EE

SlidonungShdersia)
Sernester: [Sernes
Studienumrmer: [Medarbejdamr}

Funde D-kor bas L bastert sfcvers

meget bestem aeeres
0803k, 530

ok (Opratst L1620 547 Endhet AIZ-11-27 2103

Profiler

Der kan i programmet oprettes et ubegraen-
set antal ID-kort profiler sdledes, at ID-
kortets tekst og design kan veere forskellig
for de enkelte medarbejdergrupper, afdelin-
ger, adgangsniveauer, gaestekort mv. Pro-
grammet er intuitivt og nemt at bruge, og der
medfglger en raekke ID-kort profiler, som kan
inspirere eller danne grundlag for egne ID-
kort design.

Fuld redigerbar

Persgnbillede og tekster kan frit placeres over
alt pa kortet. Tekster kan vaere faste tekster
eller variable tekster, som hentes fra perso-
nens stamdata. Der kan frit veelges skriftty-
pe, skriftstgrrelse, typografi og farve. Som
baggrund kan der indlaegges et billede, som
kan indeholde firmalogo, billede af firma mv.

Kortprinter

ID-kort kan printes pa alle typer af kortprin-
tere, safremt der er installeret en standard
Windows driver til den pagaeldende printer.
@nskes der personbillede pa ID-kortet, skal
der ogsa erhverves licens til Personblllede
modulet.
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1.13 Logsggning

Logsggningsprogrammet giver operatgren
mulighed for at se, hvad der historisk er sket
i adgangskontrolsystemet.

2] Menw = | i (%Sg-:}-l A it 7 O [set
FCra - "

[y Koue Panen [ =
o 231024 13303 - = Bt e 2

To 20131028 133149 DAS hobit ned 18 1001 - Hovedndgang = Bt e 2

To 2013102 - e
To 2013102¢ 13323 5291 polingsog

To 20131026 1331
To 20131024 133544
To 2013102 13334
To 213102 133438
To 2131024 1335
To 213102 133519 | Dagigperade: (11
To 2013102¢ 1335
To 20131026 133634 | Keunkttener

To 2013:102¢ 13363 | Kpunkt: 1001 - Hovedindoang
To 20131024 1341
To 2013102 12420

Tibegrariniog "
Fotdopu: 2011024 2

Vasgale | [Favalgale

Tk

9] Vectg loggeruden Kpurkt

To 20131026 134200 | Pasoncnener
To 231024 13421
To 20131024 13430
To 2013102¢ 1343
To 20131026 13431
To 20131024 1845

@
]
]
]
]
]
]
]
]
]
]
]
]
]
]

To 2013102 1245 =

To 2013102 12460
To 231024 1346
To 2131028 134612
W 20131028 081008
W 20131028 061038
W 20131028 081300 - 5 PN
20131028 081345 - B PN

Vite logninger: 35 Admintrtor

Alt logges

Alle haendelser i Polleren og k-punkterne regi-
streres med tid, handelse, k-punkt, person,
sikkerhedsniveau mv. Ligeledes logges hvad
operatgren foretager af andringer i Adgangs-
editoren.

Logsggningsparametre

Operatgren kan opseette en reekke sggekrite-
rier, og programmet viser sa kun de lognin-
ger, der opfylder de valgte sggekriterier. Sgg-
ningen kan begranses vha. tidsperioder, k-
punkter, personer og logtyper mv. Sggningen
kan forfines indtil de gnskede logninger er
fundet.

Alle disse oplysninger vil give operatgren et
uvurderligt veerktgj til bagefter at rekonstrue-
re, hvad der skete og hvorndr. Det er fx mu-
I|gt at undersgge, hvor tit en bestemt person
har besggt et bestemt lokale i en udvalgt pe-
riode og hvornar tyverialarmen er til- og fra-
koblet.

Sggning pa sjeldne brugte nggler

Som noget helt specielt er det muligt at sgge
pa nggler, som ikke er i brug mere, eller
sjeeldent bruges. Dette kan bruges t|I at finde
nggler man har glemt at slette, eller personer
der ikke benytter deres nggler daghgt (som
det maske kraeves).

Derudover kan der ogsa sgges pa ikke aktive
og speerrede nggler.

I sggeresultatet er det muligt at markere en
eller flere personer og efterfglgende slette de
markerede personer permanent fra databa-
sen.
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1.14 Poller

Polleren er de del af programmet, der vareta-
ger kommunikationen med ldsecomputerne i
k-punkterne.

Loateter Kourkter Polngssas
St chacket: 1001 -Hovadndgang
Oniioe: |1 Kopolede: | 0 Ordne:| 7 Kkepolede: [ 1 Sdtpolet: 1007 Kardrakortor
Ofioe |3 Lkente 0 Ofinel T Uende 7 Hendiog  [Polerksurkt TO07-Kartinekortor

Crockid: [ 124 ssk. Viepolingatsfor
Poliogeid: |17 ek, [Lokal

Tiepurkatd Forciet st s

Sdminstotr
Sdminatsir

Bigitlielsen 32
Bigilielsen 32

12522

2
<Ukendt e “SalBebT™> 11
1

102 ey
AS ilkobietmes -l 160 Perenetie
o 1005 Korlorl 5y o f Speraa A Sdmisiat

T AT

@) ologunger (9] Keunktloganger (7] System ognnger (7] Operatarogninger (7] Amex (& 80 samatamer Senvnd: 114222

Pollerens opgave

Pollerens opgave er at overfgre de aendrin-
ger, som brugeren laver i Adgangseditoren til
de respektive k-punkter. Endvidere henter
Polleren logninger fra k-punkterne og gem-
mer disse i log-databasen. Logningerne kan
sa senere findes frem igen med programmet
Logsggning.

Lokaliteter

Der kan oprettes op til 65.000 k-punkter som
kan veere placeret i et ubegraenset antal loka-
liteter. Forbindelsen til en ekstern lokalitet
kan etableres med modem over telefonnettet
eller med en COM Server (CV72) over et IP-
netvaerk (pc-netvaerk og/eller internet).

Konsistens overvagning

Ved hjalp af en raekke checksumme i k-
punkterne checker Polleren Igbende for konsi-
stensfejl i k- punkterne Er der uoverensstem-
melse mellem pc’ens checksum og |&secom-
puterens checksum, opdateres lI&secompute-
rens database helt automatisk.

Status

I programvinduet vises en status over, hvilke
k-punkter der er online, offline og hvilke der
ikke bliver pollet. Desuden kan de enkelte k-
punkter checkes, sa deres status kan under-
sgges detaljeret fx med I/O-status, check-
summe osv.
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1.15 Alarmoversigt

Det todelte alarmvindue giver overskueligt og
detaljeret og overblik over skaermalarmer,
som endnu ikke er afstillet.

T [EBE )
% | 70 skeermatarmer

Alamtyper

PC tid |H=ndelse

Ti 2017-03-28 16:10:17  Fem forkerte PIN-koder

Ti 2017-03-28 16:16:54  Negle afvist pga. tidstabel. Der var last

[Kilder | Alarmer | _Afstil |

1
1
0 2017-03-29 09:23:00  Overfeldskode er anvendt 1
To 2017-03-30 10:3718 _ Lokalitet gaet off-line (5 minutier) 1
1
5

1
2
2
4
M 2017-04-10 135121 |Skift il DC-drit (batteri) 2

1 o

Ti 2017-04-11 080754 Der =rwa!mabn=1
———
T\ 20174)441 08:16:18 Furk:n P\N Kuﬂ: 1
Ti 2017-04-11 08:33:21  K-punkt gaet off-lin 4

1

Ti 2017-04-11 08:39:41  Negle afvist, |kk=nvm\=1 Der var lést il D

Aamkider med stackede alamer
Hendelse Sted Alarmer
1007 - Kantinekontor 3
1002 - Indgang vest 4
1

2

Der ikke lukket
Der ikke lukket
Der ikke lukket

100 - Kontorfigj nord
Dor ikke lukket 003 -
Der ikke lukket 1001 - Hovedindgang

5
1] o o

o

FCid K-punkt tid Handelse TNiveau
Ti 20170411 07:4420 - Dor ikke lukket 32
Ti 20170611 07:4428 Der lukket igen fter alarm 32
Ti 20170411 08:08:19
Ti 20170411 08:09:29

EF)
32

[Dar ke lukket
| Der ke lukket

[ 1006 - Kantine. | 2] O | ]
1005 - Kontorfiaj syd | 2l O

Aamer Auto-clearede slamer  K-punkt logninger ‘System logringer

En raekke forskellige haendelser kan individu-
elt for hvert k-punkt opsaettes til at give en
skaermalarm. Derudover vil en raekke andre
haendelser altid give en skaermalarm.

Alarmtyper

I det gverste alarmvindue vises alle alarmer
grupperet i alarmtyper. Dette vindue giver
overblik over alarmtyper med aktive og auto-
clearede skeermalarmer.

Alarmkilder

I det nederste aIarmvindue vises alle alarmer
af samme type fordelt pd alarmkilder. Hver
alarmkildes alarm-stack kan abnes og gen-
nemses.

1.16 K-punkt oversigt

Dette vindue viser en raekke detaljerede drift-
informationer om de enkelte lokaliteter og k-
punkter i systemet.
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Oversigtsvindue

I et oversigtsvindue vises k-punkternes pla-
cering i lokaliteterne, og her vaelges det k-
punkt hvorfra status gnskes. Informationerne
er hentet direkte fra k-punktet og ikke fra
pc’ens database, s& derfor er data zgte real-
time mformatloner.

Status pé indgange og udgange

Aktuel status pa |d8secomputerens 8 udgange
og 8 indgange kan direkte aflaeses. Ved at
klikke pa indikatoren med musen, kan status
pa en udgangen skiftes. Hver indgang har en
teeller tilsluttet, som taeller antal aktiveringer
af indgangen.

8 Tyverialarmstyring ole]k=
i @ viepAs A © Visk-puniter
Alamomrade - Faslesomrade
@ Tikobling Tilkobling ki DAS Tyverialam
DAS erfrakoblet 00 personer o O
(=) skl E
[l 1001-Hovedndgang  [Ondne | Aam -der ke uket Derlét
M 1002-;dgengvest  [Onine  |Ingen overvégnng af der Derlést =
[A 1003 Parkeringskadder |Onine Ingen overvagning af dar Derldst
Alamomrade - Odense
E Frakobling DAS Tyverialam I
DAS ertikoblet oo personer © =
(= sl
|‘ 5001 - Odense hoveddar | Ondine Der lukket Darlast
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1.17 Tyverialarmstyring

Dette vindue giver mulighed for at overvage
og fjernkontrollere systemets tyverialarmer
og dgre fra pc’en. Aktuel status for dgre, DAS
og tyverialarmer vises og opdateres Igbende.

Tyverialarm og DAS

Det er muligt for operatgren at til- og frakob-
le tyverialarmen i de enkelte alarmomrader.
Det er endvidere muligt at lave tidsforskudt
tilkobling af tyverialarmen, altsa tilkobling pa
et af operatgren indtastet klokkeslaet.

Tomt omrade tilkobler tyverialarmen

Er DAS’en tilknyttet et omrade i OmradeV|s-
ningen, vises antal personer der er i omradet.
Det er muligt at fa tyverialarmen til at tilkob-
le, ndr sidste person forlader omradet




./JJ Unitek

Dgre

Operatgren har mulighed for at oplase dgre.
Er tyverialarmen tilkoblet i det omrade, dgren
giver adgang til, vil tyverialarmen automatlsk
blive frakoblet i det pagaeldende omrade.

Webadogang

Ovenstaende funktioner er ogsa tilgeengelige
gennem Pollerens indbyggede web-server.
Dette giver mulighed for, at systemets dgre
og tyvenalarmer kan f]ernbetJenes via en
web-browser pa alle pc’er, smartphones, tab-
lets mv., der er pa nettet.

1.18 Videoovervagning

Med videoovervagning i UniLock kan operatg-
rer se live video og afspille optagelser hentet
direkte fra IP videosystemer og overvag-
ningskameraer.

< WP («[d(m >
| [ Qe

Video-verifikation

Med et enkelt museklik pd en loghaendelse
kan operatgren gennemse video fra handel-
sestidspunktet, og derved visuelt verificere
og efterforske haendelsen.

Video-lgsning

UniLock kan forbinde direkte til et ubegraen-
set antal IP-baserede video management sy-
stemer og kameraer, hvorfra optagelser og
live-video hentes og afspilles i UniLock. Der
er saledes frit valg mellem at anvende dedi-
kerede video management systemer, eller
blot forbinde direkte til overvagningskamera-
er.

1.19 Webserver

En indbygget Web server stiller en reekke

funktioner og data til radighed for eksterne
programmer. Dette muligger driftsovervag-
ning og fjernkontrol via Webbrowser og App.

Web-Adgangseditor

Web-Adgangseditor er en browserbaseret
brugerflade til at varetage den administrative
del af adgangskontrollen. Web-Adgangseditor
tilgas via webbrowser og kan installeres som
webApp pa pc, tablet og smartphone.

Adgangskontrol - der virker

Systemintegration - WebAPI

WebAPI giver en tovejs sikret webforbindelse
for eksterne systemer til UniLock adgangs-
kontrol. Eksterne systemer, som SCADA,
PSIM, overvagnlngssystemer cIoudsystemer
smartphone Apps mv., kan udfgre driftsover-
vagning, kontrol og admlnlstratlon af UnilLock
adgangskontrol.

1.19.1 Web-
Adgangseditor

Web-Adgangseditor er en browserbaseret
brugerflade til at varetage den administrative
del af adgangskontrollen. Web-Adgangseditor
tilgas via webbrowser og kan installeres som
webApp pa pc, tablet og smartphone.

o a0 . = K. e
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Grafisk overvdgning

P3 basis af en bygningstegning giver Grafisk
overvagnlng et hurtigt samlet overblik over
hele installationens aktuelle driftstilstand, s8
overvagning bliver en overskuelig og Iettll—
gaengelig opgave.

P Grafisk overvigning
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Dynamiske ikoner

Grafisk overvagnlng bestar af et baggrunds-
billede, hvorpa aktuel status for dgre, DAS,
tyverlalarmer indgange og udgange vises
ved hjaelp af dynamiske ikoner, der frit kan
placeres pd baggrundsbilledet.

Online overI%Iik

Grafisk overvagning er indbygget i App/
hjemmeside for Webadgang. Webadgang
henter Igbende de aktuelle statusinformatio-
ner fra systemets indbyggede Webserver og
praesenterer statusmformatlonerne for opera-
teren i form af dynamiske ikoner pa bag-
grundsbilledet.

Fjernkontrol
Med et klik pa k-punktets ikoner er det muligt
at oplase/lase dgren og tilkoble eller frakoble
tyverialarmen.

2. Import

Det er muligt at automatisere oprettelse, sn-
dring og sletning af personer mv. Data mod-

tages fra andre programmer fx ID-kortfabrik,
Ignprogram, medarbejderdatabase, booking-

system mv.

Ud over personens stamdata kan alle rele-
vante informationer om personen importeres,
sasom adgangsrettigheder, ngglekode, gyl-
dighedsperioder mv.

Som noget helt specielt er det endvidere mu-
ligt at oprette alle andre typer objekter i
UniLock (Grupper, Tidstabeller my.), mens k-
punkter og delte undtagelser ogsa kan edite-
res og slettes.

UniLock har pt. indbygget mulighed for im-
port fra Outlook Kalender, Active Directory,
Conventus og WinKAS, mens flere tredjeparts
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systemer har indbygget integration med
UniLock.

lessor

€ Conventus inkA:
Booking af ressourcer Booking personet

nestor Booking PIN
3ooking af lokaler

r@ Flexy[ X

Betalende medler

F Conventus

uuuuuu

undtagelser Personer

&)
Uniock WebAPT A
(43 UniLock adgangskontrol

Data kan modtages via fil eller UniLock Web-
API, hvor sidstnaevnte giver mulighed for at
tovejs sikret kommunikation over netvaerket/
internettet.

Det er sdledes reelt muligt at fjernstyre den
administrative del af adgangskontrolsystemet
fra et andet program eller hjemmeside.

3. Eksport

Det er muligt at sende UniLock data og haen-
delser til andre systemer, som fx Ignafreg-
ning, time/sags-styring, fremmgderegistre-
ring, infoskaerme, adgangskontrol, vaskerisy-
stemer.

Med eksport fra UniLock kan tredjeparts sy-
stemers specifikke funktionalitet automatisk
blive baseret pa data fra UniLock.

Eksport af objekter

Eksport af objekter anvendes til automatisk
vedligehold af data i systemer, som vaskeri,
adgangskontrol, skabslase, nggleskabe, kan—
tine, automater, printer mv.

For personer er det muligt at vaelge mellem
at eksportere alle personer eller kun personer
med medlemskab af valgte grupper.

Eksport af logninger

Eksport af logninger anvendes til at eksporte-
re alle UniLock system- og k-punktslogninger
til tredjeparts systemer, som fx infoskaerme,
statusovervagning, videoovervagning og regi-
streringssystemer til fremmgde, opholdstid,
booking, betaling, Ign, time/sag, statistik mv.

Eksport af transaktionsregistreringer anven-
des til at eksportere *-indtastninger pa laese-
res tastatur til tredjeparts systemer, som fx
lgnafregning, jobstyring, time/sags-styring,
registrering, styring af videoovervagning, lys
mv.

Der er mulighed for 255 forskellige transakti-
oner, som fx Ignafregning kan bruge til ind-
stempling, udstempling ved forskellige Ign-
satser mv.
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Eksport af adgangsregistreringer eksporterer
hvem der har faet adgang hvor og hvornar,
og kan fx bruges til fremmgderegistrering,
opholdsregistrering, betalingssystemer, info-
skaerme, belastningsstatistik (fx i motions-
centre og pa genbrugspladser) mv.

UniLock har pt. indbygget mulighed for ek-
sport til Nortec vaskerisystem, NOX alarm
system, Salto adgangskontrol og kontrolcen-
traler (SIA DCS format), mens flere tredje-
parts systemer har indbygget integration med
UniLock.

API
Byg selv!
Y9 o)

UniLock WebAPT
nitock wen 47 UniLock adgangskontrol

Logninger Personer mv

XML moreec
Standardformat Vaskerisystem
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4. Omradevisning

Programmodul der giver overblik over perso-
ners placering, og som kan automatisere sty-
ring af tyverialarmen.

Hver gang en person anvender en laser, bli-
ver det automatisk registreret hvor personen
er. Med disse registreringer kan receptioni-
sten, vaerkfgrere, sikkerhedsansvarlige mv.
hele tlden se, hvem der er mgadt, og i hvilke
omrader de forskelllge personer befinder sig.
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7 Persaner

Nar sidste person registreres ude af et omra-
de, kan tyverialarmen automatisk blive til-
koblet.

For at hjeelpe med korrekt registrering i om-
rader, har operatgrer mulighed for at marke-
re og flytte personer ind og ud af omraderne.
Operatgrer kan ogsa printe personlister som
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rapport for fremmgde, mg@nstring, evakuering
mv.

Visning af personer i omrader
OmradeV|sn|ng indeholder tre forskellige vis-
ninger, som henholdsvis giver overblik over
alle omrader, alle personer eller personer i de
enkelte omrader Alle visninger og omrader
kan overvages i separate vinduer pa samme
tid.

Omradeoversigten giver et hurtigt overblik
over antallet af personer i de enkelte omrader
inklusiv detaljer om den seneste haendelse i
hvert omrade.

Personoversigten er en liste med alle perso-
ner, hvor der for hver person vises, hvilke
omrader personen er registreret |nde i samt
detaljer for deres seneste handelse.

Hvert omrade indeholder en liste over perso-
ner i omradet inklusiv hver persons seneste
haendelse i omradet med mulighed for video-
verificering, visning af udlgbstid og overtrae-
delse af anti-passback. Hyert omrade kan
dbnes i sit eget vindue, sdledes at de forskel-
lige operatgrer kan vaelge at se netop de om-
rader, der er relevante for den pagaeldende
operat(z)r

I omradevinduet kan vises personb|lleder af
de seneste 5 personer, der er gdet ind i/ud af
omradet. Dette kan fx vaere en stor hjzelp for
portvagten, som hurtigt kan sammenligne
den ankomne person med personbilledet.

Anti-passback

Hvert omrade indeholder en separat anti-
passback funktion, der kan programmeres til
at afgive en skaermalarm nar en person har
udvist manglende d|5C|pI|n ved ikke at stem-
ple sig korrekt ind eller ud af omradet.

Maksimal opholdstid i omrade

For hvert enkelt omrade kan der angives en
maksimal opholdstid, sdledes at hvis en per-
son ikke har registreret sig i denne tid, vil
personen automatisk blive flyttet ud af omrg-
det. Dette sikrer at tyverialarmen automatisk
tilkobles, og at omradets personliste er tom
til naeste arbejdsdags begyndelse.

Tiden for maksimal opholdstid kan mindskes,
hvis det kombineres med en arbe]dstldstabel
da maksimal opholdstid sa fgrst tzeller fra
udlgb af arbejdstiden.
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Tyverlalarmstyrlng

Omrader kan styre tyverialarmer, saledes at
tyverialarmen automatisk tilkobles nar Sidste
person forlader et omrade N&r et omrade
bliver tomt, sender omradevisningen en be-
sked til DAS en (Decentral Alarm Styring) om
at tllkoble tyverialarmen i de relevante alarm-
omrader.

Nar et alarmomrade tilkobles, tgmmes det
pdgaeldende omrade for personer. Denne
funkglonalltet kan fx anvendes til at tamme
omrader ved at tilkoble DAS manuelt fra dg-
res |laesere, Webadgang, tyverialarm/
kontrolcentral eller pa foruddefinerede tider
pa dggnet.

5. Adgangsstatistik

Adgangsstatistik giver overblik over passager
gennem dgre, porte mv., og kan dermed
danne grundlag for at sikre palidelig afreg-
ning, planlaegning af bemanding mv., da dis-
se kan baseres pa faktuelle passager og ikke
pa usikre og tilfseldige observationer.
Belastnings-statistik

Belastnings-statistik viser, hvor mange pas-
sager der har veeret i en valgbar tidsperiode,
og kan fx bruges som veerktgj til at planlaeg-
ge fremtidig bemanding, fremmgde mv.

Statistikken kan indstilles til kun at medtage
hver person én gang per tidsinterval, hvilket
fx giver overblik over antal aktive deltagere
pa et hold.

Personsammentaelling
Personsammenteelling viser, hvor mange pas-
sager hver enkelt person har haft i en valgbar
tidsperiode, og kan fx bruges som vaerktgj til
at afregne for antal passager, kgb eller af-
hentninger.




