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Integration med Alphatronics UNii alarm system
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Intro information

UniLock kan administrere UNii alarmsystemer fra Alphatronics, sa operatgrer kan styre personers
adgangsrettigheder, sammensatte haendelsesforlgb fra begge systemer og se aktuel status for den

samlede installation.
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1. Beskrivelse

1.1 Generel beskrivelse
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Anvendelse

Kunder med UniLock adgangskontrol og overvagning med Alphatronis UNii alarm system kan nu
effektivisere arbejdsgange, da systemerne automatisk udveksler data.

Adgangseditor samler administration af begge systemer, sa operatgrer kan styre personers
adgangsrettigheder og sammenszaette haendelsesforlgb fra begge systemer.

UNii er et overvagningssystem som beskytter mod indbrud. Dette kan nu ogsa kan kombineres
med styring af personers fysiske adgangsrettigheder til virksomhedens dgre i lokationer, bygninger,
kontorer, lokaler mv.

Med denne integration kan personers rettigheder automatisk blive synkroniseret en UNii central.
Oprettes en person fx i UniLock med medlemskab af gruppen for receptionister, sa kan personen
automatisk oplase dgre og frakoble tyverialarmen i kontoromradet.

Normalt er alarmomrader beskyttet med adgangskontrol, saledes at adgangskontrol ogsa
handterer frakobling og tilkobling af tyverialarmen. Her skal brugerne naarmest kun ga ind og ud af
dgren, mens tyverialarmen blot fglger med.

Hgjsikrede alarmomrader er beskytte med adgangskontrol, hvor adgang gives med kort efterfulgt
at PIN-kode, mens frakobling og tilkobling udfgres manuelt med personens separate PIN-kode til
tyverialarmen. Begge PIN-koder administreres i UniLock.
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| alarmomrader, som ikke er beskyttet med adgangskontrol, anvender personer deres PIN-kode
direkte pa tyverialarmens tastatur til frakobling og tilkobling af tyverialarmen.

Beskrivelse

Med denne integrationstype kan UniLock anvendes til at styre personer og deres rettigheder i UNii
overvagningssystem og givet et samlet overblik over begge systemers haendelser og status.

UniLock sender altid seneste status for personer, saledes at editeringer og sletninger i
Adgangseditor ogsa automatisk udfgres i UNii centraler med det samme. Herved sikres automatisk
fx at tidligere medarbejdere ikke har adgang i dgre og kan styre UNii.

UniLock gemmer relevante UNii haendelser nar de modtages, sa operatgrer altid kan sammensatte
haendelsesforlgb med en kombination af haendelser fra begge systemer.

1.2 Integrationskanaler

Man kan integrere systemer ved hjzlp af en eller flere integrationskanaler. Man kan fx have
kanaler til at:

- Synkroniserer personer og deres rettigheder fra Active Directory.

- Synkronisere personer og deres rettigheder til en UNii central.

- Hente lokalebookinger fra Outlook kalender og bruge bookinger til at tildele personer
adgangsrettigheder (ogsa rettigheder i UNii), styre sikkerhedsniveau, styre DAS, styre
udgange til lys, ventilation, varme mv.

1.3 Program-moduler

Integrationen er mulig, nar der er tegnet licens til en integrationskanal, eller programmet er i
demo-mode. Bemzerk at hver Alphatronics UNii alarm integrationskanal kan handtere en UNii
central.
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2. Operatgr-vejledning

2.1 Personers adgangsrettigheder

Personers adgangsrettigheder til UNii centralers brugerprofiler vil blive effektueret nar deres
medlemskab af persongrupper og gyldighedsperioder andres.

Nar personer ikke lzengere skal vaere i UNii vil UniLock deaktivere den position personer er oprettet
pa i UNii og nulstille positionens PIN.
2.2 Logs@gning

Relevante UNii logninger gemmes i logdatabasen. Logsggning kan saledes lave sggning i logninger
fra bade k-punkter, alle UNii centraler og en kombination af begge. Med dette kan operatgrer fa et
samlet kombineret handelsesforlgb fra begge systemer.

2.3 Alarmoversigt

Relevante UNii alarmer gemmes i databasen. Alarmoversigt kan saledes vise alarmer fra begge
systemer og give operatgrer et samlet kombineret overblik.
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3. Installations-vejledning

3.1 UNii central

UNii centraler indstilles med programmet UNii Manager fra Alphatronics, som skal vaere seneste
version (minimum 2.20.0).

3.1.1 Brugerprofiler
Opret brugerprofiler som normalt. UniLock udlaeser brugerprofilerne, sa personer i UniLock kan
tildeles brugerprofil.

3.1.2 Administrator bruger

Opret en administrator pa position 1, som UniLock kan bruge til at logge ind i centralen.

3.1.3 APl adgang

API adgang skal aktiveres, sa UniLock kan forbinde til centralen.
APl indstilling er tilgeengelig i menuen [Indbrud], [Indstillinger], [API], [Interface x]:

- Type: Fuld kryptering

- Port: fx 6502

- Overfgrsel: TCP

- Indgang opdateringsinterval (s): fx 3

- Krypteringsnggle: Indtast tal, bogstaver og tilladte tegn, fx aa%lilj23_6pppq
- APl version: UNii

- Allow actions: Aktiveret

- Allow configuration: Aktiveret

Interface 2 @1nfo
Type Fuld kryptering v
Part 6503

Overfersel TCP v

Indgang opdateringsinterval (s) 3

Krypteringsnaegle 1234567890123456

APl version UNii v
Tillad tvangstilkobling

Allow actions

Allow configuration

Delayed inputs must be closed
on arming
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3.1.4 PIN-kode leengde
Personers PIN-kode vil automatisk blive oprettet i UNii.

Bemaerk at PIN-koder med fzerre antal cifre end angivet som minimum i UNii bliver efterstillet med
”0” i det manglende antal cifre. PIN-koden ”34” bliver saledes til UNii PIN ”“3400”, nar UNii kraever
minimum 4 cifre.

3.2 UnilLock

Opseaetning foretages under [Integrationer], hvor der oprettes et nyt objekt af typen [Alphatronics UNii
centrall.

Adgang til UNii centralen bestar af:

1. Hostnavn/IP-adresse for centralen
2. Krypteringsnggle til AES kryptering.
3. Login til UNii brugeren pa position 1, som tildeles administratorprofil i UNii.

3.2.1 UNii adgang

Indtast Hostnavn, krypteringsnggle og kode for UNii brugeren pa position 1 og Valider
forbindelsen.

‘é Integrationer (Import/eksport)

B Q=4 (2]

b= Seg Segenavn:  Integration: Alphatronice UNii alam

Eksport: Adgangsregistrering csv-fil
Eksport: Logninger
Eksport: MOX alarm system

Forbindelse  Status Personer Stamdata  Synkronisering  Notat

Eksport: Personer WEL e

Eksport: Salto adgangskentrol )

Eksport: Transaktioner & Adiv

Import: Ansatte fra Active Directory Type:  Alphatronics UNii alam R

Import: Motionzcenter Altiv Liv Co..

Import: Medelokaler fra Outlook ka..

Import: Medelokaler fra Pronestor Forbindelse

Import: WinkAS reservationer

Integration: Alphatronics UNii alarm Her indtastes hvordan UniLock skal forbinde til LINi centralen.
Hostnavn: 152.168.1.30 Port: €503 TCP kommunikation
Krypteringsnegle: sesesensnene © 128 bit

UNii centralen krasver at UniLock logger ind med en bruger med administratorprofil.

Brugernr.: 1 {Kanikke andres)
Bruger kode: ssnsns (B
Valider @& Forbindelse OK

Bemaerk at UNii centraler kun tillader 1 stk. APl forbindelse ad gangen.
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3.2.2 Personer til UNii

UniLock personer synkroniseres til UNii central, nar personerne har:

1. Aktiveret [PIN og nggler]
2. Unik PIN at oprette i UNii, fx fra et stamdatafelt
3. Medlemskab af persongruppe konfigureret til UNii brugerprofil

Personer oprettes i UNii fortlgbende pa positionsnumrene, sdledes at nar [Start nr.] er indstillet til
”5” sa vil personer fra UniLock blive placeret pa position 6, 7, 8, 9 osv.

UNIi tillader ikke at to positioner har samme PIN, hvorfor den i dette tilfelde vil naegte at oprette
personen. UniLock logger dette som en skeermalarm.

UNii tillader ikke at UniLock kan udlzese allerede oprettede PIN-koder, hvorfor dette skal sikres af
kunden.

3.2.2.1 Adgangsrettigheder

Personer oprettes automatisk i UNii centralen, nar de bliver medlem af [Valgte persongrupper].
Hver valgt persongrupper sammenkades med en UNii brugerprofil, sdledes at medlemmer af
persongrupper tildeles medlemskab af denne. Sammenkadningen anvender ID fra persongrupper

og brugerprofiler, hvorfor @ndringer i navne ikke pavirker integrationen. Zndringer i
brugerprofilers navne opdateres med knappen [Opdater liste]

Bemaerk at hver UNii central kan indeholde et begreenset antal (50-200 afhaengig af model)
personers PIN-kode.
3.2.3 Stamdata

Personer oprettes i UNii med deres sggenavn, hvor UNii understgtter 23 standardkarakterer.

n

Bemaerk at specialkarakterer fylder to standardkarakterer, som fx “se@a”.

PIN-koder kan veelges til at veere personers PIN-kode felt eller data i et stamdatafelt. Anvendes et
stamdatafelt skal det vaere indstillet til at kraeve entydigt tal i korrekt lzengde, som indstilles i
Adgangseditor, [Indstillinger], [Programindstillinger], [Person stamdata].

Bemaerk at visse sikkerhedskrav ggr at samme PIN-kode ikke ma anvendes til adgang i dgre og
adgang i tyverialarm.

NB: Nar en UniLock persons UNii PIN-kode er kortere end hvad UNii centralen kraever, sa tilfgjes
efterfglgende det manglende antal cifre som ”0”. Fx ved krav om 6-cifre, sa vil PIN-koden ”1234”
skulle indtastes i UNii som ”123400".

3.2.4 Synkronisering

Personer synkroniseres automatisk i UNii, nar de gemmes i UniLock.
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