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Intro information

Denne biometrilaeser giver hygiejnisk bergringsfri aflaesning af fingre sammen med anvendelse af
bergringsfrie kort, QR-koder og PIN-koder.

Handen skal blot bevaeges forbi laesefeltet og pa under et sekund er fingrene aflaest. Hastigheden

gor leeseren velegnet ved speedgates og lignende.

Biometrilaeseren tilsluttes lasecomputeren via et interfaceprint. Nar en person identificerer sig ved
biometrileeseren, sendes data via interfaceprintet til ldisecomputeren som en standard UniLock
ngglekode. Nar ldasecomputeren signalerer adgang givet/naegtet eller PIN-kode kraevet, sender
interfaceprintet dette til biometrilaeseren, som viser dette displayet.
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1. Produktbeskrivelse

Laeser til Biometri, RFID og PIN -

Muligheder:

« Hyagiejnisk 3D aflaesning af fingre

< 100% bergringsfri 2-faktor godkendelse
< Robust overfor lys, stov og fugt.
 Bergringsfri laeser for Prox, Mifare, Iclass

< QR lzser
« PIN-kode via touchdisplay

Teknik:
« Tilsluttes UniLock med interfaceprint

Anvendelse

Denne biometrilaeser giver hygiejnisk bergringsfri aflaesning af fingre sammen med anvendelse af
bergringsfrie kort, QR-koder og PIN-koder.

Handen skal blot bevaeges forbi laesefeltet og pa under et sekund er fingrene aflaest. Hastigheden
gor leeseren velegnet ved speedgates og lignende.

Hgj sikkerhed for korrekt afleesning opnas via tredimensional (3D) aflaesning af en hands fire fingre.

Hgj brugervenlighed opnas via den animerede brugervejledning og simple betjening pa laeserens
4.3” touch-display.

Beskrivelse

Biometrileeseren understgtter person identifikation i form af biometri (fingre), bergringsfri kort
(Mifare, Prox, Iclass), QR-kode og PIN.

Laeseren kan skifte mellem forskellige krav til kombination af identifikationsformerne som fx kort +
fingeraftryk udenfor arbejdstiden og fingeraftryk, QR-kode eller PIN-kode i arbejdstiden.
Kombinationen kan vaere det samme altid eller styres fra UniLock lasecomputer.

Laeserens fingeraflaesning er robust i forhold til lys, stgv og fugt (vade/tgrre fingre) og har
handtering af skadede/indbundne fingre.

Unitek A/S TIf. +45 86 61 44 22 Pro.nr.: PRJ199
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Leeseren kan bruges indendgrs og udendgrs (under tag eller monteret beskyttelsesvisir). Der er
tilkgbsmulighed for monteringsstander og beskyttelsesvisir mod kraftig sollys og kraftig regn.

Laeseren forsynes via Ethernet (PoE+) eller 12/24 VDC.

Idemia praesentationsvideo: https://www.youtube.com/watch?v=g3TaHVVT8Fc

Biometrilaeseren tilsluttes lasecomputeren via et interfaceprint. Nar en person identificerer sig ved
biometrileeseren, sendes data via interfaceprintet til Iasecomputeren som en standard UniLock
ngglekode. Nar ldasecomputeren signalerer adgang givet/naegtet eller PIN-kode kraevet, sender
interfaceprintet dette til biometrilaeseren, som viser dette displayet.

Interfaceprintet kan via den fysiske dataforbindelse overvages for at alarmere hvis forbindelsen
mistes, som fx kabelbrud mv.

Interfaceprintet forsynes direkte fra [dasecomputeren og kan indbygges i samme montagekasse som
lasecomputeren. Interfaceprintet indeholder flere lysdioder til at vise aktuel status og
kommunikation.

Varenumre

UniLock interfaceprint: PCB168-PIC165

Idemia fingeraftrykslaeser: MorphoWave XP, model: MPH - AC0O04B
MorphoWave Compact MD model: MPH — ACO04A

Idemia ansigtslaeser: VisionPass (ikke afprgvet af Unitek)

Unitek A/S TIf. +45 86 61 44 22 Pro.nr.: PRJ199
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2. Operatgr-vejledning

2.1 Oprette personer i UniLock

| UniLock Adgangseditor oprettes en person, og som nggledata anvendes personens MorphoWave
User ID.

Anbefalingen til MorphoWave er at anvende personens bergringsfrie korts CSN som User ID, hvor
personens bergringsfrie kort blot kan indlaeses i UniLock (bordlaeser eller laeser ved en dgr).

QR-kode eller MorphoWave User ID andet end anbefaling

Anvendes QR-kode eller er personers MorphoWave User ID andet end bergringsfri kort CSN skal
QR-kode data eller User ID konverteres fra decimal-tal til hexadecimal-tal. Konvertering kan
udfgres med Windows lommeregner indstillet til “Programmer”, hvor fx User ID decimal
”1234567890” konverteres til hexadecimal “499602D2”. | UniLock oprettes personen med
[Nggledata]: "499602D2"” og [Nggletype]: “Standard (Hex)”.

Catculstor

= Programmer

1.234.567.890

I C 1234567890

| samspillet mellem MorphoWave og UniLock skal hexadecimal tals laengde veere 8 cifre eller 14
cifre, hvor der tilfgjes foranstillede ”0” som:

”1234567” (decimal) =>"12D687” (hexadecimal) =>"0012D687” (nggledata)
- ”112233445566” (decimal) => "1A21A278BE” (hexadecimal) => "00001A21A278BE”
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2.2 Oprette ngglekort med biometri til MorphoWave

Anbefalingen er at personers biometriske template lagres i det personlige bergringsfrie ngglekort
fremfor i laeserens database og at personers User ID er det personlige bergringsfrie korts CSN (Card
Serial Number). Se afsnit ”4.3 Grundopsatning”.

Ngglekort kan programmeres med biometrisk template direkte pd MorphoWave laeserens touch-
display eller via laeserens hjemmeside.

Oprettelse fra touch-display

Pa MorphoWave touch-display logges ind med adgangskode. Der kan oprettes login som kun kan
tilfgje personer samt a&ndre i kortformatering.

Fra touch-display programmeres ngglekort under menupunktet [User Menu], [Add/Enroll User],
[Card Only], [ID + Template]. Fglg vejledningen i laeserens display.

Tryk pa kort ikonet ved siden af indtastningsfeltet for at indleese CSN fra et ngglekort som User ID.

Unitek A/S TIf. +45 86 61 44 22 Pro.nr.: PRJ199
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Oprettelse fra hjemmeside
Fra leeserens hjemmeside programmeres kort under menupunktet: [Hjemmeside], [User
Management]:

1. [User Enrollment]:
a) Enrollment Mode: Card only (Andre muligheder er: ”Db only”, ”Db + Card”).
b) Card Mode: ID + Biometric
c) Last Name: Brugernavn (som i praksis ikke bruges).
2. [User Enroliment information]: Indlaes ngglekort CSN
a) Tryk pa [Fetch User ID from card]
b) Fglg vejledning pa hjemmeside og touch-display.
3. [Right Hand Enrollment]: Indlzes hgjre hand
a) Aktiver med flueben
b) Veaelg indstillinger og tryk pa [Capture].
c) Folg vejledning pa hjemmeside og touch-display.
4. [Left Hand Enrollment]: Indlaes venstre hand
a) Aktiver med flueben
b) Veelg indstillinger og tryk pa [Capture].
c) Folg vejledning pa hjemmeside og touch-display.
5. [Finger to Encode On Card]
a) Marker de fingre som skal gemmes i personens ngglekort.
b) Tryk pa [Submit], for at gemme
c) Gem template pa kortet ved at fglge vejledningen pa hjemmeside og touch-display.

« )) IDEMIA = 4 welcome Admin~

‘ User management

MorphoWave Compact MDPI Enrolled User/Data Base Capacity : 0 / 20000

0 T . User Enrollment

» User enrollment Enreliment Mode Card Only v Erase Card

» Users

Card Mode 1D + Biometric e
B Transaction Logs
User Enrollment Information

@ Terminal Info

User ID 2792761108 Fetch User ID from card
Terminal Settings <
Last Name Flemming First Name
= schedules S
£§ Control Configuration < L4 Right Hand Enrollment
O MMI(Man-Machine Interface) Quality Standard Q. Capture Progress
il Threshold 100%
o Defa
& Reset Default ;J‘ / Capture e
f Finger successfull Status
#+ Complete Configuration Name Enroll Amputated Bandaged
/
Right O [m] Capture
Index v
Finger
S
Richt M m m
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3. Bruger-vejledning

Folg vejledningen i laeserens display for at fa adgang.

3.1 Indtastning af pinkode
Nar adgang kraever pinkode vil laeserens display automatisk vise et pinkode-tastatur.

Indtastning af pinkode afsluttes med tasten '#.. Indtastes "#” ikke vil indtastningen automatisk
afsluttes ca. 4,5 sekunder efter seneste ciffertryk.

Pinkodetastaturet forsvinder nar der trykkes pa B cller i men har ikke nogen betydning for
indtastning af pinkode.
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4. 3D fingeraftryksleeser (MorphoWave)

Interfaceprintet er testet med Idemia MorphoWave XP 3D fingeraftrykslaeser (firmware version
2.7.2 0g 2.12.2) og Idemia MorphoWave Compact MD 3D fingeraftrykslaeser (firmware version
2.12.2), og fungerer sandsynligvis ogsa med sammenlignelige biometriske laesere af samme
fabrikat.

| firmware version 2.13.3 til 2.15.0 fungerer laeserens indgang for tilbagemelding (Wiegand
LEDOUT1) kun f@rste gang efter laeser opstart, sa derfor frarades disse firmware versioner. Det
vides pt. ikke om dette vil blive rettet i fremtidig firmware, da model XP udgar og erstattes af model
XP2.

Dette afsnit omhandler grundopsaetning og indeholder informationer fra MorphoWave manualen
"Administration Guide for Access & Time Biometric Terminals”, som er ngdvendig eller relevant
opsaetning efter fabriksindstilling.

Opsatning af MorphoWave foretages pa touch-display, via laeserens hjemmeside eller Idemia pc-
program Morpho Biometric Terminal Administrator (MBTA) (version 5.0.3.0). Ved nyere firmware
versioner er det ngdvendigt fgrst at benytte pc-programmet MBTA for at give adgang til at kunne
benytte touch-displayet samt hjemmesiden til opsatning. | nogle tilfelde skal MorphoWave
genstartes f@r aendringer treeder i kraft.

4.1 Fabriksindstilling
Gendanne fabriksindstilling ggres pa fglgende made:

Fjern forsyning fra enheden

Sgrg for, at monteringsbeslaget ikke er forbundet til bagsiden af enheden
Forbind ledning 16 GPOO (gul) til ledning 21 WIEGAND_INO (grgn/rgd)
Forbind ledning 17 GPI1 (orange/rgd) til ledning 26 WIEGAND_OUT1 (write)
Tilslut forsyning til enheden

Check at start op skeermen med IP-opsaetning kommer frem

Indstil IP opsaetning (se punktet 4.3 Grundopseetning)

Fjern forsyning fra enheden

O 00NV AEWDNRE

Husk at fjerne de 2 forbindelser igen
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4.2 Opret forbindelse til PC-software

Inde i Idemia pc-program Morpho Biometric Terminal Administrator (MBTA) skabes der forbindelse
til lzeseren ved at indtaste dens forbindelse informationer. Veelg [Add a device] under menuen
[File] for at tilfgje en enhed.

Indtast IP-adressen eller hostnavn samt Port nummer (11010 er standard) for laeseren. Szet TLS
Configuration til Factory og tryk [Connection] for at oprette forbindelse til enheden.

Laeserens Hostnavn eller IP-adresse findes via touch-displayet.

- IP-adresse: [Information menu], [Communication], [Ethernet], [IPV4]: IP Address
- Hostnavn: [Information menu], [Communication]: Hostname

4.3 Afbryd forbindelse til PC-software

Inde i Idemia pc-program Morpho Biometric Terminal Administrator (MBTA) afbrydes forbindelsen
til laeseren ved at slette den. Vaelg [Delete] under menuen [Recent Terminals] og hgjreklik pa
enheden.

Det er muligt at fjerne pc-programmets mulighed for at tilgd enheden ved at deaktivere TCP
forbindelsen:

e Fra hjemmeside sattes parameter [Complete Configuration]: “comm_channels_state.TCP =
0”.
e Fratouch-display: [Touch-display], [Communication], [TCP Channel]

Unitek A/S TIf. +45 86 61 44 22 Pro.nr.: PRJ199
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4.4 Opdatering af Idemia firmware

Fra Idemia pc-program Morpho Biometric Terminal Administrator (MBTA) er det muligt at opdatere
laeserens firmware under [Tools], [Firmware Upgrade]. Der vaelges stien til den nye firmware fil og
trykkes pa [Upgrade]. Dette kan tage nogle minutter.

Kontakt Unitek for at fa den nyeste testede Idemia firmware.

4.5 Aktiver opsaetning pa leeserens touch-display

For at give mulighed for at aendre opsatning samt tilfgje brugere pa laeserens touch-display skal
enheden szettes over i “On-demand Security” tilstand. Dette ggres fra pc-programmet MBTA ved
under [Tools], [Diagnostic] at trykke pa [Enable On-demand Security] og acceptere de naeste trin.

{)) 1DEMIA -t

File Options Help

Licenses Management ‘ USB Script | Read Script Response ] Configuration USB script ‘
Diagnostic Compare Configuration ‘ Firmware Upgrade | Image Capture ‘
»

9}

&0

Recent Terminals

=10

Diagnostic

Test Touchscreen Calibration
Download Diagnostic File
Ping
Reboot
Enable Enforced Security

Enable On-demand Security

=& Y R ES

MBTA Logs

Efter at have skiftet til “On-demand Security” tilstand, kan det veere ngdvendigt at afbryde og
derefter oprette forbindelsen enheden igen. Nogle gange skal det ggres flere gange fgr opsaetning
af enheden fra pc-programmet er tilgaengelig for enheden.

Se punkterne ”4.2 Opret forbindelse til PC-software” og 4.3 Afbryd forbindelse til PC-software” for
beskrivelse.

Det er muligt at fjerne muligheden for at tilgad opsaetningsmenuen fra touch-displayet pa fglgende
mader:

TIf. +45 86 61 44 22 Pro.nr.: PRJ199
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e Fra hjemmeside sattes parameter [Complete Configuration]: "misc.LCD_administration =
0”.

e Fra pc-programmet MBTA szettes parameter [Device Settings], [Manage Configuration
Keys]: “misc.LCD_administration = 0”

4.6 Adgangskode

Adgang til leeseren er beskyttet med adgangskode. Som altid bgr adgangskode hurtigst muligt
@&ndres vaek fra default (12345). Tjek enhedens manual om den har en anden default
adgangskode.

Denne adgangskode er feelles for alle brugere som skal logge ind pa laeserens touch-display samt
for at logge ind pa leeserens hjemmeside.

Skal personer selv kunne oprette sig fra leeserens touch-display, anbefales det at begraense
rettigheder til kun at kunne oprette personer. (Dog er det pa nuvaerende tidspunkt muligt for
brugere at oprette nye brugere med flere rettigheder).

Forst skal der pa laeserens touch-display oprettes en bruger med fuld administrator rettigheder.

1. Opret en person i MorphoWave i DB only. Password (fx ”"5825465"”) tilfgjes som Login
Identifier.

2. Personens administrator rettigheder szettes til “Full Admin”: [Touch-display], [User Menul],
[Edit User], [Administration rights]: Full Admin.

Derefter skal der pa laeserens touch-display oprettes en bruger med begraenset database
rettigheder, som kun kan oprette brugere og aendre kort opsaetning.

1. Opret en person i MorphoWave i DB only. Password (fx ”1298”) tilfgjes som Login Identifier.
Hvis der veelges samme password som LCD Login Password sa skal den samme kode bruges
2 gange for at kunne oprette nye brugere.

2. Personens administrator rettigheder szettes til “Limited Database Admin”: [Touch-display],
[User Menu], [Edit User], [Administration rights]: Limited Database Admin.

Aktivering af krav om ID + Password ved login pa touch-display kan ggre pa felgende mader:

e Fra hjemmeside sattes parameter [Complete Configuration]: "misc.LCD_login_option = 1"
e Fra pc-programmet MBTA sattes parameter [Device Settings], [Manage Configuration Keys]:
"misc.LCD_login_option=1"

Unitek A/S TIf. +45 86 61 44 22 Pro.nr.: PRJ199
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4.7 Aktivering af hjemmeside

Meget opsaetning kan foretages fra leeserens touch-display, hvor hjemmesiden er et godt
alternativ. Hiemmesiden skal aktiveres fra touch-display og af sikkerhedsmaessige arsager
anbefales det at deaktivere hjemmesiden efter endt brug eller som minimum anvende SSL/TLS og
indstille hvilke IP-adresser der kan kommunikere med lzeseren.

1. Erlaeseren tilsluttet et netveerk med DHCP-server bgr DHCP aktiveres fgrst:
e [Touch-display], [Communication], [Network Interface], [Ethernet], [IP Settings],
[IPv4], [IP Mode]: DHCP
2. Aktivering af hjemmeside (Webserver):

e [Touch-display], [System Menu], [Miscellaneous], [Web Server]: On

4.8 Grundopseaetning
Grundopsatningen kan ggres fra enten en Webbrowser eller fra pc-programmet MBTA.
| Webbrowser indtastes leeserens Hostnavn eller IP-adresse som findes via touch-displayet.

- IP-adresse: [Information menu], [Communication], [Ethernet], [IPV4]: IP Address
- Hostnavn: [Information menu], [Communication]: Hostname

Unitek A/S TIf. +45 86 61 44 22 Pro.nr.: PRJ199
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Dataformat (Wiegand)
Interfaceprintet modtager 56bit Wiegand data fra laeseren, hvor 56bit Wiegand formatet fgrst skal
oprettes i laeseren.

[Hjemmeside], [Terminal settings], [Wiegand Settings]:

1. [Custom Wiegand Formats]:
d) Slot#: Veelg et ledigt
e) Name: Unitek 56-bits
f) Length:56
g) Wiegand ID:
o Start position: 0
o Length:56
h) Tryk pa [Save the selected slot] for at gemme.

2. [Wiegand], [Activate Wiegand Output]:
a) Activate Wiegand Output: Aktiv (flueben)
b) Verification Pass: Unitek 56-bits
c¢) Tamper: None
d) Identification Pass: Unitek 56-bits
e) Set Interval To: 1000 (us)
f) Tryk [Save] for at gemme.

Unitek A/S TIf. +45 86 61 44 22 Pro.nr.: PRJ199
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(()) IDEMIA = 2 welcome Admin~

. Wiegand Settings

MorphoWave Compact MDPI )
Wiegand

48 User Management <

Wiegand Input

B Transaction Logs

HID Card Number Format Standard 26-bits v

@ Terminal Info
Prox Port Input Format Standard 26-bits v
E Terminal Settings M External Port Input Format Standard 26-bits v
» Biometric External Port Input Type Wiegand Mode v

» Communication

» Tamper
= A -
5 @& Activate Wiegand Output
» SDAC N
Verification Fass Unitek 56-bits (slot 1) v verification Fail None v
» DateTime
— Set Pulse Width To 0 (usec) Identification Pass Unitek 56-bits (slot 1) -
» Threat Level Identification Fail None v Set Interval To 1000 (usec)
»  Time and Attendance Tamper None v External Port Output wiegand v
» Diagnostic Type
i= Schedules &
Clock & Data
& Control Configuration <
Input Data Line Low v Input Clock Line Low v
O MMi (Man-Machine Interface)
Output Data Line Low v Output Clock Line Low v
£ Reset Default
£ Complete Configuration
Save

Custom Wiegand Formats

Wiegand ID

Start Position 0 Length 56

Hvis pc-programmet benyttes udfgres konfigurationen i [Device Settings], [Wiegand].
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Sende data til interfaceprint
Leeseren skal konfigureres til at afsende personers identifikation eller QR-kode-data via Wiegand til
interfaceprintet.

[Hjemmeside], [Control Configuration], [Event], [Event Settings]:

1. [User Control Successful Event]:
a) Enable: Aktiv
b) Send To Controller: Aktiv
c) Tryk [Save] for at gemme

(Doema = £ wome
5

MorphoWave Compact MDPI Event Settmgs

Event Name ble Send To Controller

£

48 User Management <
Scratched Sensor Event

<]

B Transaction Logs
E Dirty Sensor Event

4]
O o o

©® Terminal Info Fake Finger/Face Event

<]

a
a

Terminal Settings < User Control Successful Event

Biometric Mismatch Event

a

i= Schedules s

a

Pin Mismatch Event
4 Control Configuration

User 1D Not In DB Event
» Controller Feedback

a

» User Control Control Timeout Event

4]
o o o o o

» Event

<]

Rejected By schedule Event
» JobCodes

L}
]

Hvis pc-programmet benyttes udfgres konfigurationen i [Device Settings], [Events configuration].

e [User control successfull] skal veere aktiveret i bade [Activated] og [Send to controller].

Identifikation af personer

Nar personers identifikation skal anvendes i flere systemer, er det lettest at anvende samme
identifikation i alle systemer. Personers bergringsfrie kort er det oplagte valg, da alle systemer til
adgangskontrol, printere, kantiner, vaskerier mv. understgtter dette. MorphoWave indstilles
saledes ogsa til at anvende bergringsfrie kort som personers identifikation.

[Hjemmeside], [Control Configuration], [Contactless Card], [Contactless Card Settings]:

1. [General Parameters]:
a) Enroll User ID: Standard CSN
b) Verify User ID: Standard CSN
c) Encode Profile: Veelg de korttyper som anvendes i installationen
d) Decode Profile: Samme som Encode Profile
e) Tryk [Save] for at gemme
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(() IDEMIA = A welcome Admin~|

‘ Contactless Card

MorphoWave Compact MDPI )
Contactless Card Settings

& User Management <

TLV contactless card configuration
B Transaction Logs

DESFire AID 7815342 DESFirz FID o

@ Terminal Info

MIFARE Key Policy MIFARE No. of Blocks 21

Key A/Key B v
Terminal Settings ¢ MIFARE Start Block . 1-Class Book Number Book0 v
i= Schedules < I-Class Page Offset 18 I-Class Page Layout [

©f Control Configuration

» Controller Feedback General Parameters

»  User Control

Auto key update Activate Card Data Encryption O

2

» Event
Verify User ID + e

» Job Codes Enroll User 1D Standard CSN Standard CSN v

» Contactless Card Encode Profile Read Profile Mifare Classic + Mifare DESFire AES v

Mifare Classic + Mifare DESFire AES v

O mMI (Man-Machine Interface)

A Dt A

Hvis pc-programmet benyttes udfgres konfigurationen i [Device Settings], [Manage Configuration
Keys].

e [sc.enroll_user_id]: Seettes til 1 for Standard CSN

e [sc.verify_user_id]: Saettes til 1 for Standard CSN

e [sc.encode_profile]: Denne veerdi er en bitmaske hvor bit 0 er Mifare Desfire 3DES, bit 1 er
Mifare Classic, bit2 er Mifare Plus og bit 4 er Mifare Desfire AES.

e [sc.read_profile]: Denne vaerdi er en bitmaske hvor bit 0 er Mifare Desfire 3DES, bit 1 er
Mifare Classic, bit 4 er Mifare Desfire AES og bit5 er Mifare Plus.

Gemmes data (biometrisk template) pa det bergringsfrie kort som anbefalet, bgr man aktivere kort
data kryptering og tildele alle biometriske laesere i installationen samme DESFire AID og
krypteringsnggler (pc-program Morpho Biometric Terminal Administrator (MBTA)).
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Nar personer oprettes via laeserens touch-display kan man som standard indtaste Bruger ID.
Manuel indtastning af bruger ID deaktiveres (og samtidig tvang om brug af det bergringsfrie korts
ID) ved at @&ndre laeserens parameter [misc.user_id_edit] fra ”0” til ”1”.

[Hjemmeside], [Complete Configuration], [Configurations], [Parameter Key]:

1. misc.user_id_edit
a) Parameter Key: Aktiv
b) Parameter Value: 1
c) Tryk [Save] for at gemme

TS 2URIVE_SLEuE_ITaunine_uimeout J 2000
misc.user_id_edit O 1
out channel.nrofile id ™ n

Hvis pc-programmet benyttes udfgres konfigurationen i [Device Settings], [Manage Configuration
Keys].

e [misc.user_id_edit]: Seettes til 1 for at tvinge brug af bergringsfrie korts ID.
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Tilbagemelding for adgangsforsgg (Controller feedback)
Efter et adgangsforsgg kan MorphoWave display vise om adgang naegtes eller tillades, hvilket
interfaceprintet signalerer via en digital indgang pa laeseren.

[Hjemmeside], [Control Configuration], [Controller Feedback], [Controller Feedback Settings]:

1. [Remote Message Feedback Interface]: Feedback over TTL
[Keypad Timeout]: 16 sec. (maksimal tid for indtastning af pinkode)
3. [TTL Controller Feedback]:
a) Panel Mode: Accept/Reject/PIN
b) Pulse Settings
o Granted:
= Pulse width (ms): 50
= Pulse interval (ms): 0
o Denied:
=  Pulse width (ms): 100
= Pulse interval (ms): 0
o PIN:
= Pulse width (ms): 150
= Pulse interval (ms): 0
c) Tryk [Save] for at gemme

{{)) 1DEMIA = 2 welcome Admin -
‘ Controller Feedback Settings
MorphoWave Compact MDPI
Remote Message Feedback Feedback over TTL Keypad Timeout 5
& User Management < Interface (seq)
B Transaction Logs 1P Controller
— Send Remote Message [u] SSL Profile for Out Channel SSLprofile 0 v
Remote Message Made Sand to host 1 v Host On No Response
Terminal Settings !
Host 1 Host2
= sizlE ¢ 1P Address 1P Address
8 Control Gonfiguration Port 11020 Port 11021
» Controller Feedback Frotocol Tcp v Protocol . .
> User Control Timeout 2000 (x Timeout 2000
10m: 10m:

> Event

> Job Codes

> Contactless Card Serial Controller

O MMI (Man-Machine Interface)
Send Remote Message ] Reply Timeout 5
& Reset Default

Note:

# Complete Configuration
Please refer to the Communication page for Serial Channel conf

TTL Controller Feedback
Feedback Lines Onefeedbackline v Timeout 3000 (ms)
Panel Mode PcceptRelectPIN v Consider timeout as reject

Pulse Settings

Pulse width (ms) Pulse interval (ms)
Granted Custom v 50 0
Denied Custom v 100 0
PIN Custom v 150 0
save
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Hvis Pc-programmet benyttes udfgres konfiguration i [Device Settings], [Manage Configuration
Keys].

e [remote_msg_conf.feedback_interface]: Seettes til 3.

e [controller_feedback.keypad_passthru_timeout]: Szettes til 16.
e [controller_feedback.feedback_lines]: Saettes til 1.

e [controller_feedback.panel_mode]: Saettes til 2.

e [controller_feedback.pre_check_panel_state]: Saettes til 0.
e [controller_feedback.panel_timeout]: Saettes til 3000.

e [controller_feedback.timeout_as_reject]: Saettes til 1.

e [controller_feedback.granted_pulse_width]: Saettes til 50.
e [controller_feedback.granted_pulse_interval]: Seettes til 0.
e [controller_feedback.denied pulse_width]: Saettes til 100.
e [controller_feedback.denied_pulse_interval]: Saettes til 0.
e [controller_feedback.PIN_pulse_width]: Seettes til 150.

e [controller_feedback.PIN_pulse_interval]: Seettes til 0.

Konfigurationen udfgres i dette menupunkt, da Pc-programmet ikke tillader at udfgre hele den
relevante opsaetning i [Device Settings], [Controller feedback].
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Biometrisk félsomhed (sikkerhed)

Biometrisk fglsomheden i laeseren kan justeres, sa sandsynligheden for afvisning af en registreret
bruger er lav (False Rejection Rate (FRR)), men det er pa bekostning af en stgrre sandsynlighed for
accept af uregistrerede brugere (False Acceptance Rate (FAR)). Disse to er modsatrettede
parametre og det glemmer mange at tage med i deres sikkerhedsbetragtninger.

fejlraten for falske accepterede leesninger (FAR) kan justeres [Hiemmeside], [Terminal settings],
[Biometric]:

1. Fejlraten for identifikation af brugere med biometri oprettet i terminalens database:
a) ldentification Security Threshold: 9 (anbefales)

2. Fejlraten for verificering af personer med biometri oprettet pa personens ngglekort:
b) Authentication Security Threshold: 9 (anbefales)

Vaerdi | Beskrivelse

FAR<1%

FAR< 0,5 %

FAR < 0,1 % (standard)
FAR < 0,05 %

FAR < 0,01 %

FAR < 0,001 %

FAR < 0,0001 %

FAR < 0,00001 %

FAR < 0,0000001 %
Ikke anbefalet af producenten grundet for mange falske afvisninger

OO NO NP IWIN|F-

=
o

Sikkerhedsmaessigt b@r man vaere meget forsigtig med at saette niveauet for lavt, da man sjaldent
bliver gjort opmaerksom pa falske positive (adgang til uregistreret person), hvorimod man altid
bliver gjort opmaerksom pa falske afvisninger (naegtet adgang til registreret person).
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{()) 10EMIA =
‘ Biometric

MorphoWave Compact MDPI

ﬁ User Management <
Identification Security Threshold g ~
B Transaction Logs Authentication Security Thrashold 9 v
® Terminal Info Additional Pin Number of Attempts 2 -
Pin Check Timeout (in seconds) 10

Terminal Settings

Biometric Matching Strategy Advanced Matching Strategy (2 Attempts) v
» Biometric

Biometric Check Timeout (in seconds) 5
®» Communication
» Tamper Identify Matching Strategy Standard Matching Strategy v

Hvis pc-programmet benyttes sker opsaetningen under [Device Settings], [Manage Configuration
Keys].

e [bio_security_settings.matching_threshold]: Threshold: 9 (anbefales)
e [bio_security_settings.authentication_matching_threshold]: Threshold: 9 (anbefales)

4.9 Placering af biometrisk data

Identifikation af fingeraftryk fungerer ved at personens fingeraftryk fgrst indleeses som personlig
template, hvor laeseren efterfglgende kan identificere personen ved at sammenligne template med
scanning af fingre nar en person gnsker adgang.

Personens fingeraftryk-template kan gemmes lokalt i lzeserens database eller i personens
bergringsfrie kort.

Vi anbefaler at gemme template i det bergringsfrie kort, da dette kombinerer hgjere sikkerhed?
ved at kombinere to faktorer (kort og biometri) og lettere administration da man sa undgar at
skulle oprette hver template i alle MorphoWave laesere i installationen.

Husk at beskytte template pa kort med krypteringsnggle. Krypteringsngglen og lignende skal vaere
identisk i alle biometriske lzesere i installationen. Krypteringsnggler til bergringsfrie kort kan
2ndres med pc-programmet Idemia Morpho Biometric Terminal Administrator (MBTA) og via
leeserens touch-display [User Menu], [Card Manager].

! Hajeste sikkerhed opnés nar hver kunde har egne krypteringsnegler til at beskytte template-data i kortene.
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4.10 Krav til kontrol af personer

Biometrilaeseren har sine egne krav til kontrol af personers identifikation, som kan indstilles til
noget fast eller styres via laeserens indgange (Threat Level).

Biometrilaeseren understgtter person identifikation i form af biometri, bergringsfri kort, QR-kode
(MorphoWave XP / MorphoWave Compact MD) og PIN. Identifikationsformerne kan kombineres.

[Hjemmeside], [Control Configuration], [User Control], [User Control Configurations], [Property]:

Krav til identifikation Indstillinger Handling ved lzeeser
Bergringsfri kort indeholdende a) Contactless card trigger: Aktiv a) Vis kort.

biometrisk personlig template b) Biometric authentication rule: Aktiv | b) Vis hand.

(anbefalet).

Biometril) eller bergringsfri kort a) Biometric trigger: Aktiv a) Vis kort eller hand.
indeholdende biometrisk b) Contactless card trigger: Aktiv b) Vis hand hvis startvisning var
personlig template (standard). c) Biometric authentication rule: Aktiv kort.

Biometril) eller bergringsfri kort. a) Biometric trigger: Aktiv a) Vis kort eller hand.

b) Contactless card trigger: Aktiv

Biometril) a) Biometric trigger: Aktiv a) Vis hand.
QR-kode? b) QR Code trigger: Aktiv a) Vis QR-kode.
(() IDEMIA = 2 Welcome Admin -
° User Control Configurations
Mciphalavetompact MDA Property Threat Level 1 Threat Level 2 Threat Level 2
48 User Management < Biometric trigger ]
B Transaction Logs Contactless card trigger
@ Terminal Info Keyboard trigger w
External port trigger O
Terminal Settings <
QR Code trigger ]
= Schedules <
Allow record fallback O
8 Contrel Configuration v Allow VIP authentication bypass O
G- tollerfFeedback Biometric authentication rule
»  User Control
Pin authentication rule
» Event
» JobCodes Check User ID Authorized List O

Figur 1 Opsatning for anbefalet krav til identifikation (Identificer med beroringsfri kort og autentificer med
biometri)

) Forudsaetter at personers biometriske template er gemt i lzeserens database.

2) QRr-kode data konverteres fra decimal-tal til hexadecimal-tal ”1234567890” =>”499602D2” fx med Windows
lommeregner og oprettes i UniLock som nggledata med [Nggletype]: “Standard (Hex).
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Hvis pc-programmet benyttes sker opsaetningen under [Device Settings], [Manage Configuration
Keys]:

e [ucc.trigger_event]: Denne vaerdi er en bitmaske hvor bit 0 er biometri, bit 1 er kort, bit2 er
tastatur og bit 4 er QR kode.
e [ucc.biometric_auth_rule]. Seettes til 1 for biometri validering

Det er muligt at skifte mellem at tillade forskellige krav til personers identifikation, som fx at tillade
QR-koder pa nogle tidspunkter af dggnet, mens andre tidspunkter kraever kort + biometri.

Laeseren kan skifte mellem fire forskellige sikkerhedsniveauer (Threat Level) via laeserens indgange
(GPI1 0 og GPI 1), som kan styres fra UniLock lasecomputerens udgange. Udgange tilsluttes leeserens
indgange og pa lasecomputeren monteres en pull-up modstand (fx 1 kQ) fra hver udgang til 5VDC.

Leeserens indganges funktion indstilles fra [Hjemmeside], [Terminal Settings], [Threat Level]:

1. [Threat Level]:
a) Threat Level Mode: TTL based
b) Tryk [Save] for at gemme.

(‘ )) IDEMIA = A Welcome Admin ~

" Threat Level configuration
MorphoWave Compact MDPI
Threat Level
& User Management <
Threat Level Mode TTL basad -

B Transaction Logs )
GPI to Threat level mapping

@ Terminal Info

GPI1 GPI0 Threat Level
Terminal Settings M 0 0 0w
» Biometric 0 1 1 v
» Communication 1 0 2 v
» Tamper 1 1 . -
» GPIO
# SDAC
®» DateTime e

»  Wiegand
» Threat Level

®» Time and Attendance

| UniLock adgangseditor indstilles k-punktets (lasecomputerens) udgang til at fglge en tidstabel,
som skifter mellem to af laeserens fire Thread Level.
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Vil man skifte mellem alle leeserens fire sikkerhedsniveauer (avanceret) anvendes to udgange som
styres af hver sin tidstabel, hvor udgangskombinationerne styres ved at have tre delte undtagelser
til at kombinere on/off i de to tidstabeller.

Segenavn: |Mellemder

Idertifikation Owervagning Sikkerhedsniveau DAS  Brugesal Personer Logopsegtning  Indgange  Udgange  NMotat

Opsastning for udgange
Udgang Status Beskrivelse Tvangsstyring Tidsstyret
1 Alctiverst Der oplast Ingen styring ~ | | <lngenz
Deaktivenst Der last
2 Mletiverst Lydgiver aktiv Ingen styring ~ | | <Ingen>
Deaktiverst Lydgiver ikke-aktiv
k Mltiverst |F-.Iam1f0rbikobling aliv | Ingen styring ~ | | <ingenz
Deaktiverst |Alam1f0rbikobling ilhee-aldiv |
4 Pletiverst Deralamm-udgang aktiv Ingen styring ~ | | <Ingenz
Deaktiverst Deralarm-udgang ikke-aktiv
5 Pctiveret |GPO Olav | Tidsstyret ~ | | MorphoWave Threat Level (GPO 0) ~
Deaktiveret |GPO Ohoj |
6 Pltiverst GPO 1lav Tidsstyret ~ | | Morpho\Wave Threat Level (GPO 1) ~
Deaktiveret GPO 1hg
7 PMletiverst Cola automat og printer tasndt Tidsstyret ~ | | Cola automat og kopimaskine W
Deaktiverst Cola automat og printer slukket
g PMletiverst | DAS frakoblet | Ingen styring ~ | | <Ingenz
Deaktiverst [DAS tikoblet |
vemoa [mav | =

Figur 2 K-punktets udgange styrer leeserens fire Thread Levels (avanceret)
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6 Q | = dp +=
Ale Seg Segenavn: |MomphoWave Thread Level 1
Aktiver fri adgang til elevator Period .
booke hal enode  Trigger Brugesaf Motat
Booking &f motionsrum )
Booking =f Showroom Delt undtagelsesperiode
Booking hal A- Hovedindgang En deft undtagelsesperiode giver mulighed for, at undtagelser for forskellige
Evakuering ®  tidstabeller og sikkerhedsniveautidstabeller benytter samme tidsperiode, som s3
Evakuerings kun skal aendres et sted
Ferie
Fest Fra Til Beskrivelse
Fordrsfest © 2021-11-30 0300 & 20211130 1400 & & = |4
Modtagelse =f nye mebler
Morpholtlave Thread Level 1
Morpho'Wave Thread Level 2
Morpho\wave Thread Level 3
Tidstabeller =
&0 = 4 =
Al Seg Segenavn: |MomphoWave Threat Level (GPO 0)
Arbejdstid i fellesomrade X .
Buddreng/fragtmand Perioder  |ndtagelser Specialdagskalender Brugesaf Motat
Butiksansatte
Cola automat og kopimaskine
Fri adgang til elevator
Glansager_Ind_Port
- = 0p 01 02 03 04 05 06 07 08 0% 10 11 12 13 14 15 16 17 18 1% 20 21 22 23 00
Kontor/service-tider @E Lot b b b b b b b b b b b Lo b b b Lo b Lo b Lo b Lo i |
Kontor/service-tider - Ferie N
Morpholave Threat Level (GPO 0) “  Mandag
Morpho\wave Threat Level (GPO 1)
Rengaring dagarbejdere + # Tirsdag
Rengaring natarbejdere |
Sslgsmedarbejdere 4 “» Onsdag |
Tom tidstabel
Udvendig lys + -+ Torsdag
+  Fredag
+ - Lprdag
+ “» Spndag
., Lang
7 lgrdag

Figur 3. Tidstabeller og Delte undtagelser til at styre lzeserens fire Thread Levels (avanceret)
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5. Installationsvejledning

5.1 Tilslutning

Interfaceprintet monteres mellem lasecomputeren og den biometriske laeser.

Elektriske forbindelser

Interfaceprintet forbindes fra J3 og J11 til lasecomputeren med et 7-ledet kabel. Interfaceprintet

forbindes fra J7 til laeserens fastmonteret kabel. Forbindelsesdiagram ses pa Figur 4.

Data
Interfaceprint
Interface 1 (J3)
Forsyning:
Interface 2 (J11)
Indgange:
Udgange:
Interface 4 (J7)
Udgange:
Indgange:
Seerligt:

Stgrrelse:

Fingeraftryklaeser
Forsyning ind:
PoE+:
VDC:

Kabel (fastmonteret):

Beskyttelsesklasse:
Stgrrelse:

PCB168-PIC165

8-14VDC, 90 mA

Til LS10

3 stk. TTL (lysdioder)

2 stk. aben kollektor (data)
Til biometrilaeser

3 stk. TTL

2 stk. intern pull-up til 5 VDC
Overvaget dataforbindelse
Overvaget biometrileeser
110x80x30mm, 60 g

Idemia MorphoWave XP / Idemia MorphoWave MD

Max 25W

12-24 VDC, 2,5A@12VDC
<30cm kabel

IP65

152 x 250 x 220 mm, ca. 2 kg
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5.2 Lysdioder pa interfaceprintet

Lysdiode Beskrivelse

Rgad konstant.

D13 (Power) Forsyning tilsluttet.

Rad = 0,1 sek. off = 0,1 sek.: Initialisering.

D17 (OklError) Rad = 0,1 sek. off = 1,9 sek.: Klar.

D16 (Red/Grgn) Som lysdiode i lzeser. Se UniLock manual til Windows program.
D19 (Gul) Som DAS-lysdiode i leeser. Se UniLock manual til Windows program.
D10 (Rx) Gul: Data modtages fra laeseren

D9 (Tx) Gul blink (0,25 sek.): Data sendes til lasecomputeren.

D12 (Tx) Gul: Feedback signal til lseser aktiveret.

5.3 Tilbagemelding til biometrisk laeser

Interfaceprintet giver tilbagemelding fra adgangsforsgget pa digital udgang J7 terminal 12, som
forbindes til laeseren. Den biometriske laesers display viser adgang givet eller afvist baseret pa
tilbagemeldingen.

LS10 status Feedback signal | Indikation pa terminalens display
Bruger accepteret | 50ms puls "Access granted”

Bruger afvist 100ms puls "Access denied”

Behov for pinkode | 150ms puls Tastatur til indtastning af pinkode

2 Interfaceprintet baserer adgang givet/afvist pd ldsecomputerens statusindikation til leser (red/gren lysdiode).
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5.4 Forbindelsesdiagram

A ] 1 [ 1 L)
RS485 net -\ Tw/Rxt
| Tx/Rx-
-\~ Skerm
1 1
Eventuelt eksisterende leeser
Laser Fingeraftrykslzeser (Idemia MorphoWave)
Med hensyn til forbindelse af
lzeser henvises til laeserens MorphoWave
forbindelsesdiagram. Ledningsfarver
H u ? S[43 2] per 211122 Indstobt kabel H
LS10 (L8secomputer) - '
- sv (18) Orange / rod GPIL*
= | (15) Orange PoE+
12v (22) Sort / rod GPIO_GND
GND
Clock (indlaeser)
Data (27) Sort / rod WIEGAND_GND
Clock (udlzeser) (24) Gron WIEGAND_OUTO
Rod [ED (26) Hvid WIEGAND OUT1
Gron LED (25) BI& WIEGAND_LEDOUTL
Gul LED
2 2
Vout
oolEgle kg B
o(%/8l3[E 8
Sime
* 5 VDC indgange (GPIO og GPI1) som kan styre
funktioner i lzeseren, se laeserens manual.
2l 6 311 37 Kan tilsluttes LS10 udgange (husk pullup modstand "
S|413[2]2 7[6]5]4312]2 O mellem udgangen og 5 VDC).
6
+ D11MRx 9 g9 13
- RS485 o o =1
H Rs4gs D12ETx [ N J —GNe |
o @ D13
mTl.ZSA < § W Power LED
oo~
S 9
El
5
3 o 3
o
D17
B Ok / Error LED
230VAC
UNITEK
2 g e
X R
PoE switch O X. * O
Status
Il PCB168-PIC165 |
Interfaceprint til kontaktfri fingeraftrykslaeser R
Forbindelse af
Idemia MorphoWave Compact
kontaktfri fingeraftrykslaeser
Tredjepartslaeseren med Wiegand fungerer sammen med
Unitek laesere i samme installation.
A MorphoWave afleeser fingeraftryk og mifare. .
Der henvises ipvrigt til lzeserproducentens dokumentation
for korrekt montering, kabeldimensionering mv.
Ethernet Unitek TIf.: 86 61 44 22
Veaevervej 5 DK-8800 Viborg
Switchen B@R jordes hvis der anvendes uskeermede kabler (UTP). Opr.:
" . pr.: SCH107#55
Switchen SKAL jordes hvis der anvendes skaermede kabler (STP). 211122
Y T B T < T o)
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