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Med denne integration kan Active Directory anvendes til at udfgre administration af
personer/operatgrer og deres rettigheder i UniLock.

Personer/operatgrer og deres attributter hentes i Active Directory af UniLock, hvor personerne
automatisk kan blive medlem af persongrupper i UniLock og derved fa persongruppernes
adgangsrettigheder, mens operatgrer kan fa en operatgrgruppes operatgrrettigheder.

Nar personer eller deres rettigheder fijernes i AD, sa fijernes personerne eller deres rettigheder ogsa
automatisk i UniLock.
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1. Beskrivelse

1.1 Generel beskrivelse

-- Actlve Directory

Personer hentes automatlsk Administrere l’
« Opret/ slet / deaktiver i brugere/operatgrer L \‘

w/ Stamdata

« Nggle og PIN IT afdeling
« Adgangsrettigheder %H’

< Gyldighed / udigbsdato J:J_,'J.a

Operatgrer hentes automatisk: %

« Opret/ slet
< Adgangsrettigheder UniLock
1/ adgangskontrol

Q Q Q

Anvendelse

Kunder med UniLock adgangskontrol og Active Directory kan nu effektivisere arbejdsgange, da
systemerne automatisk udveksler data.

Nar ansatte mv. og deres rettigheder administreres i Active Directory - sa administreres disse ogsa
automatisk i UniLock.

Active Directory anvendes bl.a. til at styre personers adgang til virksomhedens IT-systemer, hvor
det nu ogsa kan kombineres med styring af personers adgang i UniLock pc-program samt personers
fysiske adgangsrettigheder til virksomhedens dgre i lokationer, bygninger, kontorer, lokaler mv.

Nar personer oprettes i et Windows miljg sker dette typisk i Active Directory, hvorfra andre
systemer automatisk kan hente personers stamdata, login, mailadresse, grupperettigheder mv.
Personers placering og grupperettigheder i Active Directory kan fx fortzelle noget om, hvilken
afdeling personerne hgrer til, og hvilke systemer personerne ma anvende.

Unitek A/S TIf. +45 86 61 44 22 Pro.nr.: PCS125-20
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Med denne integration kan personers stamdata og rettigheder automatisk hentes af UniLock
adgangskontrol. Oprettes Julia fx i Active Directory med medlemskab af gruppen for receptionister,
sa kan Julia automatisk oplase dgre og frakoble tyverialarmer i kontoromradet styret af UniLock og
anvende UnilLock pc-programmet med begraensede operatgrrettigheder.

Opret, rediger eller slet blot personer og deres rettigheder i Active Directory og UniLock s@rger
automatisk for at personernes adgang i dgre og pc-program tilrettes.

Beskrivelse

Med denne import mulighed kan Active Directory anvendes til at styre personer/operatgrer og
deres rettigheder i UniLock.

UniLock henter altid seneste status for personer og grupper, saledes at editeringer og sletninger i
Active Directory ogsa automatisk udfgres i UniLock. Herved sikres automatisk fx at tidligere
medarbejdere ikke har adgang i dgre.

Sidelpbende med den automatiske vedligeholdelse af personer fra Active Directory, sa har UniLock
operatgrer ogsa mulighed for manuelt at oprette/andre personer i UniLock. Som noget specielt er
det muligt at give UniLock operatgren mulighed for at overstyre de adgangsrettigheder i UniLock,
som personer automatisk tildeles fra Active Directory.

1.2 Kanaler

Man kan importere ved hjzlp af en eller flere kanaler. Man kan fx have en kanal, som
synkroniserer personer og deres rettigheder med Active Directory, og en kanal som henter
lokalebookinger fra Outlook (Exchange Server).

1.3 Program-moduler

Import er mulig, nar der er tegnet licens til import-modulet, eller programmet er i demo-mode.

Unitek A/S TIf. +45 86 61 44 22 Pro.nr.: PCS125-20
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2. Operatgr-vejledning

2.1 Personers adgangsrettigheder

Aktiveres synkronisering af personers adgangsrettigheder fra Active Directory, vil personers
medlemskab af grupper i UniLock blive styret fra AD pa lige fod med styring fra UniLock operatgrer.
AD synkronisering vil hele tiden genetablere egne oprettede medlemskaber, hvis andre fjerner
dem, og lade gvrige medlemskaber forblive usendret.

AD zndrer ikke pa personers direkte adgangsrettigheder til k-punkter.

2.2 Operatgrers adgangsrettigheder

Aktiveres synkronisering af operatgrer fra Active Directory, vil de importerede operatgrers
medlemskab af operatgrgruppe i UniLock blive styret udelukkende fra AD, hvor eventuelle
operatgraendringer automatisk overskrives ved naeste AD-synkronisering.

2.3 Active Directory

2.3.1 Personer i Active Directory

AD personer kan have tilknyttet en raekke attributter, hvor en oversigt over de mest almindelige
kan findes i afsnit 4.

Nedenstdaende er et eksempel pa hvordan en person kan ses/editeres i AD:

Active Directory Users and Computers

2 Birgit Nielsen Properties _
[ Memberof | Dakn | Envionment | Sessions B
Remote control I Remote Desktop Services Profile I COM+
General | Address | Account I Profile | Telephones I Organization
L;J Birgit Miglsen
First name |B\rg'rt | Initizls |BN |
Last name: |N|e|sen |
Display name: |B\rg'rt Nielsen |
Description: || |
Office: | |
Telephone rumber:  [1-800-OFFICE | [ Other |
E-mail: |B\rg'rt.N@Kontor.com |
Web page: |www sonofon.dk | | Cther... |

TT . Tect Rriner

| AD kan personer placeres i en organisatorisk enhed (OU“)' og have medlemskab af flere grupper.
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2.3.2 Grupper

| AD kan grupper oprettes for at lette den daglige drift af rettigheder mv. Disse grupper kan
anvendes til automatisk at tildele rettigheder i andre systemer som fx UniLock adgangskontrol.

3. Installations-vejledning

3.1 Active Directory (AD)

Active Directory er et meget udbredt IT-vaerktgj til at styre rettigheder mv. i Windows og lignende
IT-miljger.

3.1.1 Formal med AD og LDAP

Active Directory (AD) er en indfgrelse af Lightweight Directory Access Protocol (LDAP) i Windows
miljger.

LDAP far en raekke forskelligartede systemer til at anvende en felles kilde for brugeroplysninger.
Dette reducerer besvaeret ved den daglige administration af virksomhedens systemer vaesentligt.
Dette gelder bade for administratorerne og brugerne der ikke skal huske mange forskellige
brugernavne og kodeord.

AD's vigtigste opgave er at sgrge for at godtggre segtheden og adgangstilladelse af tjenesterne for
Windows baserede computere. Active Directory giver ogsa administrationen mulighed for at tildele
politikker, udrulle software, og anbringe kritiske opdateringer til en organisation. Active Directory
opbevarer informationer og indstillinger i en central database.

AD er en hierarkisk opbygget struktur af objekter. Objekterne er inddelt i 3 kategorier:
e Ressourcer (fx printere)
e Tjenester (fx e-mail)
e Brugerne (bruger konti og grupper)
AD kan inddeles i forskellige organisatoriske enheder (OU) for at lette administration af disse

enheder. Populart sagt kan OU sammenlignes med, at man pa en harddisk (AD) opretter filmapper
(OU) til at placere filer (personer, printere mv.) i.

3.1.2 Login og adgang

| Active Directory oprettes det login, som UniLock skal anvende for at logge ind i Active Directory
og leese data.

Det anbefales at anvende sikret kommunikation (SSL/TLS) ved hjaelp af LDAPS. Det anvendte
LDAPS-certifikat skal installeres pa UniLock installations-pc, sa denne har tillid (trust) til Active
Directory serveren.

Unitek A/S TIf. +45 86 61 44 22 Pro.nr.: PCS125-20
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Forbindelsen kan testes med Windows veerktgjet LDP.exe, som i Windows 11 tilfgjes via [Settings],
[System], [Optional feature], [View features] "RSAT: Active Directory Certificate Services Tools”.
3.1.3 Grupper

| AD kan grupper oprettes for at lette den daglige drift af rettigheder mv. Disse grupper kan
anvendes til automatisk at tildele rettigheder i andre systemer som fx UniLock adgangskontrol.

3.2 UnilLock
Opseaetning foretages under [Import/Eksport]. Her oprettes et nyt objekt af typen [Active Directory].

L;é Integrationer (Import/eksport)

8 Q=4 2]

Al Afdelinger Seg Segenavn: Ansatte fra Active Directory

Ansatte fra Active Directory :
Bocking af medelokaler Forbindelse Personer Stamdata Adgangsrettigheder Operaterer  Synbkroniserng  Motat

Integration
@ Aktiv

Type:  Active Directory .

Forbindelze

Herunder angives login for at kunne forbinde til Active Directary.
Bemasrk at Active Directory tillader udlzssning af brugere, nar login har tilstraskkeligt tilladelsesniveau

Brugemawvn: flb
Adgangskede: LTI Y
Domasne: UNITEK
Fx “Unitek™
Sikret forbindelse: (] Brug SSL/TLS til at sikre kemmunikationen (LDAPS).

Active Directory serveren skal vaere konfigureret til at anvende LDAPS og UniLock
installations-pe skal have tillid til det anvendte cerdifilkat

Valider @ Forbindelze OK

3.2.1 Forbindelse

Angiv brugernavn og adgangskode med adgang til at lzese informationer fra Active Directory
domaenet.

Hvis AD Serveren er i et netvaerk, kan serverens IP-adresse indtastes i domeaene-feltet, hvor
brugernavn sa angives med “Domaene\brugernavn” for at kunne logge ind i AD Serveren med en
bruger oprettet i AD Serverens domaene. Alternativt kan AD Serverens IP-adresse og domane
angives i Windows host-fil.

Er Active Directory serveren konfigureret til sikret forbindelse med LDAPS, sa aktiveres dette her
ogsa her.
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[Valider] knappen validerer om det er muligt at hente listen af grupper i Active Directory med det
angivne login.

3.2.2 Personer

| dette faneblad angives hvordan UnilLock skal finde personer i Active Directory som skal
synkroniseres til UniLock og hvordan UniLock skal handtere personer, som er fjernet eller har faet
fiernet deres rettigheder i Active Directory.

Personer som oprettes pa anden made i UniLock og ikke synkroniseres med Active Directory, vil
ikke blive bergrt af AD synkroniseringen.

Nar en person er synkroniseret med AD, sa anvendes personens bagvedliggende AD guid (Global
Unique ldentifier) fremadrettet, saledes at de synkroniserede data for personen altid genetableres
ved naeste synkronisering.

Personer oprettet i domaenet

Segenavn: |ﬁnsaﬁe fra Active Directory

Forbindelse ~FPersoner | Stamdata Adgangsreftigheder Operaterer  Synkronisering  Note

Synkroniseringsmetode
Herunder angives hvordan UniLock skal synkronisere personer med Active Directory.

(® Personer oprettet i Active Directory domasnet
() Personer oprettet i Active Directory domasnet, som er medlem af [Valgte AD grupper].
(O} Udvalgte personer oprettet i UniLock

(O Anvend avanceret domasneplacering og personfitre

Person synkronisering

Angiv specifik placering

Placering: |OU=Users OU=MyBusiness, DC=Unitek , DC=local v| O
Fx: "OU=5alg. DC=Fima’

Her hentes alle personer oprettet i AD domaenet. Det er endda muligt at vaelge en specifik
organisatorisk enhed (OU) i Active Directory at hente alle personer fra, hvilket kan sammenlignes
med at hente filer (personer) fra en bestemt mappe (OU) pa harddisken (AD).

knappen indlaeser muligheder for placering fra AD.
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Personer oprette i domaenet fra udvalgte grupper

Forbindelse Fersoner Stamdata Adgangsrettigheder Operaterer  Synkronisering  Note
(®) Personer oprettet i Active Directory domasnet, som er medlem af [Valgte AD grupper].
(O Udvalgte personer oprettet i UniLock

(O) Anvend avancerst domasneplacering og persorfilire

Person synkronisering

Valgte AD grupper: 0 Fjem fra listen Valgbare AD grupper (107): O Opdaterst
AD gruppe AD gruppe (e

£2, Administration £2, $714000-MCDLSNI666.T

£2, Development 52, Access Control Assistance Operators

82, Guests §2, Account Dperators

£2, Production 4a |8, Administrators

2, All employess

g, Allowed RODC Password Replication..
§2, Backup Operators

§2, Cert Publishers

Her hentes alle personer oprettet i AD domaenet, som er medlem af valgte AD grupper og deres
undergrupper (nested groups).

[Opdater liste] knappen indlaeser tilgeengelige AD-grupper, som herefter kan vaelges for
synkronisering.

Udvalgte personer oprettet i UniLock

Forbindelse Personer  Stamdata  Adgangsrettigheder Operaterer  Synkronisering  Note

Synkroniseringsmetode
Herunder angives hvordan UniLock skal synkronisere personer med Active Directory.

(O Personer oprettet i Active Directory domasnet
(O Personer oprettet i Active Directory domasnet, som er medlem af [Valgte AD grupper].
(® Udvalgte personer oprettet i UniLock

(O Anvend avanceret domasneplacering og persorfittre

Person synkronisering

Personer synkroniseres nar der er samme indhold i stamdatafeltet for valgt [Unik identifikation] fra en
person oprettet | UniLock som en person i Active Directory.

Person stamdatafett Active Directory felt (g%

Unik identffikation: ~ <:i |in'rtia|s w~ |

Her oprettes personer manuelt i UniLock med unikt [Sggenavn] og unikke data i personers
stamdatafeltet valgt for [Unik identifikation]. Findes personen ved naste synkronisering i AD ud fra

Unitek A/S TIf. +45 86 61 44 22 Pro.nr.: PCS125-20
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[Unik identifikation], indleeses personens gvrige data fra AD til UniLock. Nu er UniLock personen
bundet til personen i AD og den valgte metode til [Oprydning i personer] vil blive anvendt.

Avanceret

Forbindelse Fersoner  Stamdata Adgangsreftigheder Operatersr  Synkronissring  Note
Synkroniseringsmetode
Herunder angives hvordan UniLock skal synkronisere personer med Active Directory.

(O) Personer oprettet i Active Directory domaznet

(O) Personer oprettet i Active Directory domasnet, som er medlem af [Valgte AD grupper].

(O Udvalgte personer oprettet i UniLock

(® Anvend avancerst domzsneplacering og personfilre

Person synkronisering
De avancerede indstillinger krasver typisk at man er administrator &f kundens Active Directory.

Vaslg herunder en specifik placerng | domasnet, som personer og AD grupper skal hentes fra
ffor IT-administratarer).

Placering: |OU=Users.OU=MyEusiness.DC=L|ni‘tek.DC=|ocaI vl (49
Fx: '0l=5alg, DC=Firma’

Veelg herunder specifikke persorfitre, som UniLock skal anvende ved segning i Active Directory.

Persorfittre: | {{objectClass=UserspsAMAcoountMName="))
LDAP Search fitter fx: ‘(HobjectClass=Userjs AMAccount Mame="))'

Valider o}

Her har IT-administratoren af Active Directory mulighed for at specificere den placering personer
skal hentes fra og hvilke personfiltre der anvendes ved s@gning efter personer. Personfilteret
skrives jf. LDAP Search filter syntax.

knappen indleeser muligheder for placering fra AD.

[Valider] knappen validerer, om det indtastede personfilter er muligt at anvende i AD.
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Oprydning i personer

Oprydning i personer
Herunder angives hvad UniLock skal gere ved personer som:

- [kke lzengere kan hentes fra Active Directory ud fra den valgte indstiling af [Personsynkronisering]
- Er markeret som slettet | Active Directary.

© Slet personer
() Deaktivér personer ([Negledata] og [PIN4ode] slettes).
() Dealktivér personer {[Negledata] og [PIN4ode] deaktiveres)

Aktiverede personers [Negledata] og [PIN+&ode] holdes aktive.

Herunder angives hvad UnilLock skal gere ved personer som:
- Er deaktiveret i Active Directory

() Slet personer

© Deaktivér personer ([Negledata] og [PIN+ode] deaktiverss)
Aktiverede personers [Negledata] og [PIN+ode] holdes aktive.

10

Nar personer deaktiveres/fjernes eller personers rettigheder fjernes i AD, vil deres adgang i k-
punkter blive fijernet med det samme da ngglen og PIN-koden slettes/deaktiveres i UniLock.

Bevares personer i UniLock databasen, skal operatgren udfgre oprydning pa et senere tidspunkt,
men det vil samtidig blive nemmere at efterforske, hvor personerne har faet adgang i bygningerne,
inden personerne ikke laengere kunne hentes fra AD. Hvis operatgrer tilfgjer personers nggle i
UniLock, vil denne indstilling ogsa sikre at personers nggler ikke slettes, hvis personer fejlagtigt
flyttes/slettes i AD.

Unitek A/S
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3.2.3 Stamdata

Her indstilles hvordan personers data skal overfgres fra Active Directory til UniLock.

Forbindelse Personer Stamdata  Adgangsrettigheder Operaterer  Synkronisering

Herunder angives hvordan UniLock persorfelter automatisk skal udfyldes fra

Active Directory personfefter.

Person stamdatafelt
Fomavn

Eftemavn

Initialer

Stilling

Afdeling

Adresse

Postrr.

By

Telefonnummer

Mobil tif.

E-mail

Brugerdefineret nr. 12
Brugerdefineret nr. 13
Brugerdefineret nr. 14
Brugerdefineret nr. 15
MNagledata for nomalniagle
Negledata for negle 2
MNegledata for nagle 3
Negledata for negle 4
FIN+ode

Gyldighedsperioder

Standard (Hex) v
Standard (Hex) ~
Mummemlade (Tekst) -~

Standard (Hex) ~

<:i Active Directory felt

Notat

& |given Name

& |sn

& |in'rtia|s

4 |t

& |department

<:i |streetAcIdress

& |postaICOde

@

& |te|ephone Mumber

& |m0bile

<:i |mail

& |clngen>

<:i |clngen>

& |clngen>

<:i |clngen>

& |pager

<:i |m0bile

& |otherFacsimiIeTeIephoneNumber

& |<Ingen>

<:i |facsimiIeTeIeph0neNumber

& |account Expires

11

knappen indlaeser valgmuligheder for [Active Directory felt], som en hjzelp til at finde de

respektive felter. Herefter kan man indtaste noget af feltets navn i feltet, som sa vil vise
sggeresultatet ud fra indtastningen.

| det viste eksempel hentes fx personers Nggledata fra AD feltet [Pager] og PIN-kode fra AD feltet

[Fax] som begge typisk er ubrugte. Nggledata og PIN-kode kan udfyldes i UniLock af operatgren,

hvis UniLock ikke er indstillet til at synkronisere felterne.

Unitek A/S
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3.2.4 Adgangsrettigheder

Fobindelse Personer Stamdata Adgangsrettigheder Operaterer Synkronisering  Note

Anvend

AD Grupper

Herunder angives hvilke adgangsrettigheder UniLock automatisk skal tidele personer, som synkroniseres
med Active Directory.

Waelg herunder de Active Directory [Grupper], som synkroniserede personers medlemsskab af automatisk
resulterer i adgangsrettigheder i UnilLock.

Valgte AD grupper: ,__f? Fiem fra listen Walgbare AD grupper (101): (% Opdaterst
AD gruppe AD gruppe ~

82, Administration 82, 5714000-MCDLSNS6EEST

§2, Development 4@ 82, Access Contrel Assistance Operators

§2, Production 82, Account Operators

52, ESX Admins ¥ 82, Administrators

52, Milestone Admin 82, All employees

82 Guests <:1 £, Allowed RODC Pazsword Replication..
82, Backup Operators
82, Cert Publishers ™

Indstillinger for AD gruppe
Valgt AD gruppe: | Administration

Waelg herunder de [Persongrupper] som synkroniserede personer automatisk skal tildeles medlemskab af, nar
personeme bliver medlem af ovenstaende valgt Active Directory [Gruppe].

Valgte persongrupper: @ Walgbare persongrupper (8): @

Persongruppe Persongruppe
@ Butiksansatte
@ Direktion

@ Firmaidrast

@ Golfklub

@ Kantinepersonale
@ Kontorpersconale
@ Rengaring

@ Udvikling

¥4 €

Her indstilles eventuelt hvordan personer automatisk tildeles adgangsrettigheder i UniLock ud fra
hvilke AD-grupper og deres undergrupper (nested groups) personer er medlem af.

Aktiveres synkronisering af adgangsrettigheder, vil personers medlemskab af de valgte
synkroniseringsgrupper i UniLock blive styret udelukkende fra AD, hvor eventuelle
operatgraendringer af disse grupper automatisk overskrives ved naeste AD-synkronisering.
Operatgrer vil altid have mulighed for at s&endre personers gvrige adgangsrettigheder (medlemskab
af persongrupper og direkte adgangsrettigheder til k-punkter).

Bade [Valgte AD grupper] og [Valgte persongrupper] er prioriteret saledes, at den nederste valgte
gruppe har hgjeste prioritet. For yderligere information henvises til manual for pc-programmet.
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3.2.5 Operatgrer

Forbindelse Personer Stamdata  Adgangsrettigheder Operatersr  Synkronisering  Mote

Anvend
AD Grupper

Herunder angives hvilke rettigheder UniLock automatisk skal tildele operaterer, som synkroniseres med
Active Directory.

Waelg herunder de Active Directory [Grupper], som synkroniserede personers medlemskab af automatisk
resulterer i operater rettigheder i UnilLock.

Walgte AD grupper: ,f? Fiem fra listen Valgbare AD grupper (101): % Opdaterst
AD gruppe AD gruppe ~
82, Access Control Assistance Operators §2 5714000-MCDLSNS6E6JT

{} 82, Account Operators
#2, Administration
4} 52, Administrators
&2 Al employees
<:Z g2, Allowed RODC Password Replication...
52, Backup Operators

52 Cert Publishers

L

Er en synkroniseret person medlem &f flere af de valgte AD grupper, anvendes den AD gruppe som er everst
pa listen.

Indstilinger for AD gruppe
Walgt AD gruppe:  Access Control Assistance Operators

Waelg herunder den [Operatergruppe] som synkroniserede personer automatisk skal tildeles medlemskab af,
nar personeme bliver medlem af ovenstaende valgt Active Directory [Gruppe].

Cperatergruppe: | Receptionister R -

Her kan indstilles hvordan personer i AD automatisk oprettes som UniLock operatgrer og tildeles
adgangsrettigheder i UniLock ud fra hvilke AD-grupper og deres undergrupper (nested groups)
personer er medlem af.

Aktiveres synkronisering af operatgrer, vil importerede operatgrers medlemskab af
operatgrgrupper i UniLock blive styret udelukkende fra AD.

Operatgrers sggenavn opbygges af “det indtastede domane i AD synkronisering” og Active
Directory attributten “name” som fx “Unitek\Hans Peder Jensen. Loginnavnet er Active Directory
attributten “sAMAccountName” som er samme login som nar personen skal logge ind i Windows.

En AD importeret operatgr slettes fra UniLock, nar personen slettes fra AD eller ikke laengere har
medlemskab af de valgte AD-grupper.

Logge ind

En AD importeret operatgr kan logge ind i UniLock sa laenge vedkommende er aktiv i AD (og ikke
‘expired’ eller 'disabled’ i AD).
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3.2.6 Synkronisering
UniLock henter automatisk de nyeste informationer fra AD én gang i timen.

[Synkroniser] knappen udfgrer en fuld synkronisering fra AD til UniLock.

3.2.7 Logfiler

Logfiler for de seneste importresultater gemmes, og kan vises som en hjaelp i forbindelse med test
og fejlfinding. Logfiler genereres kun, nar der er nye informationer at hente i AD.

4. Personattributter i Active Directory

Som en hjzelp til opsaetning af automatisk udfyldning af personers stamdatafelter i UniLock med

data fra personattributter fra Active Directory, viser denne tabel en oversigt over relevante
personattributter i Active Directory og deres beskrivelse.

Den fuldsteendige liste over personattributter i Active Directory kan pt. findes hos Microsoft via
dette link: https://msdn.microsoft.com/en-us/library/ms677979(v=vs.85).aspx.

Active Directory Users and Computers

2 Birgit Nielsen Properties _
A [ Memberof | Dan | Envionmert | Sessions B
Remote control I Remote Desktop Services Profile | COM+
General | Address I Account I Profile I Telephones I Organization
'-.;J Birgit Mielsen
First name: |Birg'rt | Initizls: ‘EN |
Last name |N\e\sen |
Display name: |Birg'rt Nielsen |
Description: |\ |
Office: | |
Telephone number:  [1-800-OFFICE | [ other |
E-mail: |Birg'rt N@Kontor.com |
Web page: |www sonofon.dk | | Cther... |

W Tect Briiner J Tleer
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Attribut
givenName
sn
middleName

displayName

initials

description

telephoneNumber

otherTelephone

mail
wWWHomePage

physicalDeliveryOfficeName

|
postalAddress
postalCode

st

streetAddress

userPrincipalName

sAMAccountName

accountExpires

facsimileTelephoneNumber

otherFacsimileTelephoneNumber

homePhone
ipPhone
otherlpPhone

Mobile

otherMobile

pager

otherPager

title

department

Beskrivelse

First name

Surname (family- or last name)
Middle Name

Name displayed in address book
(usual first, inital, last names)

Initial parts of full name
Description of user

Primary telephone number place of
business

Alternate telephone numbers place of
business

SMTP address
Primary webpage

Office location in place of business

User address town or city
Postal address
Postal code or ZIP code

State or province in user address

Street address of place of businness

Logon name

Logon name supporting previous
Windows versions

Specifies when an account expires

Business fax machine number
Alternate fax machine numbers
Home telephone number

IP Phone number

Alternate IP Phone numbers

Primary cellular telephone number

Alternate cellular telephone numbers

Primary pager telephone number

Alternate pager telephone numbers

Jobtitle

AD felt
[General], [First name]

[General], [Last name]

[General], [Display name]

[General], [Initials]
[General], [Description]

[General], [Telephone number]

[General], [Telephone number], [Other]

[General], [E-mail]
[General], [Web page]

[General], [Office]

[Address], [City]

[Address], [Zip/Postal Code]

[Address], [State/province]

[Address], [Street]

[Account], [User logon name]

[Account], [User logon name (pre-Windows)]

[Account], [Account expires]

[Telephones], [Fax]
[Telephones], [Fax], [Other]
[Telephones], [Home]
[Telephones], [IP phone]
[Telephones], [IP phone], [Other]

[Telephones], [Mobile]

[Telephones], [Mobile], [Other]

[Telephones], [Pager]

[Telephones], [Pager], [Other]

[Organization], [Job title]

[Organization], [Department]
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