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Denne biometrilaser giver hygiejnisk bereringsfri afleesning af fingre sammen med anvendelse
af bergringsfrie kort, QR-koder og PIN-koder.

Hénden skal blot bevages forbi leesefeltet og pa under et sekund er fingrene aflaest. Hastigheden
gor leeseren velegnet ved speedgates og lignende.

Biometrilaseren tilsluttes ldsecomputeren via et interfaceprint. Nar en person identificerer sig
ved biometrilaseren, sendes data via interfaceprintet til lasecomputeren som en standard
UniLock neglekode. Nar lasecomputeren signalerer adgang givet/naegtet eller PIN-kode kravet,
sender interfaceprintet dette til biometrilaeseren, som viser dette displayet.
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1. Produktbeskrivelse

Laeser til Biometri, RFID og PIN

Muligheder:

< Hygiejnisk 3D aflaesning af fingre

« 100% bergringsfri 2-faktor godkendelse
« Robust overfor lys, stov og fugt.

J Bergringsfri laeser for Prox, Mifare, Iclass
< QR lzeser

« PIN-kode via touchdisplay

Teknik:
« Tilsluttes UniLock med interfaceprint

Anvendelse
Denne biometrilaser giver hygiejnisk bereringsfri afleesning af fingre sammen med anvendelse
af beraringsfrie kort, QR-koder og PIN-koder.

Handen skal blot beveaeges forbi leesefeltet og pa under et sekund er fingrene aflaest. Hastigheden
gor laeseren velegnet ved speedgates og lignende.

Hej sikkerhed for korrekt aflaesning opnas via tredimensional (3D) afleesning af en hénds fire
fingre.

Hgj brugervenlighed opnés via den animerede brugervejledning og simple betjening pa laeserens
4.3” touch-display.

Beskrivelse

Biometrilaseren understeotter person identifikation i form af biometri (fingre), bereringsfri kort
(Mifare, Prox, Iclass), QR-kode og PIN.

Laeseren kan skifte mellem forskellige krav til kombination af identifikationsformerne som fx
kort + fingeraftryk udenfor arbejdstiden og fingeraftryk, QR-kode eller PIN-kode i arbejdstiden.
Kombinationen kan vare det samme altid eller styres fra UniLock 18secomputer.

Laserens fingeraflaesning er robust i forhold til lys, stov og fugt (vade/terre fingre) og har hand-
tering af skadede/indbundne fingre.

Laeseren kan bruges indenders og udenders (under tag eller monteret beskyttelsesvisir). Der er
tilkebsmulighed for monteringsstander og beskyttelsesvisir mod kraftig sollys og kraftig regn.
Laeseren forsynes via Ethernet (PoE+) eller 12/24 VDC.
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Idemia praesentationsvideo: https://www.youtube.com/watch?v=q3TaHVvT8Fc

Biometrileseren tilsluttes ldsecomputeren via et interfaceprint. Nér en person identificerer sig
ved biometrileseren, sendes data via interfaceprintet til lasecomputeren som en standard
UniLock neglekode. Nar lasecomputeren signalerer adgang givet/nagtet eller PIN-kode kraevet,
sender interfaceprintet dette til biometrilaseren, som viser dette displayet.

Interfaceprintet kan via den fysiske dataforbindelse overvages for at alarmere hvis forbindelsen
mistes, som fx kabelbrud mv.

Interfaceprintet forsynes direkte fra lasecomputeren og kan indbygges i samme montagekasse
som lasecomputeren. Interfaceprintet indeholder flere lysdioder til at vise aktuel status og kom-
munikation.

Varenumre
UniLock interfaceprint: PCB168-PIC165
Idemia fingeraftrykslaeser: MorphoWave XP, model: MPH - AC004B

MorphoWave Compact MD model: MPH — AC004A
Idemia ansigtsleser: VisionPass (ikke afprovet af Unitek)


https://www.youtube.com/watch?v=q3TaHVvT8Fc
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Vi Operator-vejledning

2.1 Oprette personer i UniLock

I UniLock Adgangseditor oprettes en person, og som negledata anvendes personens Morpho-
Wave User ID.

Anbefalingen til MorphoWave er at anvende personens bereringsfrie korts CSN som User ID,
hvor personens bereringsfrie kort blot kan indlaeses i UniLock (bordlaser eller laeser ved en
dor).

QR-kode eller MorphoWave User ID andet end anbefaling

Anvendes QR-kode eller er personers MorphoWave User ID andet end bereringsfri kort CSN
skal QR-kode data eller User ID konverteres fra decimal-tal til hexadecimal-tal. Konvertering
kan udferes med Windows lommeregner indstillet til "Programmer”, hvor fx User ID decimal
71234567890 konverteres til hexadecimal ”499602D2”. I UniLock oprettes personen med
[Nogledata]: ”499602D2” og [Negletype]: ’Standard (Hex)”.

= Programmer

1.234.567.890

I samspillet mellem MorphoWave og UniLock skal hexadecimal tals langde vaere 8 cifre eller
14 cifre, hvor der tilfgjes foranstillede 0 som:
1234567 (decimal) => ”12D687” (hexadecimal) => "0012D687” (negledata)
112233445566 (decimal) => 1A21A278BE” (hexadecimal) => "00001A21A278BE”

2.2 Oprette noglekort med biometri til MorphoWave

Anbefalingen er at personers biometriske template lagres i det personlige bereringsfrie noglekort
fremfor i lserens database og at personers User ID er det personlige bereringsfrie korts CSN
(Card Serial Number). Se afsnit 4.3 Grundops@tning”.

Noglekort kan programmeres med biometrisk template direkte p& MorphoWave laeserens touch-
display eller via leeserens hjemmeside.

Oprettelse fra touch-display

Pa MorphoWave touch-display logges ind med adgangskode. Der kan oprettes login som kun kan
tilfoje personer samt @ndre 1 kortformatering.

Fra touch-display programmeres neglekort under menupunktet [User Menu], [Add/Enroll User],
[Card Only], [ID + Template]. Folg vejledningen i laeserens display.

Tryk pé kort ikonet ved siden af indtastningsfeltet for at indleese CSN fra et neglekort som User
ID.
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Oprettelse fra hjemmeside

Fra leserens hjemmeside programmeres kort under menupunktet: [Hjemmeside], [User Manage-
ment]:
1. [User Enrollment]:
a) Enrollment Mode: Card only (Andre muligheder er: ”Db only”, ”Db + Card”).
b) Card Mode: ID + Biometric
c) Last Name: Brugernavn (som i praksis ikke bruges).
2. [User Enrollment information]: Indlaes neglekort CSN
a) Tryk pé [Fetch User ID from card]
b) Folg vejledning pad hjemmeside og touch-display.
3. [Right Hand Enrollment]: Indles hejre hdnd
a) Aktiver med flueben
b) Velg indstillinger og tryk pd [Capture].
c) Folg vejledning pa hjemmeside og touch-display.
4. [Left Hand Enrollment]: Indlees venstre hand
a) Aktiver med flueben
b) Velg indstillinger og tryk pa [Capture].
¢) Folg vejledning pa hjemmeside og touch-display.
5. [Finger to Encode On Card]
a) Marker de fingre som skal gemmes i personens neglekort.
b) Tryk pd [Submit], for at gemme
¢) Gem template pé kortet ved at folge vejledningen pa hjemmeside og touch-display.

(‘) IDEMIA = A welcome Admin~

. User management

MorphoWave Compact MDPI Enrolled User/Data Base Capacity : 0 / 20000

& User Manegement . User Enrollment

» Userenrollment Enrcliment Made Card Only hd Erase Card
» Users
. Card Mode ID + Biometric b
B Transaction Logs
User Enrollment Information
@ Terminal Info
User D 2792761108 Fetch User ID from card
B Terminal Settings <
Last Name Flemming First Name
i= Schedules &

&2 Control Configuration ¢ 4 Right Hand Enrollment

O MMI(Man-Machine Interface}

Quality Standard Qu. v Capture Progress
Threshold 100%
~
' Reset Default f Capture ' Capture
3 Finger successful! Status
£ Complete Configuration Name Enroll Amputated Bandaged
Right ] ] Capture

Index
Finger

Richt M m m
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3. Bruger-vejledning

Folg vejledningen i laeserens display for at f4 adgang.

3.1 Indtastning af pinkode

Nér adgang kraever pinkode vil leserens display automatisk vise et pinkode-tastatur.

Indtastning af pinkode afsluttes med tasten "#’. Indtastes ”#” ikke vil indtastningen automatisk
afsluttes ca. 4,5 sekunder efter seneste ciffertryk.

Pinkodetastaturet forsvinder nér der trykkes pa B cller ﬁ men har ikke nogen betydning for
indtastning af pinkode.
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4.3D fingeraftrykslaeser (MorphoWave)

Interfaceprintet er testet med Idemia MorphoWave XP 3D fingeraftryksleser (firmware version
2.7.2) og Idemia MorphoWave Compact MD 3D fingeraftrykslaser (firmware version 2.15.0),
og fungerer sandsynligvis ogsad med sammenlignelige biometriske lesere af samme fabrikat.
Dette afsnit omhandler grundopsatning og indeholder informationer fra MorphoWave manualen
” Administration Guide for Access & Time Biometric Terminals”, som er nedvendig eller rele-
vant opsatning efter fabriksindstilling.

Opsatning af MorphoWave foretages pa touch-display, via laeserens hjemmeside eller Idemia
pc-program Morpho Biometric Terminal Administrator (MBTA) (version 5.0.3.0). Ved nyere
firmware versioner er det nedvendigt forst at benytte pc-programmet MBTA for at give adgang
til at kunne benytte touch-displayet samt hjemmesiden til opsatning. I nogle tilfelde skal
MorphoWave genstartes for @ndringer treeder i kraft.

4.1 Fabriksindstilling

Gendanne fabriksindstilling geres pé folgende made:

1. Fjern forsyning fra enheden
Serg for, at monteringsbeslaget ikke er forbundet til bagsiden af enheden
Forbind ledning 16 GPOO (gul) til ledning 21 WIEGAND INO (gren/red)
Forbind ledning 17 GPI1 (orange/red) til ledning 26 WIEGAND OUT1 (write)
Tilslut forsyning til enheden
Check at start op skermen med IP-ops@tning kommer frem
Indstil IP opsetning (se punktet 4.3 Grundopsatning)
Fjern forsyning fra enheden

D I A e

Husk at fjerne de 2 forbindelser igen

4.2 Opret forbindelse til PC-software

Inde i Idemia pc-program Morpho Biometric Terminal Administrator (MBTA) skabes der for-
bindelse til leeseren ved at indtaste dens forbindelse informationer. Velg [Add a device] under
menuen [File] for at tilfoje en enhed.

Indtast IP-adressen eller hostnavn samt Port nummer (11010 er standard) for laeseren. Seet TLS
Configuration til Factory og tryk [Connection] for at oprette forbindelse til enheden.

Laeserens Hostnavn eller IP-adresse findes via touch-displayet.
- IP-adresse: [Information menu], [Communication], [Ethernet], [IPV4]: IP Address
- Hostnavn: [Information menu], [Communication]: Hostname

4.3 Afbryd forbindelse til PC-software

Inde i Idemia pc-program Morpho Biometric Terminal Administrator (MBTA) afbrydes forbin-
delsen til leeseren ved at slette den. Vaelg [Delete] under menuen [Recent Terminals] og hejre-
klik pé enheden.




Unitek -9 -

Det er muligt at fjerne pc-programmets mulighed for at tilga enheden ved at deaktivere TCP for-
bindelsen:
e Fra hjemmeside settes parameter [Complete Configuration]: “comm_chan-
nels_state. TCP = 0.
e Fra touch-display: [Touch-display], [Communication], [TCP Channel]

4.4 Aktiver opsatning pa laeserens touch-display

For at give mulighed for at &ndre opsatning samt tilfeje brugere pa laeserens touch-display skal
enheden s&ttes over 1 ”On-demand Security” tilstand. Dette geres fra pc-programmet MBTA
ved under [Tools], [Diagnostic] at trykke pa [Enable On-demand Security] og acceptere de nze-
ste trin.

- o | X

{()) 1DEMIA

File Options Help

Licenses Management J USB Script ‘ Read Script Response J Configuration USB script ‘
Diagnostic Compare Configuration J Firmware Upgrade | Image Capture ‘
”

£

9}

-

Recent Terminals

€510

Diagnostic

Test Touchscreen Calibration
Download Diagnostic File
Ping
Reboot
Enable Enforced Security

Enable On-demand Security

SIIORNRLL®:

MBTA Logs

Efter at have skiftet til ’On-demand Security” tilstand, kan det vaere nedvendigt at atbryde og
derefter oprette forbindelsen enheden igen. Nogle gange skal det gores flere gange for opsatning
af enheden fra pc-programmet er tilgeengelig for enheden.

Se punkterne “’4.2 Opret forbindelse til PC-software” og 4.3 Afbryd forbindelse til PC-
software” for beskrivelse.

Det er muligt at fjerne muligheden for at tilgd opsetningsmenuen fra touch-displayet pa fol-
gende mader:
e Fra hjemmeside s@ttes parameter [Complete Configuration]: ”misc.LCD_administration
=0".
e Fra pc-programmet MBTA sattes parameter [Device Settings], [Manage Configuration
Keys]: "misc.LCD_administration = 0”
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4.5 Adgangskode

Adgang til leeseren er beskyttet med adgangskode. Som altid ber adgangskode hurtigst muligt
@ndres vak fra default (12345). Tjek enhedens manual om den har en anden default adgangs-
kode.

Denne adgangskode er fzlles for alle brugere som skal logge ind pa leeserens touch-display samt
for at logge ind pd leeserens hjemmeside.

Skal personer selv kunne oprette sig fra leserens touch-display, anbefales det at begraense ret-
tigheder til kun at kunne oprette personer. (Dog er det pd nuvarende tidspunkt muligt for bru-
gere at oprette nye brugere med flere rettigheder).

Forst skal der pé laeserens touch-display oprettes en bruger med fuld administrator rettigheder.
1. Opret en person i MorphoWave. Password (fx ”5825465”) tilfojes som Login Identifier.
2. Personens administrator rettigheder settes til "Full Admin”: [Touch-display], [User
Menu], [Edit User], [Administration rights]: Full Admin.

Derefter skal der pa leserens touch-display oprettes en bruger med begraenset database rettighe-
der, som kun kan oprette brugere og @ndre kort opsatning.

e Opret en person i MorphoWave. Password (fx 1298”) tilfgjes som Login Identifier.
Hvis der veelges samme password som LCD Login Password sa skal den samme kode
bruges 2 gange for at kunne oprette nye brugere.

e Personens administrator rettigheder sattes til "Limited Database Admin”: [Touch-dis-
play], [User Menu], [Edit User], [Administration rights]: Limited Database Admin.

Aktivering af krav om ID + Password ved login pa touch-display kan gere pé folgende mader:
e Fra hjemmeside s@ttes parameter [Complete Configuration]: ”misc.LCD_login_option =
19,
e Fra pc-programmet MBTA sattes parameter [Device Settings], [Manage Configuration
Keys]: "misc.LCD_login_option=1"

4.6 Aktivering af hjemmeside

Meget opsatning kan foretages fra leserens touch-display, hvor hjemmesiden er et godt alterna-
tiv. Hjemmesiden skal aktiveres fra touch-display og af sikkerhedsmeessige arsager anbefales det
at deaktivere hjemmesiden efter endt brug eller som minimum anvende SSL/TLS og indstille
hvilke IP-adresser der kan kommunikere med laeseren.

1. Er leseren tilsluttet et netvaerk med DHCP-server ber DHCP aktiveres forst:
e [Touch-display], [Communication], [Network Interface], [Ethernet], [IP Set-
tings], [[Pv4], [IP Mode]: DHCP
2. Aktivering af hjemmeside (Webserver):
e [Touch-display], [System Menu], [Miscellaneous], [Web Server]: On

4.7 Grundopsatning

Grundopsatningen kan geres fra enten en Webbrowser eller fra pc-programmet MBTA.
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I Webbrowser indtastes leeserens Hostnavn eller [P-adresse som findes via touch-displayet.
- IP-adresse: [Information menu], [Communication], [Ethernet], [IPV4]: IP Address
- Hostnavn: [Information menu], [Communication]: Hostname

Dataformat (Wiegand)

Interfaceprintet modtager 56bit Wiegand data fra laeseren, hvor 56bit Wiegand formatet forst
skal oprettes i laeseren.

[Hjemmeside], [Terminal settings], [Wiegand Settings]:
1. [Custom Wiegand Formats]:
d) Slot#: Valg et ledigt
e) Name: Unitek 56-bits
f) Length: 56
g) Wiegand ID:
o Start position: 0
o Length: 56
h) Tryk pé [Save the selected slot] for at gemme.

2. [Wiegand], [Activate Wiegand Output]:
a) Activate Wiegand Output: Aktiv (flueben)
b) Verification Pass: Unitek 56-bits
¢) Tamper: None
d) Identification Pass: Unitek 56-bits
e) Set Interval To: 1000 (us)
f) Tryk [Save] for at gemme.
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« » IDEMIA = & Welcome Admin -

. Wiegand Settings

MorphoWave Compact MDPI )
Wiegand

& User Management <

Wiegand Input

B Transaction Logs

HID Card Mumber Format Standard 26-bits v

@ Terminal Info
Prox Port Input Format Standard 26-bits v
B Terminal Settings > External Port Input Format Standard 26-bits v
» Biometric External Port Input Type Wiegand Mode v

» Communication

»  Tamper
e a

o EHE Activate Wiegand Output
» SDAC §

Verification Pass Unitek 56-bits (slot 1) ~ Verification Fail None ~
» DateTime
> Wiegand Set Pulse Width To 60 (usec) Identification Pass Unitek 56-bits (slot 1) -
» Threat Level Identification Fail None - Set Interval To 1000 (usec]
» Time and Attendance Tamper None ~ External Port Output Wiegand ~

Type

»  Diagnostic

= Schedules <
Clock & Data

25 Control Configuration <

Input Data Line Low - Input Clock Line Low -
O MMI (Man-Machine Interface)

Output Data Line Low - Output Clock Line Low -
< ResetDefault
#+ Complete Configuration

Save

Custom Wiegand Formats

Wiegand ID

Start Position 0 Length 6

Hvis pc-programmet benyttes sker opsatningen under [Device Settings], [Wiegand].

Sende data til interfaceprint
Laeseren skal konfigureres til at afsende personers identifikation eller QR-kode-data via Wiegand

til interfaceprintet.
[Hjemmeside], [Control Configuration], [Event], [Event Settings]:
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1. [User Control Successful Event]:
a) Enable: Aktiv
b) Send To Controller: Aktiv
¢) Tryk [Save] for at gemme

(oewa = N
S

MorpheWave Compact MDPI

Event Settings

Event Name Send To Controller

i User Management <
Scratched Sensor Event

a e
O

B Transaction Logs
Dirty Sensor Event

<]
O

@ Terminal Info Fake Finger/Face Event

<]
<]

Terminal Settings < User Control Successful Event

Biometric Mismatch Event
= Schedules <

<]

Pin Mismatch Event

a

£ Control Configuration

User ID Mot In DB Event
» Controller Feedback

a

»  User Control Control Timeout Event

a
0o o o o o

» Event

<]

Rejected By schedule Event
» Job Codes

Hvis pc-programmet benyttes sker opsatningen under [Device Settings], [Event configuration].

Identifikation af personer

Nér personers identifikation skal anvendes i flere systemer, er det lettest at anvende samme iden-
tifikation 1 alle systemer. Personers bereringsfrie kort er det oplagte valg, da alle systemer til ad-
gangskontrol, printere, kantiner, vaskerier mv. understotter dette. MorphoWave indstilles sale-
des ogsa til at anvende bereringsfrie kort som personers identifikation.
[Hjemmeside], [Control Configuration], [Contactless Card], [Contactless Card Settings]:
1. [General Parameters]:

a) Enroll User ID: Standard CSN

b) Verify User ID: Standard CSN

¢) Encode Profile: Velg de korttyper som anvendes i installationen

d) Decode Profile: Samme som Encode Profile

e) Tryk [Save] for at gemme
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«) IDEMIA = & welcome Admin -]

. Contactless Card

MorphoWave Compact MDPI
& User Managemant <

B Transaction Logs

Contactless Card Settings

TLV contactless card configuration

DESFire AID 7815542 DESFire FID 0
@ Terminal info

MIFARE Key Policy Key A/key B ~  MIFARE No. of Blocks a1
B Terminal settings ¢ MIFARE Start Block 4 1-Class Book Number Book v
= Szl < I-Class Page Offset 19 I-Class Page Layout ox | 4

% Control Configuration

»

»

»

»

»

User Control

Fuent Auto key update 2 Activate Card Data Encryption a

Job Codes Enroll User ID standard CSN Verify User ID Standard CSN .
Coniactiess Card Encade Profile Mifare Classic + Mifare DESFire AEs. v | ood Profie Mifare Classic + Mifare DESFire AES v

O MMI (Man-Machine Interface)

A Dk DAFale

Gemmes data (biometrisk template) pa det bereringsfrie kort som anbefalet, ber man aktivere
kort data kryptering og tildele alle biometriske lasere i installationen samme DESFire AID og
krypteringsnegler (pc-program Morpho Biometric Terminal Administrator (MBTA)).

Nér personer oprettes via laeserens touch-display kan man som standard indtaste Bruger ID. Ma-
nuel indtastning af bruger ID deaktiveres (og samtidig tvang om brug af det bereringsfrie korts
ID) ved at @&ndre laserens parameter [misc.user_id_edit] fra ”0” til ”1”.

[Hjemmeside], [Complete Configuration], [Configurations], [Parameter Key]:

1. misc.user_id edit
a) Parameter Key: Aktiv
b) Parameter Value: 1
¢) Tryk [Save] for at gemme

TISCIEUEIVE_SLALE_TTIALTITNE_UITIEUUL [ 3000
misc.user_id_edit O 1
out channel.nrofila id M -

Hvis pc-programmet benyttes sker opsatningen under [Device Settings], [Manage Configuration
Keys].
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Tilbagemelding for adgangsforseg (Controller feedback)
Efter et adgangsforseg kan MorphoWave display vise om adgang nagtes eller tillades, hvilket
interfaceprintet signalerer via en digital indgang pa laeseren.

[Hjemmeside], [Control Configuration], [Controller Feedback], [Controller Feedback Settings]:
1. [Remote Message Feedback Interface]: Feedback over TTL
2. [Keypad Timeout]: 16 sec. (maksimal tid for indtastning af pinkode)
3. [TTL Controller Feedback]:
a) Panel Mode: Accept/Reject/PIN
b) Pulse Settings
o Granted:
=  Pulse width (ms): 50
=  Pulse interval (ms): 0
o Denied:
= Pulse width (ms): 100
= Pulse interval (ms): 0

=  Pulse width (ms): 150
= Pulse interval (ms): 0
¢) Tryk [Save] for at gemme

{()) 1oEMIA = 2 welcome Admin -
. Controller Feedback Settings
MorphoWave Compact MDPI
Remote Message Feedback Feedbackover TTL ~ Keypad Timeout 5
& User Management < Interface sec)
B Transaction Logs IP Controller
- Send Remote Message O SSL Profile for Out Channel CEL TR =
Remote Message Mode Send to host 1 “ Hest On No Response
Bl Terminal Settings <
Host 1 Host 2
i= Schedules ¢ 1P Address 1P Address
4§ Control Configuration ¥ Port 11020 Port 11021
» Controller Feedback protocol TCP ~ Protocel TcP v
» UserControl Timeout 2000 (x Timeout 2000 (x
10ms) 10ms)
» Event
» JobCodes

» Contactless Card

Serial Controller

O MMI (Man-Machine Interface)
Send Remote Message =] Reply Timeout 5

& Reset Default (sec)

Note:

£+ Complete Configuration
Please refer to the Communieation page for Serial Channel conf

TTL Controller Feedback

Feedback Lines Onefeedbackline  + Timeout 3000 {ms)

Panel Mode Accept/Reject/PIN v Consider timeout as reject

Pulse Settings

Bulse width (ms) Pulse interval {ms)
Granted custom v 50 0
Denied custom v 100 0
FIN custom v 150 0

Save

Hvis pc-programmet benyttes sker opsatningen under [Device Settings], [Controller feedback].
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Biometrisk felsomhed (sikkerhed)

Biometrisk folsomheden i laeseren kan justeres, sa sandsynligheden for afvisning af en registre-
ret bruger er lav (False Rejection Rate (FRR)), men det er pé bekostning af en sterre sandsynlig-
hed for accept af uregistrerede brugere (False Acceptance Rate (FAR)). Disse to er modsatret-
tede parametre og det glemmer mange at tage med i deres sikkerhedsbetragtninger.

fejlraten for falske accepterede laesninger (FAR) kan justeres [Hjemmeside], [Terminal settings],
[Biometric]:
1. Fejlraten for identifikation af brugere med biometri oprettet i terminalens database:
a) Identification Security Threshold: 9 (anbefales)
2. Fejlraten for verificering af personer med biometri oprettet pd personens neglekort:
b) Authentication Security Threshold: 9 (anbefales)

Vardi | Beskrivelse
1 FAR <1 %
2 FAR <0,5 %
3 FAR < 0,1 % (standard)
4 FAR < 0,05 %
5 FAR <0,01 %
6 FAR < 0,001 %
7 FAR <0,0001 %
8 FAR < 0,00001 %
9 FAR < 0,0000001 %
10 Ikke anbefalet af producenten grundet for mange falske afvisninger

Sikkerhedsmeessigt ber man vare meget forsigtig med at sette niveauet for lavt, da man sjeel-
dent bliver gjort opmaerksom pa falske positive (adgang til uregistreret person), hvorimod man
altid bliver gjort opmarksom pa falske afvisninger (nagtet adgang til registreret person).

{()) 1DEMIA =
. Biometric

MorphoWave Compact MDPI . N . .
Biometric Security Settings

& User Management <
Identification Security Threshold 9 -
B Transaction Logs Authentication Security Threshold 9 v
© Terminal Info Additional Pin Mumber of Attempts 2 -
Pin Check Timeout (in seconds) 10
B Terminal Settings M
Biometric Matching Strategy Advanced Matching Strategy (2 Attempts) v

» Biometric

o Biometric Check Timeout (in seconds) 5
* Communication

» Tamper Identify Matching Strategy Standard Matching Strategy v

Hvis pc-programmet benyttes sker opsatningen under [Device Settings], [Manage Configuration
Keys].

e [bio security settings.matching_threshold]

® [bio security_settings.authentication matching_threshold]
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4.8 Placering af biometrisk data

Identifikation af fingeraftryk fungerer ved at personens fingeraftryk forst indlaeses som personlig
template, hvor leseren efterfolgende kan identificere personen ved at sammenligne template
med scanning af fingre nar en person ensker adgang.

Personens fingeraftryk-template kan gemmes lokalt i leeserens database eller i personens bere-
ringsfrie kort.

Vi anbefaler at gemme template i det beroringsfrie kort, da dette kombinerer hajere sikkerhed'
ved at kombinere to faktorer (kort og biometri) og lettere administration da man sé undgér at
skulle oprette hver template i alle MorphoWave lasere i installationen.

Husk at beskytte template pa kort med krypteringsnegle. Krypteringsneglen og lignende skal
vaere identisk 1 alle biometriske laesere i installationen. Krypteringsnegler til bereringsfrie kort
kan @ndres med pc-programmet Idemia Morpho Biometric Terminal Administrator (MBTA) og
via laserens touch-display [User Menu], [Card Manager].

! Hojeste sikkerhed opnés nar hver kunde har egne krypteringsnegler til at beskytte template-data i kortene.
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4.9 Krav til kontrol af personer

Biometrilaeseren har sine egne krav til kontrol af personers identifikation, som kan indstilles til
noget fast eller styres via l&serens indgange (Threat Level).

Biometrilaeseren understotter person identifikation i form af biometri, bereringsfri kort, QR-
kode (MorphoWave XP / MorphoWave Compact MD) og PIN. Identifikationsformerne kan
kombineres.

[Hjemmeside], [Control Configuration], [User Control], [User Control Configurations], [Prop-
erty]:

Krav til identifikation Indstillinger Handling ved leeser

a) Vis kort.
b) Vis hand.

a) Contactless card trigger: Aktiv
b) Biometric authentication rule: Aktiv

Beroringsfri kort indeholdende
biometrisk personlig template
(anbefalet).

Biometri! eller beroringsfri kort
indeholdende biometrisk person-
lig template (standard).

a) Biometric trigger: Aktiv
b) Contactless card trigger: Aktiv
c¢) Biometric authentication rule: Aktiv

a) Vis kort eller hand.
b) Vis hénd hvis startvisning var
kort.

Biometri! eller bereringsfri kort.

a) Biometric trigger: Aktiv

a) Vis kort eller hand.

b) Contactless card trigger: Aktiv

Biometri a) Biometric trigger: Aktiv a) Vis hand.
QR-kode? b) QR Code trigger: Aktiv a) Vis QR-kode.
{{)) 1oEMIA = 2 Welcome Admin~

User Control Configurations

5

MorphoWave Compact MDPI

Property Threat Level 1 Threat Level 2 Threat Level 3
& User Management < Biometric trigger (]
B Transaction Logs Contactless card trigger
@ Terminal Info Keyboard trigger u
External port trigger O
Terminal Settings <
QR Code trigger O
i= Schedules <
Allow record fallback O
5 Control Configuration Allow VIP authentication bypass O

» Controller Feedback

a

Biometric authentication rule
»  User Control

Pin authentication rule
» Event

» Checlk User ID Authorized List

Job Codes

Figur 1 Opsztning for anbefalet krav til identifikation (Identificer med bereringsfri kort og autentificer
med biometri)

Hvis pc-programmet benyttes sker opsatningen under [Device Settings], [Manage Configuration
Keys]:
e [ucc.trigger event]: Denne vardi er en bitmaske hvor bit O er biometri, bit 1 er kort, bit2
er tastatur og bit 4 er QR kode.
e [ucc.biometric_auth rule]. Settes til 1 for biometri validering

D Forudseetter at personers biometriske template er gemt i leeserens database.
2 QR-kode data konverteres fra decimal-tal til hexadecimal-tal 71234567890 => ”499602D2” fx med
Windows lommeregner og oprettes i UniLock som negledata med [Negletype]: ”Standard (Hex).
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Det er muligt at skifte mellem at tillade forskellige krav til personers identifikation, som fx at
tillade QR-koder pa nogle tidspunkter af degnet, mens andre tidspunkter kraver kort + biometri.

Laseren kan skifte mellem fire forskellige sikkerhedsniveauer (Threat Level) via leeserens ind-
gange (GPI 0 og GPI 1), som kan styres fra UniLock lasecomputerens udgange. Udgange tilslut-
tes leeserens indgange og pa ldsecomputeren monteres en pull-up modstand (fx 1 kQ) fra hver
udgang til SVDC.

Laserens indganges funktion indstilles fra [Hjemmeside], [Terminal Settings], [Threat Level]:
1. [Threat Level]:
a) Threat Level Mode: TTL based
b) Tryk [Save] for at gemme.

«) IDEMIA = 2 welcome Admin~

Threat Level configuration

S

MorphoWave Compact MDPI
Threat Level

& User Management <
Threat Level Mode TTL based A

Bi Transaction Logs )
GPI to Threat level mapping

@ Terminal Info

GPI1 GPIO Threat Level

B Terminal Settings v 0 o 0w

» Biometric 0 1 1 v

¥» Communication 1 o 2 -

» Tamper 1 1 5 .
» GPIO
» SDAC

# Date Time SE13
»  Wiegand

» Threat Level

» Time and Attendance

I UniLock adgangseditor indstilles k-punktets (lasecomputerens) udgang til at folge en tidstabel,
som skifter mellem to af laeserens fire Thread Level.

Vil man skifte mellem alle laeserens fire sikkerhedsniveauer (avanceret) anvendes to udgange
som styres af hver sin tidstabel, hvor udgangskombinationerne styres ved at have tre delte undta-
gelser til at kombinere on/off i de to tidstabeller.
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Segenavn: |Mellemder

Idertifilkation Owvervagning Sikkerhedsniveau DAS  Brugesaf Personer Logopsatning Indgange Udgange  Notat

Opsastning for udgange
Udgang Status Beskrivelse Twangsstyring Tidsstyret
1 Alctiverst Der oplast Ingen styring ~ | <Ingen= @
Deaktiverst Der last
b Alctiverst Lydgiver aktiv Ingen styring ~ | | <Ingenx @
Deaktiverst Lydgiver ikke-aktiv
1 Aktiverst |Narrnf0rbik0bling altiv | Ingen styring w | <ingen= @
Deaktiverst |;5.Iarrnf0rbik0bling ikcke-ahtiv |
4 Alctiverst Deralamm-udgang aktiv Ingen styring ~ | | <Ingen: @
Deaktiverst Deralarm-udgang ikke-aktiv
5 Plctiveret GPO Olav Tidsstyret ~ | | MorphoWave Threat Level (GPO 0) v || @
Deaktiverst GPO Ohg
6 Aktiveret GPO Tlav Tidsstyret ~ | MomphoWave Threat Level (GPO 1) v @
Deaktiverst GPO 1hgj
7 Alctiverst Cola automat og printer tasndt Tidsstyret ~ | | Cola automat og kopimaskine ~ @
Deaktiverst Cola automat og printer slukket
] Alctiverst |DAS frakoblet | Ingen styring ~ | | <Ingen: @
Deaktiveret [DAS tilkoblet |
e | TR 1 [ —_ . . N
Figur 2 K-punktets udgange styrer lzeserens fire Thread Levels (avanceret)
Hle Seg Segenavn: |MorphoWave Thread Level 1
Lltiver fri adgang til elevator
bocke hal Periode Trigger Brugesaf MNotat
Booking af moti
Book::: :f Shc;::‘::nm Delt undtagelsesperiode
Booking hal A- Hovedindgang En delt undtagelsesperiode giver mulighed for, at undtagelser for forskellige
Evakuering @ tidstabeller og sikkerhedsniveautidstabeller benytter samme tidsperiode, som sa
Evakuerings kun skal sendres et sted.
Ferie
Fest Fra Til Beskrivelse
Forérsfest © 20211130 0800 £ 20211130 1400 2 &= |4
Modtagelse af nye mabler
Morphdin/ave Thread Level 1
Morphc\wiave Thread Level 2
Morpho\wiave Thread Level 2
() Tidstabeller [=
0 | = g +=
Alle Seg

Arbejdstid i faellesomrade
Buddreng/fragtmand

Butiksansatte

Colz automat og kopimaskine

Fri adgang til elevator
Glansager_Ind_Port
Kentor/service-tider
Kentor/service-tider - Ferie
Morpholnfave Threat Level (GPO )
Morpho\Wave Threat Level (GPO 1)
Rengering dagarbejdere

Rengering natarbejdere
Salgsmedarbejdere

Tom tidstabel

Udvendig lys

Segenavn:

MorphoWave Threat Level {GPO 0)

Perioder Undtagelser Specialdagskalender Brugesaf  Notat

5SlE2

12:45]
00 01 02 03 04 05 06 07 08 09 10 11 12 |13 14 15 16 17 18 19 20 21 22 23 00
| I I I A I A A e A e P A A P AP e A o A e e e A el e e e e e |

-

-

L

Y

ry

ry

“+ Mandag

<+ Tirsdag

*+ Onsdag

*+ Torsdag

+ Fredag

=+ Lgrdag

=+ Sgndag

Lang
lerdag

Figur 3 Tidstabeller og Delte undtagelser til at styre laeserens fire Thread Levels (avanceret)
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S. Installationsvejledning

5.1 Tilslutning

Interfaceprintet monteres mellem lasecomputeren og den biometriske laser.

Elektriske forbindelser
Interfaceprintet forbindes fra J3 og J11 til lasecomputeren med et 7-ledet kabel. Interfaceprintet
forbindes fra J7 til l@serens fastmonteret kabel. Forbindelsesdiagram ses pa Figur 4.

Data
Interfaceprint PCB168-PIC165
Interface 1 (J3)

Forsyning: 8-14 VDC, 90 mA
Interface 2 (J11) Til LS10

Indgange: 3 stk. TTL (lysdioder)

Udgange: 2 stk. aben kollektor (data)
Interface 4 (J7) Til biometrileser

Udgange: 3 stk. TTL

Indgange: 2 stk. intern pull-up til 5 VDC
Serligt: Overvaget dataforbindelse

Overvaget biometrilaser

Sterrelse: 110 x 80 x 30 mm, 60 g
Fingeraftrykleeser Idemia MorphoWave XP / Idemia MorphoWave MD
Forsyning ind:

PoE+: Max 25W

VDC: 12-24 VDC, 2,5A@12VDC
Kabel (fastmonteret): <30cm kabel
Beskyttelsesklasse: IP65
Sterrelse: 152 x 250 x 220 mm, ca. 2 kg
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5.2 Lysdioder pa interfaceprintet

Lysdiode Beskrivelse
Rad konstant.
D13 (Power) Forsyning tilsluttet.
Rad = 0,1 sek. off = 0,1 sek.: Initialisering.
D17 (Ok/Error) Rad = 0,1 sek. off = 1,9 sek.: Klar.
D16 (Rgd/Grgn) Som lysdiode i leeser. Se UniLock manual til Windows program.
D19 (Gul) Som DAS-lysdiode i lzeser. Se UniLock manual til Windows program.
D10 (Rx) Gul: Data modtages fra laeseren
D9 (Tx) Gul blink (0,25 sek.): Data sendes til lasecomputeren.
D12 (Tx) Gul: Feedback signal til laeser aktiveret.

5.3 Tilbagemelding til biometrisk leeser

Interfaceprintet giver tilbagemelding fra adgangsforsoget pa digital udgang J7 terminal 1%, som
forbindes til leeseren. Den biometriske laesers display viser adgang givet eller afvist baseret pa

tilbagemeldingen.
LS10 status Feedback signal | Indikation pa terminalens display
Bruger accepteret 50ms puls ”Access granted”
Bruger afvist 100ms puls ”Access denied”
Behov for pinkode | 150ms puls Tastatur til indtastning af pinkode

2 Interfaceprintet baserer adgang givet/afvist p& ldsecomputerens statusindikation til leeser (red/gren lysdiode).
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5.3 Forbindelsesdiagram
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Figur 4. Tilslutning af PCB168-PIC165



