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Intro information

WebAPI giver en tovejs sikret webforbindelse for eksterne systemer til UniLock adgangskontrol.

Eksterne systemer, som SCADA, PSIM, overvagningssystemer, cloudsystemer, smartphone Apps mv., kan
udfgre driftsovervagning, kontrol og administration af UniLock adgangskontrol.

WebAPI anvender SignalR til kommunikation, som giver real-time tovejs funktionalitet via en Web
forbindelse (WebSocket) mellem klienter og server. Udover at udveksle data giver dette ogsa

mulighed for at overvage selve forbindelsen.
Der anvendes standard dataformatet JSON.

For at hjelpe udviklere godt i gang med at kommunikere med UniLock WebAPI medfglger SDK med
fuldt funktionsdygtigt klientprogram inklusiv .NET kildekode og Visual Studio projekt. Derudover
kan udviklingsvaerktgjet Swagger aktiveres i udviklingsfasen.
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1. Beskrivelse

1.1 Generel beskrivelse
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UniLock adgangskontrol

(]
4o

Anvendelse
WebAPI giver en tovejs sikret webforbindelse for eksterne systemer til UniLock adgangskontrol.

Eksterne systemer, som SCADA, PSIM, overvagningssystemer, cloudsystemer, smartphone Apps mv., kan
udfgre driftsovervagning, kontrol og administration af UniLock adgangskontrol.

Driftsovervagning udfgres ved abonnere pa aktuel status for relevante dgre, DAS, tyverialarmer, indgange
og udgange, logninger, omrader, alarmer mv.

Kontrol giver mulighed for at fjernkontrollere dgre og DAS (tyverialarmer).

Administration giver mulighed for at oprette/hente/opdatere/slette personer, persongrupper, k-punkter,
DAS, tidsstyringer mv.

Anvend dit eget system ovenpa UniLock adgangskontrol.

Beskrivelse

WebAPI anvender SignalR til kommunikation, som giver real-time tovejs funktionalitet via en Web
forbindelse (WebSocket) mellem klienter og server. Udover at udveksle data giver dette ogsa
mulighed for at overvage selve forbindelsen.

Der anvendes standard dataformatet JSON.

Unitek A/S TIf. +45 86 61 44 22 Pro.nr.: PCS125-20
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For at hjelpe udviklere godt i gang med at kommunikere med UniLock WebAPI medfglger SDK med
fuldt funktionsdygtigt klientprogram inklusiv .NET kildekode og Visual Studio projekt. Derudover
kan udviklingsvaerktgjet Swagger aktiveres i udviklingsfasen.

Beskrivelse af UniLock adgangskontrol funktionalitet i pc-programmet findes i manual for pc-
programmet.

1.2 Begraensninger

WebAPI kan anvendes fuldt ud nar der er erhvervet rettighed til WebAPI-modulet, og i demo-mode
kan WebAPI anvendes tidsbegraenset i forhold til antal gange det aktiveres.

En raekke objekttyper kan allerede styres gennem WebAPI, mens flere objekttyper Igbende tilfgjes.

WebAPI returnerer information om manglende rettigheder nar rettighedsbegransninger opleves.

2. Opseaetning

WebAPI er hosted i den indbyggede Webserver i UniLock PollerService. Webserveren skal saledes
aktiveres fgr WebAPI kan aktiveres.

2.1 Webserver

Opsatning af Webserver foretages | UniLock Adgangseditor: [Indstillinger], [PollerService],
[Webserver].
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&7 Indstillinger o ==
(42

£ Programindstilinger
----- g Person stamdata

----- B8 Udfyldning af segenavn Webserver
----- ! ‘:g Negledata og PIN+ode UniLock PollerService har en indbygaet Webserver, som er host for Webadgang og
----- (&) Angivelse af biledmappe b WebAPI.
--mm Sprog L ) )
E]---@ Eksteme komponenter Der anvendes altid sikret forbindelse (HTTPS).
E—Jl_] Database Bemaerk at manglende konfiguration af eventuelle firewalls og portforwarding kan blokere for adgang
{& Opsastning til Webserveren fra det lokale netvasrk og intemet.
&“1 Backup
% ;poﬂj;j; Webserver
gt Bkspo a
3 o
[t Vedigehold database =
[ Logdatabase oprydning Port: (defaut 443)

-{* Tem database
PollerService
£ Adminiistrer

Status: @ |‘.‘\|'ebserver kerer.

----- 2, Brugsikonto Sikkethedscertfikat ti HTTPS
{:} Polling
_____ ¥ Ekstra arbejdsstationsr Her vaslges det sikkerhedscenifikat, som anvendes til at sikre forbindelsen mellem webserveren og

andre (klienter).

Kerende programmer

: Klienter skal have tillid til det valgt certifikat, fer kommunikation er mulig.

i Tilid pa en klient opnaes automatisk ved at benytte et certifikat udstedt af en officiel

o certificerngs-autoritet som "Let’s Encrypt”.

: WebAPI Certifikatet udleveres typisk af IT-afdelingen.

_____ ¥ Sommertid ﬁ'llj-kvenddes et andet certifikat skal der skabes tillid til certifikatet pa hver enkelt klient, af en meget
" yndig.

»/ Webadgang

Listen af valgbare certifikater hentes fra installations-pc: Windows, [Local Machine], [Personal
Certificate Store]. Certifikat import /eksport udferes | Windows [Manage Computer Certificates].

Til testformal kan et UniLock SelfSigned Certifikat anvendes: | Opret til test

Veelg certifikat: UniLock-Web Api w
Udsteder: [UriLock CA |
Udlbsdato: [212001-23 1632550 |

Primasr domasnenavn: |‘.‘\|'SEZ—KS |

Domasnenavne: DNS Name=localhost A
DNS Name=W562—KS

IP Address=192.168.56.1

IP Address=192.168.1.32 v

UniLock Webserver anvender krypteret forbindelse (HTTPS) til kommunikationsforbindelsen. Til
kryptering bgr operatgren vaelge sit eget certifikat eller alternativt generere et self-signed UnilLock
certifikat til evaluering og test. Certifikat til kryptering kan veelges ud fra de certifikater som har
privat ngglen tilgeengelig og placeret pa installations-pc i [Windows Certificate Store], [Local Machine],
[Personal]. UniLock genererer automatisk alarmer ved certifikatfejl og snarlig udlgb af certifikat.

2.2 WebAPI

Opseetning af WebAPI foretages | UniLock Adgangseditor: [Indstillinger], [PollerService], [Webserver],
[WebAPI].
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% Indstillinger [= =]
(4]

-/ Programindstilinger

-8 Person stamdata

B Uchidning o sogenaun WebAPI Kun til evaluering og test

45, Negledatz og Pittkade WebAP| giver andre systemer muighed for at drftsovervage, fiemstyre og adminisirere en

~[&] Angivelse of biledmappe (s raskke funktioner i Unilock gennem en webforbindelse

gl PP (2 raskcke funkti UniLock bforbindel:
Sprog

@ Eksteme komponenter Andre systemer logger pa som en UniLock operater, hvilket giver mulighed for at administrere
[ Database operataettighederi UniLock

{ En Opsastning

8, Backup M| Aben manual

g Import af data

{4 Eksport o data Webserver

- Vedigehold database
B Logdatabase oprydning
[} Tem database Status: @ |'Webserver kerer.
FollerService
Administrer
#2, Brugerkonto
{:} Polling

¥ Ekstra arbejdsstationer Anvend
{ﬂ Kerende programmer
% Webserver

{3} Webadgang

- Sommertid Godkendelse

Andre systemers brugere kan ferst udfere UniLock funktioner gennem WebAPI, nar WebAPI har
godkendt/authenticated dem

‘Webserver er host for Webadgang og webserveren skal saledes kere for Webadgang kan anvendes

Altivering

Til testformal kan WebAP| vasre aktiv i en tidsbegraenset periode. nar programmet er i demo-mode.

OpenlD / Bearer Authentication

OpenlD er en hejsikret metode til decentraliseret godkendelse pa tvaers af systemer. OpenlD er en
aben standard baseret pa CAuth 2.0 protokollen (OpenlD Connect)

Andre systemer kan godkende deres operaterers adgang til UniLock ved at anvende den
indbyggede Openl|D godkendelsesserver.

For &t anvende godkendelsesserveren skal andre systemer vasre oprettet som OpenlD klienter,

hwillet administreres via UniLock Webadgang. Aben

Basic Authertication

[ Anvend

| en overgangsperiode er der mulighed for at anvende den simple og mindre sikre Basic
Authertication

Af sikkerhedsmasssige arsager frarades denne metode, som kun erimplementerst for at
understatte systemer, som endnu ikke anvender den mere sikre OpenlD metode.

Vaerkigier

For at lette arbejdet for andre systemers udviklere, kan en raskke indbyggede udviklervaerktajer
aktiveres.

Swagger

Anvend

Swaager er et gratis professionelt udviklingsvasrktaj, hvis formal er at lette AP| udvikling for alle.
Swagger anvendes i forbindelse med udvikling og ke i aimindelig drift

Aben Swagger

Logfering

Anvend

Alle WebAP forespergsler fra andre systemer logges, hvilket kan vasre en god hjaslp i
forbindelse med udvikling og overvagning.

Antal dage logninger gemmes: K=

Logninger gemmes pa installations-pc i mappen: C:\Program Data'\UniLock 2.0\History\WebAPI.
Logformatet er standard W3C, hvor lzesning lettes med programmer som fx “Log Parser Studio™

Som udgangspunkt er logfgring af forespgrgsler til WebAPI sldet til med 30 dages varighed.
Logfilerne er formateret i henhold til standard W3C log, hvilket ggr det muligt at lezese og analysere
logfilerne med gratisprogrammer som: ”Log Parser Studio”.

Logfiler placeres pa installations-pc: ”C:\ProgramData\UniLock 2.0\History\WebAPI\”.

3. Kom godt i gang
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For at hjeelpe udviklere af klienter til UniLock WebAPI godt i gang medfglger fplgende
hjelpevaerktgijer:

- Klientprogram for demonstration af funktionalitet (WebAPITestClient.exe).

- Projekt-filer og kildekode til klientprogram skrevet i .NET i Visual Studio.

- Indbygget Swagger support, som kan aktiveres/deaktiveres.

- Skemaer til JSON for autogenerering af .NET klasser, TypeScript mv. Se fx
https://app.quicktype.io/#l=schema og https://www.jsonschemavalidator.net/.

Hjeelpevaerktgjerne findes pa installations-pc i installationsmappen, hvor standardplacering er:
”C:\Program Files (x86)\UniLock 2.0\Documentation\WebAPI\ClientSourceCode.zip”

4. API-Datakommunikation

| dette afsnit er en overordnet beskrivelse af datakommunikation med UniLock WebAPI.

4.1 Dataforespgrgsel

| dataforespgrgsler kan klienter angive hvilken kategori, hvilken objekttype og eventuelt specifikt
objekt der gnskes data for. Adressestien har denne generelle opbygning: “https://[IP-
adresse]:[Port]/api/[version]/[category]/[objecttype]/”

Muligheder for [category]:

- setup: Indstillinger for objektet.
- operation: Seneste status for objektet, som fx om dgren er dben.
- logging: logninger og alarmer.

Muligheder for [objecttype]:

- ControlPoint

- DASGroup

- Gateway

- GatewayConnector
- TimeTable

- SecurityLevelTimeTable
- SharedException

- Person

- PersonGroup

- Operator

- OperatorGroup

- Log

- Area

Unitek A/S TIf. +45 86 61 44 22 Pro.nr.: PCS125-20
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Fx kan klienter sende en forespgrgsel om driftsstatus for k-punktet med ID=752e9150-b9ac-4801-
b197-59a35207e552 ved at anvende: "https://[IP-
adresse]:[Port]/api/v1/operation/controlpoint/752e9150-b9ac-4801-b197-59a35207e552”

4.2 Dataformater

UniLock WebAPI kan returnere data i formatet JSON.

4.3 Dato og tid

Som udgangspunkt anvendes I1SO 8601 til formatering af dato og tid. Dette giver mulighed for at
angive tid som UTC, UTC med et offset eller lokal tid. Lokal tid er Windows tid pa installations-pc:

- YYYY-MM-DDTHH:mm:ss (lokal tid)

- YYYY-MM-DDTHH:mm:ssZ (Z = UTC)

- YYYY-MM-DDTHH:mm:ss+HH:mm (UTC+HH:mm)
- YYYY-MM-DDTHH:mm:ss-HH:mm (UTC-HH:mm)

De steder hvor tid angives uden dato, anvendes tidspunktet som udgangspunkt som lokal tid.

4.3.1 Saerligt om gyldighedsperioder

Siden Build 186 er ValidityPeriodsDto ”Start” og “End” en nullable DateTime. Start=null
repraesenterer start tidspunkt uendeligt tilbage i tid, mens End=null repraesenterer slut tidspunkt
uendeligt frem i tid.

4.4 Paging

Klienter kan forespgrge pa et udvalg af alle objekter, da WebAPI understgtter paging af
objektsamlinger. Dette er implementeret som valgbare Query parametrene [skip] og [take]:
"https://[IP-adresse]:[Port]/api/vl/setup/controlpoint?skip=1&take=4".

[skip] angiver hvor mange af de fgrste objekter i listen, der skal springes over (default = 0).

[take] angiver hvor mange objekter, der gnskes retur (default = 100).

Eksempler:

Objekter = [1,2,3,4,5,6,7,8,9]
Objekter: skip (2) -> [3,4,5,6,7,8,9]
Objekter: take (2) > [1,2]

Objekter: skip (3), take (2) = [4,5]

Unitek A/S TIf. +45 86 61 44 22 Pro.nr.: PCS125-20
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4.5 Datamangde

For at minimere maengden af data, vil standardsvaret til en klient kun indeholde et overblik
(summary) over objekter i systemet. Fuld datarepraesentation for objekter kan klienten modtage
ved at tilfgje Query parameteren “includeFullObject=true” eller ved at sp@rge pa et specifikt
objekt.

Nar fuld datarepraesentation anvendes vil hver objekttype have et maksimalt antal objekter per
forespgrgsel, og paging anvendes hvis klienten skal bruge flere objekter. Header i svar pa
forespgrgsler vil indeholde “TotalRecordCount”, som angiver det totale antal objekter i systemet.

JSON summary objekt:
{
"Guid": "aac3@dae-deaf-4df9-b840-97682ddebefc",

"Name": "Kontor"

}
4.6 Fejlbeskeder

Hvis der opstar fejl i serveren eller forespgrgslen til serveren er ugyldig, vil svaret indeholde en
beskrivende fejlbesked.

Et eksempel pa en fejlbesked er JSON error summary for oprettelse af object, hvis spgenavn
allerede eri brug:

{

"ErrorType": "ValidationError",

"ErrorCode": 2,

"Message": "Validation failed",

"Details": [
"ErrorType": "NameAlreadyInUse",
"ErrorCode": 12,
"ErrorMessages": [

"[Name] has to be unique"

}
4.7 Sprog

APl'et understgtter sprogvarianter for fejlbeskeder, logninger osv.
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For fejlbeskeder er [Details.ErrorMessage] oversat. For logninger er det alle felterne under
[Description] der er oversat.

Standardsproget er Engelsk, men kan andres ved at tilfgje en [Language] header til API kaldet.
Samme header anvendes nar der abonneres pa beskeder fra SignalR Hubs.

Der understgttes IEFT language tags for Dansk (da-DK) og Engelsk (en-GB).

5. Tovejs kommunikation via Web

| dette afsnit er en overordnet beskrivelse af hvordan klienter kan oprette tovejs
kommunikationsforbindelse med UniLock via Web, som kan overvages.

Tovejs kommunikationsforbindelse ggr bl.a. at klienten kan overvage om forbindelsen til UniLock er
intakt og ikke mistet. Mistes forbindelsen kan klienten saledes reagere pa dette ved at fx advisere
sine egne operatgrer om dette.

Til tovejs kommunikationsforbindelse anvender UnilLock SignalR, som er et Microsoft ASP.NET
softwarebibliotek som kan bruges til at lave real-time funktionalitet via en Web forbindelse
(WebSocket) mellem klienter og server. SignalR giver UniLock mulighed for at sende data til
klienter, uden at klienterne hele tiden skal forespgrge pa data.

Ved forespgrgsler til UniLock WebAPI anvendes stien: “https://[IP-adresse]:[Port]/”.

5.1 SignalR Hubs

SignalR Hubs er forbindelsespunkter som g@r det muligt for klienten og serveren at kalde metoder
hos hinanden. Hubs ggr det endvidere ogsa muligt at kalde metoder med staerkt type parametre
og muligggr modelbinding.

Herunder star informationerne omkring de forskellige hubs og hvad man kan med dem.

5.1.1 SetupHub

Med SetupHub kan klienter ved hjzelp af SignalR fa forbindelse til UniLock og derigennem fa
besked hver gang objekters indstillinger bliver andret (notifikationer). En notifikation er et objekt
med ID, objekttype og eventtype.

Eventtypen kan veere:

1. Created
2. Changed
3. Deleted

Forbindelsesinformationer:
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- Navn: SetupHub

- Kraevet operatgrrettighed i UniLock: [WebAPI]
- Event: ObjectUpdated, ObjectDepartmentSharingRemoved

Subscribing:

13

Klienter abonnerer ved hjalp af sin SignalR.HubProxy hvor man kalder invoke, med et af de

nedenstdende metodenavne som argument.

Fx: HubProxy.invoke(”SubscribeChangesControlPoints ).

Objekttype: Tilfeje abonnement

K-Punkt ”SubscribeChangesControlPoints”
DAS grupper ”SubscribeChangesDASGroups”
Lokalitet ”SubscribeChangesGateways”
Tidstabel ”SubscribeChangesTimeTables”

Sikkerhedsniveautidstabeller

”SubscribeChangesSecurityLevelTimeTables”

Delte undtagelser

”SubscribeChangesSharedExceptions”

Personer ”SubscribeChangesPersons”
Persongrupper ”SubscribeChangesPersonGroups”
Operator ”SubscribeChangesOperators™
Omrader ”SubscribeChangesAreas”

Operatgr grupper ”SubscribeChangesOperatorGroups”

Specialdagskalender

”SubscribeChangesSpecialDayCalenders”

Afdelinger ”SubscribeChangesDepartments”
Objekttype Opsige abonnement

K-Punkt ”UnsubscribeChangesControlPoints”
DAS grupper ”UnsubscribeChangesDASGroups”
Lokalitet "UnsubscribeChangesGateways”
Tidstabel "UnsubscribeChangesTimeTables”

Sikkerhedsniveautidstabeller

"UnsubscribeChangesSecuritylLevelTimeTables”

Delte undtagelser

”UnsubscribeChangesSharedExceptions”

Personer ”UnsubscribeChangesPersons”
Persongrupper ”UnsubscribeChangesPersonGroups”
Operator ”UnsubscribeChangesOperators”
Omrader ”UnsubscribeChangesAreas”

Unitek A/S
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Operatgr grupper ”UnsubscribeChangesOperatorGroups”
Specialdagskalender ”UnsubscribeChangesSpecialDayCalenders”
Afdelinger ”UnsubscribeChangesDepartments”

Register events:

UniLock kan sende notifikationer til klienten, nar klient har konfigureret sin eventhandler:
Fx:

Dynamic typed result:

HubProxy.On(”ObjectUpdated”, (data) => {});

Strongly typed result:

HubProxy.On<SetupEvent> (“ObjectUpdated”, (SetupEvent data) => {});

5.1.2 OperationHub

Med OperationHub kan klienter ved hjalp af en SignalR forbindelse fa forbindelse til UniLock og
derigennem abonnere pa aktuel status af objekttyperne k-punkter og lokaliteter. Hver gang
UniLock har hentet ny information fra hardware (k-punkter og lokaliteter), vil OperationHub sende
notifikationer (statusobjektet) til alle klienter som abonnerer pa det pagaldende ID.

Forbindelses informationer:

- Navn: OperationHub

- Kraevet operatgrrettighed i UniLock: [WebAPI]

- Event: ObjectStatusUpdated, ControlPointStatusUpdated, GatewayStatusUpdated,
GatewayConnectorStatusUpdated

Subscribing:

Klienter abonnerer ved hjzelp af sin SignalR.HubProxy hvor man kalder invoke, med et af de
nedenstaende metodenavne som argument, og objektet’s [Guid] som parameter.

Fx:
string id = “05c11e2e-94a6-43b0-b8b0-e312de7402b9”;

HubProxy.invoke(“SubscribeChangesControlPoint”, id);
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Objekttype: Antal Tilfeje abonnement
K-Punkt Enkelt | ”SubscribeChangesControlPoint”
Parameter: String | GUID
Flere ”SubscribeChangesControlPoints”
Parameter: String [] | GUID []
Lokalitet Enkelt | ”SubscribeChangesGateway”

Parameter: String | GUID

Flere ”SubscribeChangesGateways”
Parameter: String [] | GUID []

Lokalitetsforbindelse | Enkelt ”SubscribeChangesGatewayConnector”
Parameter: String | GUID

’

Flere ”SubscribeChangesGatewayConnectors’
Parameter: String [] | GUID []

Objekttype: Antal Opsige abonnement
Alle Enkelt ”UnsubscribeChange”
Parameter: String | GUID
Flere ”UnsubscribeChanges”
Parameter: String [] | GUID []
Alle “Unsubscribe”

Register events:

GUID sendes som String eller som System.GUID datatype.

UniLock kan sende objekt status til klienten, nar klient har konfigureret sin eventhandler:
Fx:

Dynamic typed result:

HubProxy.On(”ObjectStatusUpdated”, (data) => {});

Strongly typed result:

HubProxy.On<OperationControlPoint> (“ControlPointStatusUpdated”, (OperationControlPoint data)
=>{});
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5.1.3 AreaOperationHub

Med AreaOperationHub kan klienter ved hjzelp af en SignalR forbindelse fa forbindelse til UniLock
og derigennem abonnere pa omrader.

Hver gang der sker en andring i et omrade, kan der blive sendt 2 typer af events:
OperationAreaChanged:

Hvis et omrade er blevet oprettet, opdateret eller slettet. Sa sender AreaOperationHub et event til
klienter som abonnerer pa det pageldende id, eller som abonnerer pa alle &endringer for omrader.

Eventet indeholder informationer om typen af @ndring, hvilket omrade det vedrgrer og hvad
omradets aktuelle veerdier som nuvaerende antal personer i omradet og det sidste event der er
sket i omradet.

OperationAreaPersonChanged:

Hvis der er sket en s&endring pa en person, eller personens relation til et omrade. Sa sender
AreaOperationHub et event til alle klienter som er forbundet.

Eventet indeholder informationer om typen af a&ndring, hvilken person det omhandler og
personens status i alle de omrader som personen er til stede i.

Forbindelses informationer:

- Navn: AreaOperationHub
- Kraevet operatgrrettighed i UniLock: [WebAPI] og [Omrader]
- Event: AreaChanged, AreaPersonChanged

Subscribing:

Klienter abonnerer ved hjalp af sin SignalR.HubProxy hvor man kalder invoke, med et af de
nedenstaende metodenavne som argument og objektet’s [Guid] som parameter.

Fx:
string id = “05c11e2e-94a6-43b0-b8b0-e312de7402b9";

HubProxy.invoke(“SubscribeArea”, id);
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Type: Antal Tilfeje abonnement
Omrade Enkelt ”SubscribeArea”
Parameter: String | GUID
Flere ”SubscribeAreas”
Parameter: String [] | GUID []
Alle ”SubscribeAllAreas”
Type: Antal Opsige abonnement
Omrade Enkelt ”UnsubscribeArea”
Parameter: String | GUID
Flere ”UnsubscribeAreas”
Parameter: String [] | GUID []
Alle ”Unsubscribe”

Register events:

UniLock kan sende logninger til klienten, nar klient har konfigureret sin eventhandler:
Fx:

Dynamic typed result:

HubProxy.On("AreaChanged”, (area) => {});

Strongly typed result:

HubProxy.On<OperationAreaChanged> ("AreaChanged”, (OperationAreaChanged area) => {});

5.1.4 LogHub

Med LogHub kan klienter ved hjaelp af SignalR fa forbindelse til UniLock og derigennem fa alle nye
logninger der bliver lavet i systemet, og fa af vide nar alarmer bliver afstillet.

LogReceived:

Hver gang der bliver oprettet en logning som bliver sendt ud til adgangseditoren, bliver der sendt
et “"LogReceived” event via LogHub til de klienter som abonnere pa logningen, enten direkte pa log
typen, eller pa logningens kategori.

Eventet indeholder informationer omkring logningen, og benytter datatypen ”“Log”.
AlarmsCleared:

Nar der bliver afstillet en eller flere alarm logninger i UniLock, sa bliver der sent et event ud som
indeholder en liste af de alarm logningers Id, som er blevet afstillet.
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Forbindelses informationer:

- Navn: LogHub
- Kreevet operatgrrettighed i UniLock: [WebAPI] og [Poller]
- Event: LogReceived, AlarmsCleared

Subscribing:

Nar man abonnerer pa logninger, sa de strenge som man kan sende med som parametre, er det som
svarer til logningens [Type].

Type: Antal Tilfeje abonnement
Log Enkelt ”SubscribeLog”
Parametre: String
Flere ”SubscribeLogs”
Parameter: String []
Alle “SubscribeLogs”
Alarm Alle “SubscribeAlarms”
Afstillet alarm Alle “SubscribeAlarmsCleared”
Info Alle “SubscribelnfolLogs”
Operator Alle ”SubscribeOperatorLogs”
System Alle ”SubscribeSystemLogs”
K-Punkt Alle ”SubscribeControlPointLogs”
Type: Antal Opsige abonnement
Log Enkelt ”UnsubscribeLog”
Parameter: String
Flere ”UnsubscribeLogs”
Parameter: String []
Alle “Unsubscribe”
Alarm Alle “UnsubscribeAlarms”
Afstillet alarm Alle “UnsubscribeAlarmsCleared”
Info Alle “UnsubscribelnfolLogs”
Operator Alle ”UnsubscribeOperatorLogs”
System Alle ”UnsubscribeSystemLogs”
K-Punkt Alle ”UnsubscribeControlPointLogs”

Register events:
UniLock kan sende logninger til klienten, nar klient har konfigureret sin eventhandler:

Fx:
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Dynamic typed result:
HubProxy.On(”LogReceived”, (data) => {});
Strongly typed result:

HubProxy.On<Log> (“LogReceived”, (Log data) => {});

5.2 Authentication

Klienter skal logge ind for at kunne hente data fra UniLock WebAPI. Der er tre mader at logge ind i
WebAPI:

1. Authentication header:

Den fgrste mulighed er at tilfgje en authentication header til sin SignalR forbindelse med
samme fremgangsmade som beskrevet i afsnit 6 Authentication.

2. Cookie:
Den anden mulighed er at tilfgje en cookie til sin SignalR forbindelse, hvor cookiens navn:
"Authorization”, og value skal vaere med samme fremgangsmade som beskrevet i afsnit 6
Authentication.

3. Query:
Den tredje mulighed er at placere sit login i querystring, med key: "Authorization”, hvor
value skal veere med samme fremgangsmade som beskrevet i afsnit 6 Authentication.

Klientens login skal vaere oprettet som operatgr i UniLock og som minimum have
operatgrrettigheder til at lave API kald [WebAPI]. Den anvendte operatgr skal ligeledes have
operatgrrettigheder til de objekttyper, som skal kunne anvendes via WebAPI.

5.3 Authorization

Klienter kan modtage notifikationer nar:

1. Klienten er authenticated, som beskrevet i afsnit 5.2 Authentication.
2. Det anvendte UnilLock operatgr-login har rettighedsniveau pa "begraenset rettighed” eller
hgjere for de gnskede objekter.

Hvis klienten fx vil:

- Lytte pa notifikationer vedrgrende k-punkter, sa kreeves operatgrrettighed med minimum
rettighedsniveau til at laese/se k-punkter mv.
- Anvende logninger, sa kreeves operatgrrettighed til Logsggning og Poller.
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6. Authentication

For at kunne authenticate mod WebAPI, kreever det at operatgren man bruger, har en
adgangskode og har ngdvendige rettigheder i UniLock.

6.1 Basic authentication
UniLock WebAPI anvender Basic authentication fx ved standard HTTP requests.

For at lave valide request til WebAPI skal HTTP request indeholde [Authorization] header, med
indholdet “Basic {Login oplysninger}”.

Loginoplysningerne skal vaere en tekst streng med formatet “{username}:{password}” og veere
Base64Encoded med tegnsezettet "UTF-8".

Fx:
Username = "test user”
Password = 123456

Header = navn: "Authorization”, veerdi: ”Basic dGVzdCB1c2VyOjEyMzQ1Ng=="

6.2 Bearer authentication: OpenlID Connect

UniLock WebAPI benytter et certificeret OpenID Connect provider library (IdentityServer3?), hvilket ggr
at UniLock kan fungere som en identity provider til integrerende klienter.

For at authenticate op mod WebAPI findes en raekke certificerede klientbiblioteker hos OpenID
Connect?.

WebAPI authorityserveren findes pa addressen “https://[IP-adresse]:[Port]/auth/v1/”.
Addressen anvendes i OpenlD klienter, som derefter selv finder ngdvendig information.

6.2.1 Understgttede authentication flows

WebAPI understgtter pa nuveerende tidspunkt fglgende OpenlD authentication flow3

- Implicit

- Authorization Code

- Hybrid
Derudover understgttes ogsa PKCE (rfc7636) flow “Authorization Code” og “Hybrid”, som konfigures
ved registrering af klienten.

Man kan kun registrere et flow per klient, grundet det biblotek vi benytter’s begraensninger.

! https://github.com/IdentityServer/IdentityServer3
2 https://openid.net/developers/certified/
3 https://openid.net/specs/openid-connect-core-1_0.htmI#Authentication

Unitek A/S TIf. +45 86 61 44 22 Pro.nr.: PCS125-20

1|
Veevervej 5, 8800 Viborg unitek.dk Rev.: 2024-07-01 E‘y U N ITE K



https://github.com/IdentityServer/IdentityServer3
https://openid.net/developers/certified/
https://openid.net/specs/openid-connect-core-1_0.html#Authentication

Copyright © 2014-2025 by UNITEK® 21

6.2.2 Klient registrering
Anvendelse af OpenlID kraever at klienter er authorized/trusted, hvilket opnas ved at:

1. 1 UniLock Webadgang logger en administrator-operatgr ind og abner [Menul], [Indstillinger],
[Opret ny klient] hvilket udlgser et registreringstokentoken. Token passer kun til den
pagaldende UniLock installation og har en levetid pa 2 timer.

2. Klienter registrerer sig med det genererede token.

3. Klienter anvender fremadrettet det returnerede client_id og client_secret i kommunikationen
med WebAPI, og anvender det returnerede registration_access_token til senere konfiguraiton
af klienten.

Klientregistreringen fglger:

- OpenlD Connect Dynamic Client Registration 1.0
- OAuth 2.0 Dynamic Client Registration Protocol (rfc7591)
- OAuth 2.0 Dynamic Client Registration Management Protocol (rfc7592)

Registreringen foregar pa addressen “https://[IP-adresse]:[Port]/auth/v1/connect/register”, men kan
ogsa findes igennem discovery dokumentet som feltet “registration_endpoint”.
6.2.2.1 Klient informationer

UniLocks repraesentation af en klient, kan man finde i json skemaerne eller xsd.
Men generelt felger den meget af det fra openID dokumentet, med enkelte tilfgjelser.
Specielle felter:

Ud over nogle af de standard felter fra openlD, sa indeholder klient informations objekterne ogsa
nogle ekstra parametere:

- "enabled”:
Beskriver om klienten er sldet til, og kan bruges aktivt i systemet eller ej.
Klienter kan ikke selv sla den til eller fra, dette er kun UniLock selv som kan.
- "require_proof key”:
Bruges til at bestemme om det er PKCE varianten af authentication flowet, der skal bruges
(undtagen implicit).

Mapping til flow:

For at udveelge hvilket authentication flow man gerne vil benytte med sin klient, skal man sgrge for
at klientens data indeholder sa det matcher fglgende skema.

‘ grant_types: response_types: ‘ Authentication flow:
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implicit: authentication_code: | code: \ token: \ id_token:
true false default Implicit
true false False Authorization code
false true true | true/false | true/false Hybrid
default Authorization code
default default Authorization code
6.2.2.2 Opret

For at oprette en klient, skal klienten sende et ”POST: .../auth/v1/connect/register”.
Header:
- Authorization: ”Bearer {registrerings token}”:

Registrerings token er det token som er udstedt af UniLock Webadgang, til registrering af en
ny klient (Husk den begraensede levetid pa 2 timer).

Minimum informationer for at oprette en klient, er “client_name” og en valid "redirect_uri”.

| svaret fra UnilLock, vil veere det fulde klient information objekt, som UniLock har registered og
gemt.

6.2.2.3 Hent

Klienter kan hente deres registrerede informationer med “GET: .../auth/v1/connect/register/:id”,

hvor Id’et er klientens eget “client_id” (det virker ikke til at hente andre klienters informationer).

Header:

- Authorization: ”"Bearer {klient token}”:
klient token er det token “registration_access_token” som blev retuneret sammen med
“client_secret” og “client_id” som svar pa oprettelsen.

| svaret fra UnilLock, vil veere det fulde klient information objekt, undtagen felter som
“registration_access_token” og “registration_client_uri”.

6.2.2.4 Opdatér

Klienter kan opdatere deres informationer med “PUT: .../auth/v1/connect/register/:id”,
hvor Id’et er klientens eget “client_id”.

Header:

- Authorization: “Bearer {klient token}”:
klient token er det token “registration_access_token” som blev retuneret sammen med
“client_secret” og “client_id” som svar pa oprettelsen.

| svaret fra UniLock, vil veere det fulde klient information objekt, som UniLock har registered og
gemt.
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Vigtigt:

Ved opdatering af klientens information, vil der blive udstedt nyt “registration_access_token” og
“client_secret” som skal tages i brug, da det eksisterende ikke lzengere kan bruges.

6.2.2.5 Slet

Klienter kan slette deres informationer med “DELETE: .../auth/v1l/connect/register/:id” ,
hvor Id’et er klientens eget “client_id".

Header:

- Authorization: ”"Bearer {klient token}”:
klient token er det token “registration_access_token” som blev retuneret sammen med
“client_secret” og “client_id” som svar pa oprettelsen.

6.2.3 Klient administration

For at administrere klienter i UniLock’s WebAdgang, skal man veere logget ind med en operatgr, og
have valgt at benytte administrator gruppen.

For at finde siden til administrationen, kan man via adgangseditoren abne vinduet Indstillinger,
hvor man i menuen sa veelger [Indstillinger], [PollerService], [Webserver], [WebAPI]. og herefter kan
trykke pa [Abn] under punktet OpenlD/Bearer Authentication.

Man kan ogsa bare abne webadgangen, og trykke pa [Menu].[Indstillinger] i toppen af siden.
Nar man er inde pa panelet med listen over klienter, har man her muligheden for:

- Generere et nyt registrations token, til oprettelse af nye klienter

- Aktivere/deaktivere klienter

- Slette klienter

- Tildele en ny “access_token” til klienter, hvis de har mistet deres token/adgang.

6.3 Valg af specifik operatgrgruppe
WebAPI understgtter muligheden for at vaelge en specifik operatgrgruppe til sine http requests.

For at veelge en operatgrgruppe til sit request, kan man tilfgje en header med navnet "OperatorGroup”
og veerdien vaerende operatgrgruppens guid.

Det er ikke kraevet for at kunne lave et request, men hvis operatgren er medlem af flere
operatgrgrupper, er det ngdvendigt for at garantere at den altid bruger den operatgrgruppe man
forventer.
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6.4 Hent nuveaerende operator

Som et led i at man kan vaere medlem af flere operatgrgrupper, kan det veere ngdvendigt at kunne
se hvilke operatgrgrupper, det nuveaerende login har mulighed for at bruge.

De informationer er altid tilgeengelige ved at hente den nuvaerende login’s operatgr med request til
"GET: .../setup/operator/current”.

| operatgr objektet, finder man listen af medlemskaber, som man kan bruge til at vaelge en specifik
operatgrgruppe som beskrevet ovenfor.

7. K-punkter

Her beskrives datakommunikationen vedrgrende objekttypen “Controlpoint” (k-punkt/der).

Det er muligt bade at oprette/hente/andre/slette k-punkter samt at modtage nuvarende status.

7.1 Opsaetning
K-punkters opsaetning tilgas via: “https://[IPadresse]:[Port]/api/vl/setup/controlpoint/”.
Overordnet anvendes disse headere:

- Accept:
o Application/json
- Content-Type:
o Application/json
- Authorization:
o Basic [Baseb64Encoded login oplysninger]

7.1.1 Opret
Klienter kan oprette nye k-punkter med ”"POST: .../setup/controlpoint/”.

Minimum informationer for at oprette et nyt k-punkt er Name og IdNumber, hvor gvrige objekt-
informationer automatisk indstilles til default veerdier.

7.1.2 Hent

Klienter kan forespgrge pa et specifikt k-punkt med ”GET: .../setup/controlpoint/:id”.
Klienter kan forespgrge pa en samling af k-punkter med "GET: .../setup/controlpoint/”.
Parametre:

- Skip [string]
- Take [string]

Unitek A/S TIf. +45 86 61 44 22 Pro.nr.: PCS125-20

1|
Veevervej 5, 8800 Viborg unitek.dk Rev.: 2024-07-01 E‘y U N ITE K




Copyright © 2014-2025 by UNITEK® 25

- includeFullObject [true/false]

Klienten vil maksimalt modtage 50 fulde (Query parameteren “includeFullObject=true”) objekter
ad gangen, hvor paging anvendes i tilfaelde af at systemet indeholder flere objekter (svarets header
indeholder “TotalRecordCount”, som angiver det totale antal objekter i systemet).

7.1.3 Opdatér

Klienter kan opdatere et k-punkt delvist med ”"PATCH: .../setup/controlpoint/:id”.

Patch virker som en delvis opdatering, hvor kun medsendt information opdateres.

7.1.4 Slet

Klienter kan slette et k-punkt med ”"DELETE: .../setup/controlpoint/:id”.

7.1.5 Eksempel

Eksempel pa minimum mangde af informationer i et POST kald for at oprette et nyt k-punkt
Body:

JSON:

{

"Name": "Name",
"Device": {
"Identification": {
"Polling": {

"IdNumber": "4097"

}

IdNumber anvendes som en hexadecimal vaerdi og angives med decimalvaerdien af den gnskede
hexadecimale vaerdi, hvor IdNumber=4097 i WebAPIl omregnes til det anvendte k-punkt ID-
nummer=1001 i UniLock.

7.2 Status

Status for k-punkter er online status, aktuelle driftsparametre, niveau pa indgange og udgange,
DAS status, tidspunkt for seneste check mv.
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K-punkters status tilgas via: "https://[IP-adresse]:[Port]/api/v1l/operation/controlpoint/”.
Overordnet anvendes disse headere:
- Accept:
o Application/json
- Content-Type:
o Application/json
- Authorization:

o Basic [Base64Encoded login oplysninger]
Parametre:

- Skip [string]
- Take [string]
- includeFullObject [true/false]
Klienter kan hentes status for et specifikt k-punkt med

"GET: .../Joperation/controlpoint/:id”
Klienter kan hente status for en samling af k-punkter med
"GET: .../Joperation/controlpoint/”

Klienten vil maksimalt modtage status for 50 (Query parameteren “includeFullObject=true”)
objekter ad gangen, hvor paging anvendes i tilfaelde af at systemet indeholder flere objekter
(svarets header indeholder “TotalRecordCount”, som angiver det totale antal objekter i systemet).

7.3 Kommandoer

Klienter kan sende kommandoer til k-punkter med HTTP request method “PUT”.

7.3.1 Oplas dor

Klienter kan oplése deren i deropldsningstiden, hvorefter deren automatisk 14ses igen, med kommandoen:
”PUT: .../operation/controlpoint/:id/unlockthenlock™.

Fx:

PUT “https://[IP-adresse]:[Port]/api/v1/operation/controlpoint/05¢c11e2e-94a6-43b0-b8b0-
e312de7402b9/unlockthenlock™

7.3.2 DAS frakobling
Klienter kan frakoble DAS (Decentral Alarm Styring) i et k-punkt med kommandoen:

”PUT: .../operation/controlpoint/:id/ dasdisarm”.
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7.3.3 DAS tilkobling

Klienter kan tilkoble DAS (Decentral Alarm Styring) 1 et k-punkt med kommandoen:
”PUT: .../operation/Controlpoint/:id/ dasarm”.

7.3.4 DAS tidsforskudt tilkobling

Klienter kan tidsforskyde den normale tilkobling af DAS (Decentral Alarm Styring) til et angivet tidspunkt
1 et k-punkt med kommandoen:

”PUT: .../operation/Controlpoint/:id/ dasarmingtimeoverride?timeofday=HH:mm”.

8. Tidstabeller

Her beskrives datakommunikationen vedrgrende objekttypen "TimeTable” (tidstabeller).
Det er muligt bade at oprette/hente/aendre/slette tidstabeller.

Tidstabellers opsaetning tilgas via: “https://[IPadresse]:[Port]/api/vl/setup/timetable/”.
Overordnet anvendes disse headere:

- Accept:
o Application/json
- Content-Type:
o Application/json
- Authorization:
o Basic [Base64Encoded login oplysninger]

8.1 Opret

Klienter kan oprette nye tidstabeller med ”POST: .../setup/timetable/”.

Minimum informationer for at oprette en ny tidstabel er Name, hvor gvrige objekt-informationer
automatisk indstilles til default vaerdier.

8.2 Hent

Klienter kan forespgrge pa en specifikt tidstabel med "GET: .../setup/timetable/:id”.
Klienter kan forespgrge pa en samling af tidstabeller med “GET: .../setup/timetable/”.

Parametre:

- Skip [string]
- Take [string]
- includeFullObject [true/false]
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Klienten vil maksimalt modtage 100 fulde (Query parameteren “includeFullObject=true”) objekter
ad gangen, hvor paging anvendes i tilfaelde af at systemet indeholder flere objekter (svarets header
indeholder “TotalRecordCount”, som angiver det totale antal objekter i systemet).

8.3 Opdatér
Klienter kan opdatere en tidstabel delvist med "PATCH: .../setup/timetable/:id”.

Patch virker som en delvis opdatering, hvor kun medsendt information opdateres.

8.4 Slet

Klienter kan slette en tidstabel med "DELETE: .../setup/timetable/:id”.

9. Sikkerhedsniveautidstabeller

Her beskrives datakommunikationen vedrgrende objekttypen ”“SecurityLevelTimeTable”
(sikkerhedsniveautidstabeller).

Det er muligt bade at oprette/hente/aendre/slette sikkerhedsniveautidstabeller.

Sikkerhedsniveautidstabellers opsatning tilgas via:
"https://[IPadresse]:[Port]/api/v1l/setup/securityleveltimetable/”.

Overordnet anvendes disse headere:

- Accept:
o Application/json
- Content-Type:
o Application/json
- Authorization:
o Basic [Base64Encoded login oplysninger]

9.1 Opret
Klienter kan oprette nye sikkerhedsniveautidstabeller med
”POST: .../setup/securityleveltimetable/”.

Minimum informationer for at oprette en ny sikkerhedsniveautidstabel er Name, hvor gvrige
objekt-informationer automatisk indstilles til default veerdier.

9.2 Hent

Klienter kan forespgrge pa en specifik sikkerhedsniveautidstabel med

"GET: .../setup/securityleveltimetable/:id".
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Klienter kan forespgrge pa en samling af sikkerhedsniveautidstabeller med
"GET: .../setup/securityleveltimetable/”.

Parametre:

- Skip [string]
- Take [string]
- includeFullObject [true/false]

Klienten vil maksimalt modtage 100 fulde (Query parameteren “includeFullObject=true”) objekter
ad gangen, hvor paging anvendes i tilfaelde af at systemet indeholder flere objekter (svarets header
indeholder “TotalRecordCount”, som angiver det totale antal objekter i systemet).

9.3 Opdatér

Klienter kan opdatere en sikkerhedsniveautidstabel delvist med
"PATCH: .../setup/securityleveltimetable/:id”".

Patch virker som en delvis opdatering, hvor kun medsendt information opdateres.

9.4 Slet

Klienter kan slette en sikkerhedsniveautidstabel med

"DELETE: .../setup/securityleveltimetable/:id”.

10. Delte undtagelser

Her beskrives datakommunikationen vedrgrende objekttypen ”"SharedException” (delte
undtagelser).

Det er muligt bade at oprette/hente/andre/slette delte undtagelser.

delte undtagelsers opsaetning tilgas via:
"https://[IPadresse]:[Port]/api/v1l/setup/sharedexception/”.

Overordnet anvendes disse headere:

- Accept:
o Application/json
- Content-Type:
o Application/json
- Authorization:
o Basic [Base64Encoded login oplysninger]
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10.1 Opret
Klienter kan oprette nye delte undtagelser med
”POST: .../setup/sharedexception/”.

Minimum informationer for at oprette en ny delte undtagelse er Name, hvor gvrige objekt-
informationer automatisk indstilles til default veerdier.

10.2 Hent

Klienter kan forespgrge pa en specifik delte undtagelse med
"GET: .../setup/sharedexception/:id”.

Klienter kan forespgrge pa en samling af delte undtagelser med
"GET: .../setup/sharedexception/”.

Parametre:

- Skip [string]
- Take [string]
- includeFullObject [true/false]

Klienten vil maksimalt modtage 100 fulde (Query parameteren “includeFullObject=true”) objekter
ad gangen, hvor paging anvendes i tilfaelde af at systemet indeholder flere objekter (svarets header
indeholder “TotalRecordCount”, som angiver det totale antal objekter i systemet).

10.3 Opdatér

Klienter kan opdatere en delte undtagelse delvist med
"PATCH: .../setup/sharedexception/:id”.

Patch virker som en delvis opdatering, hvor kun medsendt information opdateres.

10.4 Slet

Klienter kan slette en delte undtagelse med

"DELETE: .../setup/sharedexception/:id”.

11. Lokaliteter

Her beskrives datakommunikationen vedrgrende objekttypen "Gateway” (lokalitet).

Det er muligt bade at oprette/hente/andre/slette lokaliteter samt at modtage nuvaerende status.
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11.1 Opsatning
lokaliteters opsaetning tilgas via: “https://[IPadresse]:[Port]/api/vl/setup/gateway/”".
Overordnet anvendes disse headere:

- Accept:
o Application/json
- Content-Type:
o Application/json
- Authorization:
o Basic [Base64Encoded login oplysninger]

11.1.1 Opret
Klienter kan oprette nye lokaliteter med ”POST: .../setup/gateway/”.

Oprettelsen af en ny lokalitet, kraever alle objekt-informationerne udfyldt i forespgrgslen.

11.1.2 Hent

Klienter kan forespgrge pa en specifik lokalitet med “GET: .../setup/gateway/:id”.
Klienter kan forespgrge pa en samling af lokaliteter med ”"GET: .../setup/gateway/".
Parametre:

- Skip [string]
- Take [string]
- includeFullObject [true/false]

Klienten vil maksimalt modtage 100 fulde (Query parameteren “includeFullObject=true”) objekter
ad gangen, hvor paging anvendes i tilfaelde af at systemet indeholder flere objekter (svarets header
indeholder "TotalRecordCount”, som angiver det totale antal objekter i systemet).

11.1.3 Opdatér
Klienter kan opdatere en lokalitet med ”PUT: .../setup/gateway/:id”".

Alle objekt-informationer skal medsendes.

11.1.4 Slet

Klienter kan slette en lokalitet med "DELETE: .../setup/gateway/:id”".

11.1.5 Eksempel

Eksempel pa minimum mangde af informationer i et POST kald for at oprette en ny lokalitet.
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Body:
JSON:

{
"Guid": "752e9150-b9%ac-4801-b197-59a35207e109",

"Name": "Lager Vest",
"GatewayType": "IP",
"Polling": {
"Enabled": false,
"Method": "Continuous",
"Interval"”: "00:00",
"Start": "00:00",
"End": "00:00",
"AllDay": true
¥
"Device": {
"DeviceType": "CV72Vv2",
"COMSetup": null,
"USBSetup": null,
"IPSetup": {
"HostName": "CV72LagerVest",
"IPPort": 7211,
"Password": "",
"EncryptionKey":

}s

"RemoteModem": null

"Note": "Placeret i teknikrum R215"
}

11.2 Status

Status for lokaliteter er online status, aktuelle driftsparametre, tidspunkt for seneste check mv.
Lokaliteters status tilgas via: ”https://[IP-adresse]:[Port]/api/vl/operation/gateway/”

Overordnet anvendes disse headere:

- Accept:
o Application/json
- Content-Type:
o Application/json
- Authorization:
o Basic [Base64Encoded login oplysninger]
Parametre:

- Skip [string]
- Take [string]
- includeFullObject [true/false]
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Klienter kan hentes status for en specifik gateway med
"GET: .../operation/gateway/:id”

Klienter kan hente status for en samling af lokaliteter med
"GET: .../Joperation/gateway/”

Klienten vil maksimalt modtage status for 50 (Query parameteren “includeFullObject=true”)
objekter ad gangen, hvor paging anvendes i tilfeelde af at systemet indeholder mere flere objekter
(svarets header indeholder “TotalRecordCount”, som angiver det totale antal objekter i systemet).

12. Lokalitetsforbindelser

Her beskrives datakommunikationen vedrgrende objekttypen “GatewayConnector”
(lokalitsforbindelse).

Det er muligt at modtage den nuvaerende status.

12.1 Status

Status for lokalitetsforbindelser er online status, aktuelle driftsparametre mv.
Lokaliteters status tilgas via: ”https://[IP-adresse]:[Port]/api/vl/operation/gatewayconnector/”

Overordnet anvendes disse headere:

- Accept:
o Application/json
- Content-Type:
o Application/json
- Authorization:
o Basic [Base64Encoded login oplysninger]
Parametre:

- Skip [string]
- Take [string]
- includeFullObject [true/false]

Klienter kan hentes status for en specifik gateway med
"GET: .../operation/gatewayconnector/:id”
Klienter kan hente status for en samling af lokaliteter med

"GET: .../Joperation/gatewayconnector/”
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Klienten vil maksimalt modtage status for 50 (Query parameteren “includeFullObject=true”)
objekter ad gangen, hvor paging anvendes i tilfeelde af at systemet indeholder mere flere objekter

(svarets header indeholder “TotalRecordCount”, som angiver det totale antal objekter i systemet).

Her beskrives datakommunikationen vedrgrende objekttypen ”"Person” (personer).
Det er muligt bade at oprette/hente/aendre/slette personer.

Personers opsaetning tilgas via: ”https://[IPadresse]:[Port]/api/vl/setup/person/”.
Overordnet anvendes disse headere:

- Accept:
o Application/json
- Content-Type:
o Application/json
- Authorization:
o Basic [Base64Encoded login oplysninger]

13.1 Opret
Klienter kan oprette nye personer med
”POST: .../setup/person/”.

Minimum informationer for at oprette en ny person er Name, hvor gvrige objekt-informationer
automatisk indstilles til default vaerdier.

13.2 Hent

Klienter kan forespgrge pa en specifik person med
"GET: .../setup/person/:id”.

Klienter kan forespgrge pa en samling af personer med
"GET: .../setup/person/”.

Parametre:

- Skip [string]
- Take [string]
- includeFullObject [true/false]
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Klienten vil maksimalt modtage 100 fulde (Query parameteren “includeFullObject=true”) objekter
ad gangen, hvor paging anvendes i tilfaelde af at systemet indeholder flere objekter (svarets header
indeholder “TotalRecordCount”, som angiver det totale antal objekter i systemet).

13.3 Opdatér
Klienter kan opdatere en person delvist med
"PATCH: .../setup/person /:id".

Patch virker som en delvis opdatering, hvor kun medsendt information opdateres.

13.4 Slet

Klienter kan slette en person med

"DELETE: .../setup/person/:id”.

13.5 Flyt

Klienter kan flytte en person til en anden afdeling med
"PATCH: .../setup/person/:id/MoveToDepartment”
Parametre der sendes med som Query parameter:

- departmentld [string]: id pa den afdeling personen skal flyttes til.
- preserveAccess [true/false]: angiver om man vil bevare adgangsrettigheder til personen,
efter personen er flyttet til den anden afdeling.
o Huvis true: personen far oprettet en deling med den afdeling personen bliver flyttet
fra. Evt. adgangsrettigheder i nuveerende afdeling bevares og kan redigeres.
o Huvis false (default): personen bliver ikke delt med den afdeling personen flyttes fra.
Evt. adgangsrettigheder i nuvaerende afdeling vil blive fijernet.

Det er kun afdelingsadministratorer der kan flytte en person til en anden afdeling. En system
administrator kan ikke. Derudover er kun muligt at flytte en person hvis:

1. Personen er i samme afdeling som den afdelingsadministratoren administrer.
Personen flyttes til en anden afdeling end ens egen. Dog kan man ikke flytte en person til
system afdelingen.

3. Personen er ikke oprettet/vedligeholdt af en integration. Her skal integrationen slettes
forst.
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14. Persongrupper

Her beskrives datakommunikationen vedrgrende objekttypen "PersonGroup” (persongrupper).
Det er muligt bade at oprette/hente/a&ndre/slette persongrupper.

Persongruppers opsaetning tilgas via: ”https://[IPadresse]:[Port]/api/vl/setup/persongroup/”.
Overordnet anvendes disse headere:

- Accept:
o Application/json
- Content-Type:
o Application/json
- Authorization:
o Basic [Base64Encoded login oplysninger]

14.1 Opret

Klienter kan oprette nye persongrupper med
”POST: .../setup/persongroup/”.

Minimum informationer for at oprette en ny persongruppe er Name, hvor gvrige objekt-
informationer automatisk indstilles til default veerdier.

14.2 Hent

Klienter kan forespgrge pa en specifik persongruppe med
"GET: .../setup/persongroup/:id”.

Klienter kan forespgrge pa en samling af persongrupper med
"GET: .../setup/persongroup/”.

Parametre:

Skip [string]
Take [string]
includeFullObject [true/false]

Klienten vil maksimalt modtage 100 fulde (Query parameteren “includeFullObject=true”) objekter
ad gangen, hvor paging anvendes i tilfaelde af at systemet indeholder flere objekter (svarets header
indeholder “TotalRecordCount”, som angiver det totale antal objekter i systemet).
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14.3 Opdatér

Klienter kan opdatere en persongruppe delvist med
"PATCH: .../setup/persongroup/:id”.

Patch virker som en delvis opdatering, hvor kun medsendt information opdateres.

14.4 Slet

Klienter kan slette en persongruppe med

"DELETE: .../setup/persongroup/:id”.

15. Operatgrer

Her beskrives datakommunikationen vedrgrende objekttypen "Operator” (operatgr).
Det er muligt bade at oprette/hente/aendre/slette operatgrer.

Operatgrernes opsaetning tilgas via: "https://[IPadresse]:[Port]/api/vl/setup/operator/”.
Overordnet anvendes disse headere:

- Accept:
o Application/json
- Content-Type:
o Application/json
- Authorization:
o Basic [Base64Encoded login oplysninger]

15.1 Restriktioner

Operatgrer er delt op i forskellige typer, som hver isar har sine egne restriktioner:
BuiltIn:

Operatgrer af denne type, er “readonly” og kan derfor ikke oprettes, eendres eller slettes.
Operatgrtypen bruges internt til at beskrive eksempelvis at “importkanalen” har oprettet en ny
person mv.

Administrator:

Operatgrer af denne type kan kun delvists redigeres. Er forespgrgslen lavet med Administratorens
brugernavn og adgangskode, sa kan Administrator’s felter redigeres, dog med undtagelse af Navn.

UniLock: (Default)
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Operatgrer af denne type kan oprettes, sendres og slettes. For at kunne ggre dette, kraeves det at
operatgren som er benyttet til authentication, har de ngdvendige rettigheder for at kunne sndre
operatgren tilsvarende i adgangseditoren.

ActiveDirectory:

Operatgrer af denne type kan slettes og delvist aendres, men hvis Active Directory import stadig er
aktiveret vil denne altid overskrive operatgrens data med data fra Active Directory.

Navnet, kontooplysningerne og operatgrrettighederne kan ikke sendres, da det er styret af Active
Directory import.

Resten af felterne kan sendres, hvis man har de ngdvendige rettigheder for at kunne a&ndre
operatgren tilsvarende i adgangseditoren.

15.2 Opret

Klienter kan oprette nye operatgrer med
"POST: .../setup/operator/”.

Ngdvendige informationer for at oprette en ny operatgr er Name og Username, hvor gvrige objekt-
informationer automatisk indstilles til default vaerdier.

15.3 Hent

Klienter kan forespgrge pa deres nuvaerende operatgr for forespgrgslen med
"GET: .../setup/operator/current”.

Klienter kan forespgrge pa en specifik operatgr med

"GET: .../setup/operator/:id”.

Klienter kan forespgrge pa en samling af operatgrer med

"GET: .../setup/operator/”.

Parametre:

- Skip [string]
- Take [string]
- includeFullObject [true/false]

Klienten vil maksimalt modtage 100 fulde (Query parameteren “includeFullObject=true”) objekter
ad gangen, hvor paging (Se afsnit 4.4 Paging) anvendes i tilfeelde af at systemet indeholder flere
objekter.
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15.4 Opdatér

Klienter kan opdatere en operatgr delvist med
”PATCH: .../setup/operator/:id”.

Patch virker som en delvis opdatering, hvor kun medsendt information opdateres.

15.5 Slet

Klienter kan slette en operatgr med

"DELETE: .../setup/operator/:id”.

16. Operatgrgrupper

Her beskrives datakommunikationen vedrgrende objekttypen "OperatorGroup” (operatgrgruppe).
Det er muligt at hente operatgrgrupper som en liste af summary objekter.

Operatgrgruppernes opsaetning tilgas via:
"https://[IPadresse]:[Port]/api/v1l/setup/operatorgroup/”.

Overordnet anvendes disse headere:

- Accept:
o Application/json
- Content-Type:
o Application/json
- Authorization:
o Basic [Base64Encoded login oplysninger]

16.1 Hent

Klienter kan forespgrge pa en specifik operatgrgruppe med
"GET: .../setup/operatorgroup/:id”.

Klienter kan forespgrge pa en samling af operatgrgrupper med
"GET: .../setup/operatorgroup/”.

Parametre:

- Skip [string]
- Take [string]
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17. Specialdagskalender

Her beskrives datakommunikationen vedrgrende objekttypen ”SpecialDayCalender”
(Specialdagskalender).

Det er muligt at hente specialdagskalendere som en liste af summary objekter.

Specialdagskalenderens opsaetning tilgas via:
"https://[IPadresse]:[Port]/api/v1l/setup/specialdaycalender/”.

Overordnet anvendes disse headere:

- Accept:
o Application/json
- Content-Type:
o Application/json
- Authorization:
o Basic [Base64Encoded login oplysninger]

17.1 Hent

Klienter kan forespgrge pa en specifik specialdagskalender med
"GET: .../setup/specialdaycalender/:id".

Klienter kan forespgrge pa en samling af specialdagskalendere med
"GET: .../setup/specialdaycalender/”.

Parametre:

- Skip [string]
- Take [string]

18. Afdelinger

Her beskrives datakommunikationen vedrgrende objekttypen “Departments” (Afdelinger).
Det er muligt at hente afdelinger som en liste af summary objekter.

Afdelingens opsaetning tilgas via: "https://[IPadresse]:[Port]/api/vl/setup/department/”.
Overordnet anvendes disse headere:

- Accept:

o Application/json
- Content-Type:

o Application/json
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- Authorization:
o Basic [Base64Encoded login oplysninger]

18.1 Hent

Klienter kan forespgrge pa en specifik afdeling med
"GET: .../setup/department/:id”.

Klienter kan forespgrge pa en samling af afdelinger med
"GET: .../setup/department/”.

Parametre:

- Skip [string]
- Take [string]

19. Logninger

Her beskrives datakommunikationen vedrgrende objekttypen “Log”.
Det er kun muligt at hente logninger.
Logninger tilgas via: ”https://[IPadresse]:[Port]/api/v1/logging/log/”.
Overordnet anvendes disse headere:

- Accept:
o Application/json
- Content-Type:
o Application/json
- Authorization:
o Basic [Base64Encoded login oplysninger]

Vigtigt:

- Elementer kan tilfgjes og fijernes fra [LogType] uden at det betegnes som en ”breaking
change”, hvorfor det anbefales at der tages hand om ukendte logtyper i integrerende
klienter.

- Logninger benytter ikke summaryobjekter og returnerer ikke en TotalRecordCount, som de
andre endpoints gar.

- ObjectReferences findes kun pa logninger fra installationsdatoen og frem.
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19.1 Hent

Klienter kan forespgrge pa en specifik logning med
"GET: .../logging/log/:id".
Parametre:

- IncludeDescription [true/false]
true: Logninger skal ogsd indeholde tekstbeskrivelser

Klienter kan forespgrge pa en samling af logninger med

"GET: .../logging/log/".

Parametre:

- Skip [int]

- Take [int]

- IncludeDescription [bool]: true: Logninger skal ogsé indeholde tekstbeskrivelser.
- FromDate [datetime]: format: “yyyy-MM-dd”

- ToDate [datetime]: format: “yyyy-MM-dd”

- FromTimeOfDay [datetime]: format: “HH:mm”

- ToTimeOfDay [datetime]: format: “HH:mm”

- LogType [string]: komma separeret streng.

- ControlPointName [string]:Kan indeholde wildcard **’ i start eller slutning af teksten
- ControlPoint [Guid]

- PersonName [string]:Kan indeholde wildcard ’*’ i start eller slutning af teksten

- Person [Guid]

- Fromld [long]

- logalarmresetid [long]

- fromlogalarmresetid [long]

- OrderDirection [string]: (asc/desc) : standard er desc
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20. Alarmer

Her beskrives datakommunikationen vedrgrende skaermalarmer som benytter objekttypen ”Log”.

Det er muligt at hente og afstille alarm logninger.
Alarmer tilgas via: "https://[IPadresse]:[Port]/api/v1/logging/alarm/”.
Overordnet anvendes disse headere:

- Accept:
o Application/json
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- Content-Type:
o Application/json
- Authorization:
o Basic [Base64Encoded login oplysninger]

20.1 Hent
Klienter kan forespgrge pa alle de aktive alarm logninger med
"GET: .../logging/alarm/".

Parametre:

- IncludeDescription [true/false]
true: Logninger skal ogsd indeholde tekstbeskrivelser

20.2 Afstil

Klienter kan afstille aktive alarm logninger med
”POST: .../logging/alarm”.

| forespgrgslens indhold skal klienter sende en liste af de alarmlog Id’er, som skal afstilles.

21. Omrader

Her beskrives datakommunikationen vedrgrende objekttypen "Area” (omrade).

Det er muligt at modtage den nuvaerende status for omrader.

21.1 Status

Status for omrader er antal personer i omradet, seneste haendelse og udlgbstider for personer i
omradet mv.

Omraders status tilgas via: ”https://[IP-adresse]:[Port]/api/v1/operation/area/”
Overordnet anvendes disse headere:

- Accept:
o Application/json
- Content-Type:
o Application/json
- Authorization:
o Basic [Base64Encoded login oplysninger]
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Parametre:

- Skip [string]

- Take [string]

- includeFullObject [true/false]
Vigtigt:
Omrader benytter ikke standart summary objekter, men sit eget specielle summary objekt.
For mere info, referes der til XSD’en eller Json Schema’erne.

Klienter kan hentes status for et specifikt omrade med:
"GET: .../Joperation/area/:id”

Klienter kan hente status for en samling af omrader med:
"GET: .../operation/area/”

Klienten vil maksimalt modtage status for 50 (Query parameteren “includeFullObject=true”)
objekter ad gangen, hvor paging anvendes i tilfelde af at systemet indeholder flere objekter
(svarets header indeholder "TotalRecordCount”, som angiver det totale antal objekter i systemet).
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