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UniLock Web-Adgangseditor
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Rev.: 2023-10-11

Intro information

Web-Adgangseditor giver fijernkontrol og overvagning via en tovejs hgjsikret webforbindelse. Web-
Adgangseditor kan anvendes pa pc, tablet og telefon i webbrowser og som App.
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1. Beskrivelse

1.1 Generel beskrivelse
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Anvendelse

Web-Adgangseditor giver fiernadministration, fjernkontrol og overvagning pa pc, tablet og telefon
via en tovejs hgjsikret webforbindelse.

Driftsovervagning giver mulighed for at se status pa k-punkter, DAS og delte undtagelser.
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Fjernkontrol giver:

- Oplasning/Iasning af k-punkter (dgre).

- Tilkobling/tidsforskudt tilkobling og frakobling af DAS (tyverialarmer).
- Aktivering/deaktivering af delte undtagelser (scenarier).

Pa plantegninger kan man have grafisk overvagning af status pa hver indgang og udgang for hver k-
punkt, status for DAS og fjernstyring af bade oplasning/lasning og DAS.

Beskrivelse

Forbindelsen er sikret med HTTPS og login er sikret jaevnfgr OAuth 2.0.

Web-Adgangseditor kan installeres som app pa mobilplatforme (Apple, Android mv.) og som
program pa pc.

2. Netvaerksforbindelse

| dette afsnit beskrives de netvaerksmaessige tilfgjelser der skal foretages for at klienter kan
forbinde til Web-Adgangseditor.

Det anbefales at installations-pc altid har samme IP adresse, hvilket typisk indstilles i netvaerkets
DHCP server eller blot ved at give installations-pc’ens netkort en fast IP adresse frem for at
anvende DHCP.

2.1 Lokalt netvaerk

Forbindelse til Web-Adgangseditor fra klienter pa det lokale netveerk kan ske blot ved at abne sin
webbrowser og indtaste installationspc’ens IP adresse eller hostnavn.

2.2 Internet/eksternt netvaerk

Forbindelse til Web-Adgangseditor fra klienter pa eksterne netvaerk, som fx internettet, kan ske
efter at der er lavet portforwarding i routere mellem det eksterne netvaerk og UniLock
installations-pc/-server.

I nedenstaende eksempel tilfgjes en portforwarding i Router til installations-pc’ens ip-adresse pa
Webserver porten (default 443). Hvis portforwarding fra port 80 er aktiveret i Webserver eller
integraitonen med Let’s Encrypt anvendes, tilfgjes ogsa en portforwarding til port.

Bemeerk at samme portnumre skal anvendes i UniLock Webserver og Router portforwarding af
hensyn til tekniske redirects. Altsa konfigureres UniLock til at anvende port 80 og 443, sa skal
portforward laves fra offentlig port 80 til installations pc port 80 og ligeledes for port 443.
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Forbindelse til Web-Adgangseditor fra klienter pa eksterne netvaerk kan ske blot ved at abne sin
webbrowser og indtaste det offentlige DNS-navn eller den offentlige IP adresse. Det anbefales at
anvende et offentligt DNS-navn, da sikkerhedscertifikater kun kan udstedes til DNS-navne.

Har man en offentlig fast ip-adresse kan denne fx registreres hos Punktum dk (tidligere
DKHostmaster) til at peger pa en DNS udbyder. Hos DNS udbyderen kan man oprette sin DNS A-
record og CNAME. Den offentlige IP adresse kan findes ved at abne www.whatismyip.com fra

installations-pc.

Har man en offentlig ikke-fast ip-adresse kan man anvende en Dynamisk DNS service som fx
DynDNS til at vedligeholde sammenhaengen mellem sin dynamisk ip-adresse og sit offentlige DNS-

navn.

3. Opsaetning

Web-Adgangseditor er hosted i den indbyggede Webserver i UniLock PollerService. Webserveren
skal saledes kgre fgr Web-Adgangseditor kan aktiveres.

Unitek A/S TIf. +45 86 61 44 22 Pro.nr.: PCS125-20
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3.1 Webserver

Opseatning af Webserver foretages | UniLock Adgangseditor: [Indstillinger], [PollerService],
[Webserver].
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Nar UniLock Webserveren aktiveres, forsgger UniLock at dbne de ngdvendige porte pa
installations-pc i Windows Firewall. Anvendes anden firewall skal man manuelt oprette regler i
denne firewall, sa UniLock kan lytte pa de ngdvendige porte.
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Sikkerhedscertifikat til HTTPS

UniLock Webserver anvender krypteret forbindelse (HTTPS), hvilket kraever et standard
sikkerhedscertifikat.

HTTPS er en krypteret protokol til at sikre at afsender og modtager kan kommunikere uden at
andre kan lytte med (man-in-the-middel angreb).

Sikring opnas ved at afsender (Webserver) afleverer et sikkerhedscertifikat, udstedt af et officiel
godkendt certificeringsfirma, til modtagere (klienter), sa modtagere kan have tillid til at afsender er
den rigtige.

Webadgang

klienter =
/ [FEESSN T —— UniLock
o} T PC/Serer |

! Router

Officiel godkendt certifikat-
udsteder (autoritet) %.

Klienters programmer (webbrowser mv.) godkender automatisk at kommunikation er sikret sa
snart tillid er pa plads, ellers vil programmerne typisk advare eller blokere afsenderen indtil
modtageren manuelt godkender.

Ethernet

| Webserveren kan man veelge et sikkerhedscertifikat fra installations-pc eller bruge integrationen
med det godkendte certificeringsfirma Let’s Encrypt til at udstede og vedligeholde sit
sikkerhedscertifikat.
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Sikkerhedscertfikat til HTTPS

Her vaslges det sikkerhedscertifikat, som anvendes til at sikre forbindelsen mellem webserveren og
klienter.

Klierter skal have tillid til det valgte cenifikat, fer sikker kommunikation er mulig.

Det anbefales at anvende et certifikat, som er udstedt af en officiel godkendt centficerngs-autaritet,
da klienter automatisk vil have tillid til dette certifikat. Bt officielt godkendt certifikat udleveres typisk af
| T-afdelingen eller oprettes og vedligeholdes gennem tredjeparts-service som fx "Let's Encrypt™.

Vieelg certifilat: UniLock-Webserver hd
Udsteder: |UniLock CA |
Udlgbsdato: [2120-07-31 14:34:55 |
Primeer domesnenavn: |www.unitek2.dk |
Domasnenavne: DMNS Name=localhost ~

DMNS Name=WS555—FL
DNS Name=unitek 2 dk
DNS Name=www unitek2 dk v

Certifikattype: Fra installationspe o

Fra installationspc
Certifikat - Fra installation| Let's Encrypt

Listen af valgbare certifikater hentes fra installationspc.

Cedifikat import/eksport udferes af en meget [ T4yndig | Windows Cerificate Manager.
Anvendes et cerifikat, som ikke er udstedt af en officiel certificerings-autoritet, skal der skabes
tillid til cerifikatet pa hver enkett klient.

Til testformal kan et UniLock SelfSigned Cedifikat anvendes: | Opret til test

Fra installations-pc kan certifikat til kryptering veelges ud fra de certifikater som har privat ngglen
tilgengelig og placeret i [Windows Certificate Store], [Local Machine], [Personal].

UniLock genererer automatisk alarmer ved certifikatfejl og snarlig udlgb af certifikat.

Bemaerk at integrationen med Let’s Encrypt kraever at UniLock Webserveren er alene om bade port
80 og Webserver-porten, og at begge porte er portforwarded fra internettet til installations-pc.
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3.2 Web-Adgangseditor

Web-Adgangseditor er en indbygget hjemmeside, som muligggr fjernbetjening og overvagning af
en raekke funktioner i UniLock.

Opseetning af Web-Adgangseditor foretages | UniLock Adgangseditor: [Indstillinger], [PollerService],
[Webserver], [Web-Adgangseditor].

Web-Adgangseditor indeholder som standard:

e Oversigt over k-punkter (dgre) med mulighed for fjernstyring.

e Oversig over DAS (tyverialarmer) med mulighed for fjernstyring.

e Oversigt over delte undtagelser med mulighed for fjernbetjening.

e Eksempel pa bygningstegning med dynamisk ikoner for overblik og fijernbetjening.

Derudover er det muligt at tilfgje egne sider.

Nar Webbrowser og Web-Adgangseditor er aktiveret kan tillid kontrolleres i webbrowser som fx
Google Chrome ved at trykke pa hangelasen:

le? UniLock Adgangseditor

Connection is secure

@ Personer

Cookies and site data
s,
<s= Persongrupper

© Tidstabeller SIREEER

ao Sikkerhedsnivea. .. About this pag

@ Specialdagskaler

&% Delte undtagelser
Erik Ringgaard - Fragtmand

3.3 Login

UniLock operatgrer kan logge ind i Web-Adgangseditor med brugernavn og adgangskode, som ogsa
anvendes til deres operatgrlogin i UniLock Adgangseditor.

To-faktor login kan aktiveres efter opszetning af mail-server for udsendelse af to-faktor kode til
operatgren mailadresse.
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Operatgren kan logge ind nar operatgrrettigheden til Web-Adgangseditor er givet. De forskellige
funktioner i Web-Adgangseditor kan betjenes, nar de respektive operatgrrettigheder er givet. Se
narmere i den overordnede manual til pc-programmet.

For de sikkerheds-interesserede er login bygget pa et certificeret OpenlD Connect provider library
(IdentityServer3?) som benytter:

e OpenlD Connect Dynamic Client Registration 1.0
e OAuth 2.0 Dynamic Client Registration Protocol (rfc7591)
e OAuth 2.0 Dynamic Client Registration Management Protocol (rfc7592)

4. Installation pa pc og telefon

Web-Adgangseditor kan installeres pa pc, tablet og telefon. Web-Adgangseditor abnes fgrste gang i
en webbrowser ved at indtaste DNS-navnet (webadresse) eller den offentlige IP adresse.

Installation fra webbrowser er mulig nar der er tillid til Web-Adgangseditor sikkerhedscertifikat, se
denne manuals afsnit 3.1 Webserver.

4.1 PC

Web-Adgangseditor installeres fra webbrowser som fx Google Chrome ved at trykke pa knappen
[+], [Install UniLock Web-Adgangseditor]:

stal
. ‘..o Webadgang-demo mv *e Log af

Under udvikling

& - + P

Pa pc bliver Web-Adgangseditor installeret som et standard program.

4.2 Telefon og tablet

Nar Web-Adgangseditor er abnet vises automatisk ”Fgj til startskeerm”. P4 mobilplatforme bliver
Web-Adgangseditor installeret som en standard App.

Evt. manuel installation pa Android udfgres i webbrowser, [Menu], [Fgj til startskeerm].

Evt. manuel installation pa Apple udfgres i Safari, [Menu], [Fgj til hjiemmeskaerm].

! https://github.com/IdentityServer/IdentityServer3
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5. Grafisk overvagning

Pa basis af en bygningstegning giver Grafisk overvagning et hurtigt samlet overblik over hele
installationens aktuelle driftstilstand, sa overvagning bliver en overskuelig og lettilgaengelig opgave.
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Der kan opbygges forskellige sider, hvor operatgren kan vaelge mellem siderne i menuen gverst til
venstre pa siden eller indsaette navigationsikoner.

Dynamiske ikoner

Grafisk overvagning bestar af et baggrundsbillede, hvorpa aktuel status for dgre, DAS,
tyverialarmer, indgange og udgange vises ved hjzelp af dynamiske ikoner, der frit kan placeres pa
baggrundsbilledet.

Online overblik ved hjeelp af en almindelig webbrowser

Grafisk overvagning er indbygget i hjemmesiden for Web-Adgangseditor. Web-Adgangseditor
henter Igbendede aktuelle statusinformationer fra systemets indbyggede Webserver og
preesenterer status informationerne for operatgren i form af dynamiske ikoner pa
baggrundsbilledet.
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Fjernkontrol

Med et klik pa k-punktets ikoner er det muligt at oplase/lase dgren og tilkoble eller frakoble
tyverialarmen.

Konfiguration

Da Grafisk overvagning er baseret pa en eller flere bygningstegninger over den pagaldende
installation, kreaeves der fglgelig tilpasning til den aktuelle installation. Redigering foretages ved at
aktivere [Rediger] i gverste hgjre hjgrne.

PV Grafisk overvagning Under udvikling

Unitek A/S

Veevervej 5,

Ny plantegning tilfgjes ved at trykke [+]
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Egne billeder (baggrunde/ikoner) tilfgjes til ved at vaelge baggrund/ikon, hvorefter man kan tilfgje
nye billeder til databasens billedbibliotek.

Status for dere, DAS, tyverialarmer, indgange og udgange, der kreever operatgrens

opmaerksomhed, gives et ikon, som frit placeres pa baggrundsbilledet. Der kan tilfgjes

kommandoer til hvert ikon, saledes at man med museklik kan: oplase/lase, tilkoble DAS og frakoble

DAS.
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