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Intro information

UniLock programmet er et Windows baseret pc-program til at oprette og vedligeholde et
adgangskontrolsystem. UniLock programmet varetager den administrative del af
adgangskontrollen, og kommunikerer med alle kontrol-punkterne via Ethernet eller et lokalt RS485
netvaerk, hvortil forbindelsen etableres via pc-netvaerk/internettet eller pc’ens USB-port, COM-
port, telefonmodem.

Manualen giver en overordnet beskrivelse af systemet, og beskriver installationsproceduren for
programmet. For en supplerende beskrivelse af, hvordan de enkelte programmoduler anvendes,
henvises tillige til saerskilte manualer, som ogsa er inkluderet i programmet.
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1. Introduktion

1.1 Generel systembeskrivelse

UniLock system 10 er et pc-styret adgangskontrolsystem til at begranse hvem der har adgang hvor
og hvornar, og til registrering af hvem der kommer og gar i fx en virksomhed.

Decentralt system
Ved hver dgr (k-punkt) sidder en lasecomputer. Ldsecomputerne kommunikerer med pc'en pa
netvaerk eller via konverter til 2-ledet kabel (RS485, som kan vaere op til flere kilometer langt).

Alle parametre til styring af adgangskontrollen ligger decentralt i lasecomputerne. Det betyder, at
systemet stadig fungerer, selv om pc’en bryder ned eller kommunikationsnettet afbrydes.

Decentral styring er ligeledes en fordel, hvis nogle k-punkter er placeret i en ekstern lokalitet, disse
k-punkter kan sa fungere helt selvstaendigt uafhaengig af pc’en. Nar disse k-punkter skal opdateres,
eller loggen skal tsmmes, kan de fx via et modem sattes i forbindelse med pc'en.

Pc'en skal dog veere i forbindelse med lasecomputerne, hvis der benyttes pc-styret alarm,
omradevisning, transaktionsregistrering, bookinger og andre realtidsfunktioner.

1.2 Forudsaetninger

Formalet med denne manual er at give brugeren et overblik over funktionerne i UniLock, og
forberede brugeren pa at anvende og installere pc-programmet til UniLock.

Erfaringen viser, at en god start og et godt “fundament” holder i mange ar og giver mindre
administrativt arbejde i leengden.

Sikkerhedspolitik

Programmet er et vaerktgj til administration af firmaets sikkerhedspolitik, programmet kan ikke
give firmaet en sikkerhedspolitik. Derfor er det vigtigt at firmaets sikkerhedspolitik defineres f@r
indtastning af programdata starter.

Sikkerhedspolitikken ma derfor indeholde "hvem har adgang til hvilke dgre og hvornar”, og ”hvilket
sikkerhedsniveau skal hver dgr anvende pa forskellige tidspunkter”.

Som det ses, kan leverandgren eller programmet ikke Igse disse opgaver, men bgr veere
specificeret af installationsstedets sikkerhedsansvarlige fgr programmet tages i brug. Skriftet
”Skemaer og eksempler til adgangskontrol” bgr leeses, og medfglgende skemaer bgr vaere udfyldt
fer indtastning af programdata.

Programinstallatgren
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Programinstallatgren bgr have et indgaende kendskab til adgangskontrolsystemets opbygning og
funktionalitet. Endvidere kraeves det at programinstallatgren har et stgrre kendskab til Windows
end dagligdagsbrugeren. Skal programmet installeres i netvaerk, skal programinstallatgren have et
indgaende kendskab til det benyttede netvaerk. En netveerksinstallation bgr altid laves i samarbejde
med installationsstedets IT-ansvarlige.

Operatgren

Det forudszettes at operatgren har et indgdende brugerkendskab til Windows, og er bekendt med
normale udtryk og begreber indenfor Windows. Det falder uden for denne manuals rammer at
undervise brugeren i grundleeggende Windows-funktioner — her ma henvises til Microsofts
manualer.

Definitioner og begreber

Det anbefales at laese afsnittet “Definitioner og begreber”, der beskriver betydningen af ord og
vendinger, som er specielt for dette adgangskontrolsystem, og som ma formodes at veere nye ord
for brugeren

Pc-udstyr

Der stilles selvfglgelig visse tekniske krav til det pc-udstyr der skal bruges, men mange af de krav er
igen afhaengig af en selv — hvor talmodig er jeg? Hvor laenge vil jeg vente fgr skaermen er
opdateret? Hvor stor en skarm kraever jeg? Hvilket operativsystem skal anvendes? mv.

Generelt kan siges, at det anbefales at kgbe den pc der var topmodellen for % ar siden, da den kan
erhverves for en rimelig pris sammenlignet med tidens topmodel. Dog ma et minimumskrav vaere
en god skaerm med stor opl@sning. Se afsnittet “Installation” for yderligere informationer.

Sikkerhed

Adgangskontrolsystemets formal er at beskytte udvalgte omrader mod ugnsket indtraengen, men
et system er ikke staerkere end det svageste led. Derfor er det selvfglgelig ogsa vigtigt, at sikre den
pc hvorpa programmet er installeret. Har man fuld kontrol over pc og UniLock programmet, har
man reelt fuld kontrol over alle adgangsveje i bygningerne. Derfor bgr pc’en placeres et sikkert sted
og beskyttes med login, endvidere bgr programmet beskyttes med adgangskode.

Det anbefales at oprette en ekstra systemoperatgr med alle rettigheder. Denne "Ny
systemadministrator” bruges sa i dagligdagen som systemoperatgr. Gem derefter [Login navn] og
[Adgangskode] for operatgren ”Systemadministrator” i en bankboks og brug kun denne operatgr i
ngdstilfelde.
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1.3 Program

Pc-programmet er ét samlet program. Administration foregar i AdgangsEditor, data gemmes i en
database, mens kommunikation varetages af PollerService (Windows Service).

Adgangseditoren er den del, som dagligdags-brugeren stifter bekendtskab med. | Adgangseditoren
oprettes k-punkter (dgre), personer, tidstabeller mv. og udfgres overvagning, efterforskning og
styring.

| Adgangseditoren findes en reekke andre programmoduler, som udfgrer specielle opgaver, se
afsnittet for det pageeldende programmodul for naermere oplysninger.

Manualer

Manualer kan laeses ved at vaelge menuen [Hjaelp]. For at manualen altid skal vaere lige ved handen,
og for at manualen altid skal passe til den pagaldende softwareversion/revision, findes
programmanualerne ikke pa papir. Safremt manualen gnskes pa papir, kan de gnskede kapitler
udskrives.

Licens

For at anvende programmet lovligt, skal der erhverves licens til de programmer og
programmoduler, det gnskes at anvende. Programmerne er indrettet saledes, at licensen
midlertidigt kan seettes ud af drift, hvis det gnskes at se eller teste programmer eller
programmoduler, der endnu ikke er erhvervet licens til. Laes venligst afsnittet ”Licens”.

Backup

Der bgr med jeevne mellemrum tages sikkerhedskopi af databasen, specielt fgr og efter der laves
stgrre eendringer. En backup bgr altid gemmes et andet sted, end i det rum hvor pc’en er placeret
og helst uden for huset. Backup-generering opseettes i Adgangseditor [Indstillinger], [Database],
[Backup].

En udskrift specielt af alle personer kan ogsa vaere en god lgsning. Det vigtigste er at have
ngglekoderne til alle personerne. Ud fra disse ngglekoder vil det ved hardt arbejde veere muligt
tilneermelsesvis at rekonstruere databasen, uden at skulle have fat i alle personer og lane deres
nggle for at genindlzaese ngglekoden.

Programmet

Windows programmet til UniLock systemet er en naturlig videreudvikling af det “gamle” DOS
program, som har eksisteret siden 1993. UniLock systemet anvendes i mere end 3000 installationer
med i alt over 60.000 dgre. Program (og alt hardware) er 100 % dansk udviklet og derfor specielt
tilpasset dansk behov og mentalitet. Windows programmet repraesenterer i dag en
udviklingsindsats pa mere end 170.000 timer (110 arsveerk) og over 800.000 programlinjer, og
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videreudviklingen vil fortszette, saledes at programmets funktionalitet Ibende udbygges og
tilpasses nye Windows operativsystemer.

Programfejl

Der er gjort meget for at teste programmet og for at finde de fejl der evt. matte vaere i
programmet. Alligevel kan der vaere fejl i programmet som endnu ikke er opdaget. Hvis der
opdages fejl, vil vi selvfglgelig gerne hgre det. For at kunne rette fejlen, skal den kunne
reproduceres. Det vil i de fleste tilfaelde ikke vaere muligt at rette fejl der ikke kan reproduceres.

Alvorlige fejlrettelser har fgrste prioritet i vores udviklingsafdeling, og derfor vil mange fejl ogsa
blive rettet med det samme, saledes at der i Igbet af fa dage er en ny release klar.
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2. Definitioner og begreber

2.1 Indledning

| dette afsnit beskrives de ord og vendinger som er specielt for dette adgangskontrolsystem, og
som formodes ma veaere nye ord for brugeren.

2.2 Definitioner

Dato- og tidsformat
Dato og tid skrives de fleste steder alt efter hvordan Windows er opsat. Nogle steder er
formatet dog fast og datoen skrives i henhold til Dansk Standard DS/ISO 8601 som AAAA-MM-
DD. Hvis det fx er den 22. august 2019, skrives datoen som 2019-08-22, evt. 190822. Tiden
angives som HH:MM:SS fx 10:27:42. Nogle steder angives der ikke sekunder, og tiden angives
derfor som HH:MM, altsa blot 10:27.

K-punkt
K-punkt er en forkortelse for kontrolpunkt, altsa et punkt hvor der er kontrol af, hvem der kan
passere og hvornar. Hvert k-punkt er styret af en decentral ldsecomputer.

Et k-punkt behgver ikke vaere en dgr, men kan ogsa veere fx er bom, port, turnstile
(“persillehakker”), elevator mv.

ID-nummer
Alle k-punkter i et system anvender et kommunikationsnet som kan vaere Ethernet eller R5485.
For at pc'en kan kommunikere med hver enkelt, skal de hver have et entydigt firecifret ID-
nummer. ID-nummeret tildeles [dasecomputeren med en Loader, eller det indtastes pa
kortlaeseren i de fgrste 20 sekunder efter at lasecomputeren er taendt (tast ”*nnnn#”, hvor
"nnnn” = ID-nummer). Alternativt kan lasecomputerne bestilles med ID-nummer. Ved oprettelse
af et k-punkt skal dette ID-nummer angives.

Lokalitet
En lokalitet er et antal k-punkter der har forbindelse med hinanden pa det samme
kommunikationsnet.

Hvis der er langt til nogle k-punkter, kan disse derfor oprettes i en eller flere saerskilte lokaliteter,
hvor de enkelte k-punkter i hver lokalitet er koblet pa samme kommunikationsnet. Forbindelsen
til en lokalitet etableres med en gateway, som kan vaere USB, modem over telefonnettet (analog
eller GSM) eller med COM Server (CV72, LS10-IP) over et IP-netvaerk (pc-netveerk og/eller
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internettet). Systemet kan opsaettes, sa pc’en automatisk opretter forbindelse til disse
lokaliteter pa forskellige tidspunkter.

Person
En person er som navnet siger en person, men det kan dog ogsa veere andre former for
nggleindehavere. Fx kan en bil have adgang, uafhaengig af hvem der kgrer i den, og bilen
oprettes sa som en person.

En person kan have op til fire nggler, som fx en normalnggle og en reservenggle.

Negle
En nggle er det, der far [dasecomputerne til at oplase dgren. Det kan vaere forskellige typer, ofte
en bergringsfri brik. Det kan ogsa veere et magnetkort, et tradlgst kort eller ID-brik (RFID,
Mifare), Dallas Touch Memory, chipkort, radiosender, telefon, bilbrik, nummerplade mv.

Gruppe
For at ggre det lettere at oprette og vedligeholde systemet, er der mulighed for at have grupper.
Grupper er en samling af adgangsrettigheder til k-punkter. Det kan vaere k-punkter, der giver
adgang til samme omrade, eller det kan vaere k-punkter som en bestemt personalegruppe har
adgang til.
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Sikkerhedsniveau
Et k-punkt er altid pa et sikkerhedsniveau. Sikkerhedsniveauet er bestemmende for, hvor stor
sikkerheden er mod passage af et k-punkt. Jo hgjere sikkerhedsniveauet er, desto bedre er k-
punktet sikret.

Falgende sikkerhedsniveauer kan anvendes:
0.0 Konstant oplast (kan ikke lases med normal nggle).

0.1 Konstant oplast efter anvendelse af fgrste nggle.

1.0 Nggle eller PIN-kode (skiftefunktion, starter med oplast).
1.1 Nggle eller PIN-kode (skiftefunktion, starter med last).

1.2 Nggle eller PIN-kode (oplast i tid).

2.0 Gyldig nggle (skiftefunktion, starter med oplast).
2.1 Gyldig nggle (skiftefunktion, starter med last).

2.2 Gyldig nggle (oplast i tid).

3.0 Nggle + PIN-kode (skiftefunktion, starter med oplast).
3.1 Nggle + PIN-kode (skiftefunktion, starter med l3ast).

3.2 Nggle + PIN-kode (oplast i tid).

4.0 Konstant last efter anvendelse af f@rste nggle + PIN.

4.1 Konstant last (kan ikke oplases med almindelig nggle).

Sikkerhedsniveautidstabel
En sikkerhedsniveautidstabel er en raekke tider (op til 32), der bestemmer, hvornar et k-punkt
skal skifte sikkerhedsniveau, og til hvilket niveau det skal skifte.

Unitek A/S TIf. +45 86 61 44 22 Pro.nr.: PCS125-20

1|
Veevervej 5, 8800 Viborg unitek.dk Rev.: 2025-09-08 m‘y U N ITE K




Copyright © 2014-2025 by UNITEK® 10

Default sikkerhedsniveau
Hvis et k-punkt ikke har modtaget den sikkerhedsniveautidstabel som den skal anvende, er den
pa default sikkerhedsniveau. K-punktet er ogsa pa default sikkerhedsniveau, hvis der ikke
anvendes nogen sikkerhedsniveautidstabel, den anvendte tabel er tom, eller uret ikke gar.

Tidstabel
En tidstabel indeholder op til 16 tidsperioder. En nggle kan individuelt i hvert k-punkt anvende
én af 50 forskellige tidstabeller.

Andre funktioner kan ogsa anvende tidstabellerne. Fx kan en udgang fglge en tidstabel, sa den
er aktiv i de perioder, der er angivet i tabellen.

Undtagelse
Normalt gentager en tidstabel og sikkerhedsniveautidstabel sig selv uge efter uge, men i visse
situationer kan det vaere gnskeligt at bryde denne monotoni. En undtagelse bestar af en
tidsperiode, hvor der anvendes en anden valgbar funktion end den, der er angivet i tidstabellen.

Undtagelser er et kraftigt supplement til specialdagskalenderen. Modsat specialdage, der varer
hele dggnet, varer undtagelser i en valgbar tidsperiode.

Specialdagskalender
Specialdagskalendere indeholder informationer om, hvilke dage der ikke er normale ugedage, fx
helligdage, 1. maj, lang lgrdag, abent hus mv.

Der kan anvendes fglgende angivelser i kalenderen:

0 Normal ugedag. Der er ingen afvigelse fra normalkalenderen.

1-7 Anvendes, hvis der skal benyttes en anden ugedag end den aktuelle. Hvis der fx anvendes
"sgndags drift" pa helligdage, skrives 7 ud for disse dage (1=mandag, 7=sgndag). Eller der
kan maske anvendes "lgrdags drift" (dag 6) 1. maj, 24. december osv.

A-F Bruges, nar der skal anvendes en af de fiktive specialdage A-F.

En fiktiv specialdag anvendes, hvis ingen af de andre dage (1-7) kan anvendes pa den gnskede
dato.

Hvis der fx skal anvendes helt specielle adgangskriterier den fgrste Igrdag i maneden, skrives fx
"A" ud for fgrste lgrdag i hver maned.

| hver sikkerhedsniveautidstabel defineres det sikkerhedsniveau, som dgren skal vaere pa den
aktuelle specialdag. Ligeledes bestemmes via tidstabellerne, hvem der har adgang pa de enkelte
specialdage, og hvornar.

Unitek A/S TIf. +45 86 61 44 22 Pro.nr.: PCS125-20

1|
Veevervej 5, 8800 Viborg unitek.dk Rev.: 2025-09-08 m‘y U N ITE K




Copyright © 2014-2025 by UNITEK® 11

Ved afslutning af en specialdag skiftes til sikkerhedsniveauet for den efterfglgende dag.

Sikkerhedsniveautidstabellen indeholder tider for skift til et andet sikkerhedsniveau, men hvis
sikkerhedsniveautidstabellen ikke indeholder skift for den specialdag der anvendes, vil dgren
forblive pa det sikkerhedsniveau den var pa, fgr specialdagen startede kl. 00:00:00.

Hvis personer skal have adgang pa specialdage, skal deres respektive tidstabeller indeholde
adgangsperioder for specialdagen for at de kan oplase dgren. Desuden skal andre tidstabeller
der anvendes pa specialdage ogsa indeholde perioder for specialdagen.

Pollingslog
Pc-programmet henter hele tiden logninger i k-punkterne og gemmer dem pa harddisken.
Denne log indeholder, afhaengig af opsaetning, information om de haendelser der er sket ved k-
punkterne og de haendelser som pc-programmet har lavet fx opdatering af k-punkter.

Denne log indeholder ogsa skaermalarmer som er genereret af enten k-punkterne eller
programmet.
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3. Adgangseditor

[ UniLock Adgangseditor - Unitzk, Alle rettigheder (= EE
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3.1 Beskrivelse

Adgangseditoren er administrationsprogrammet, og er det program dagligdagsbrugeren primaert
stifter bekendtskab med. | programmet oprettes k-punkter (dgre), personer, tidstabeller mv.
Adgangseditoren kan afvikles pa alle pc’er i et netvaerk, og flere Adgangseditorer kan afvikles pa
samme tid. De @&ndringer operatgren via Adgangseditoren foretager i databasen, vil Polleren
automatisk sende til k-punkterne.

Programmet indeholder et stort arbejdsomrade hvorpa der samtidigt kan abnes mange
objektvinduer, som hver iseer kan skaleres til den gnskede stgrrelse. Da der kan veere mange
objektvinduer abne pa samme tid, er det en fordel med en stor skaerm med en hgj oplgsning.

|E|Menuv Logind: B ||t § &8 @ O FEB Mo @E =l = B35 @ || Ovenigning Q £ # EEEBE Q@ E

| toppen af programvinduet er der en vaerktgjslinje med ikoner, og herfra kan alle objekt-vinduer
og nogle dialogbokse startes. Efterfglgende beskrives objektvinduer og dialogbokse i den
reekkefglge ikonerne er placeret pa vaerktgjslinjen. Knappen [Menu] viser alle ikoner med tilhgrende
navn.
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3.2 Generelt for alle objektvinduer

Hvert objektvindue opfgrer sig naesten som et selvstaendigt Windows program, der hver iszer kan
abnes og lukkes, skaleres og minimeres. | venstre side af objektvinduet er en liste over alle de
objekter (personer, k-punkter, tidstabeller mv.), der kan arbejdes pa i det pagaeldende
objektvindue. Nar objektvinduet lukkes, vil stgrrelse og placering blive husket til naeste gang det
abnes af den samme operatgr.

| alle objekter lige efter objekts navn, er angivet to tidspunkter for henholdsvis objektets oprettelse
og for den sidste a&ndring. Disse tidspunkter kan vaere en nyttig oplysning i forbindelse med
dokumentation af, hvornar et objekt er oprettet/zendret.

For alle objektvinduer gzelder, at @&@ndringer fgrst gemmes i databasen, nar ikonet for [Gem]
aktiveres. Fortryder operatgren de sendringer der er lavet, aktiveres ikonet [Genindlzes] og data fra
databasen genindlaeses.

Bruges af

Flere objektvinduer indeholder fanebladet [Bruges af] hvor der oplyses, hvilke andre objekter der
bruger det pageeldende objekt. Denne information kan vaere meget nyttig at kigge pa, fer der
foretages aendringer i objektet, da en sendring vil pavirke funktionen af de objekter, der bruger det
pageldende objekt. Fgr der fx andres i en tidstabel, kan det vaere en god ide at kigge pa
fanebladet [Bruges af], for at se hvilke andre objekter, der bruger den pagaeldende tidstabel, da en
2ndring af tidstabellen vil pavirke alle de objekter, der bruger tidstabellen.

Notat
Alle objektvinduer indeholder fanebladet [Notat], hvor det et muligt at skrive private notater og
kommentarer til hvert enkelt objekt.

Udskrivning
@nskes der udskrift af et objekt, vaelges det pagaeldende objekt i objektvinduet og printer-ikonet
aktiveres. | udvalgte objektvinduer kan der skrives til CSV-fil.
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3.3 Login/ud

Der kan oprettes et ubegraenset antal operatgrer i programmet, som hver kan tildeles individuelle
operatgrrettigheder. Hver operatgr logger ind med eget operatgrnavn og adgangskode. Der logges
ud ved at aktivere ikonet [Log ind/ud], eller ved at afslutte Adgangseditoren. Nar der logges ud
lukkes alle objektvinduer, og deres stgrrelse og placering huskes til neeste gang den pagaldende
operatgr logger ind igen.

Under Operatgren ”Systemadministrator” kan operatgrmodulet aktiveres eller deaktiveres.

Godkendelse: Windows-godkendelse (aktuelle bruger)
Brugemawn: UMITEENFLE
Adgangskode: TIIITIL
Autodogan: ]
| oK Annuller

Der er mulighed for tre typer af godkendelse:

[UniLock-godkendelse] Operatoren skal vare oprettet med brugernavn og adgangskode i
UniLock. Operateoren indtaster brugernavn og adgangskode for
at logge ind.

[Windows-godkendelse]  Pc skal vaere pa et Windows domane og operateren er oprettet
pa domanet. Operateren skal vare oprettet i UniLock via import
fra Active Directory. Operateren indtaster brugernavn og
adgangskode for at logge ind.

[Windows-godkendelse  Pc skal vaere pa et Windows domene og operateren er oprettet

(aktuelle bruger)] pd domenet. Operatoren skal vare oprettet i UniLock via import
fra Active Directory. Tryk [OK] for at logge ind hvis ikke [Auto-
logon] er aktiveret.

Auto-logon

Login-proceduren kan lettes ved at aktivere [Auto-logon]. [Auto-logon] kan aktiveres nar
godkendelsestypen er [Windows-godkendelse (aktuelle bruger)]. Auto-logon ggr at der automatisk
logges ind i Adgangseditoren med den brugerkonti, der er logget ind i Windows (Single sign-on).
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3.4 Personer
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For at oprette en person med adgang, skal personen som minimum have et ”Segenavn” (objektnavn), en
neglekode og en adgangsrettighed. For at kunne skelne personer fra hinanden, skal feltet [Segenavn]
vaere entydigt. [Fornavn] og [Efternavn] i stamdata kan derimod udfyldes med personens korrekte navn.

3.4.1 Stamdata

Dette faneblad indeholder ingen oplysninger som adgangskontrollen skal bruge, men kun oplysninger
der kan lette operaterens arbejde med administration og identifikation af personer og negler.

I menuen [Indstillinger], [Udfyldning af segenavn] kan programmet sattes til at udfylde segenavnet

2

automatisk med ”[Fornavn] [Efternavn]”, ’[Efternavn], [Fornavn]” eller andre valgbare felter fra stamdata.
Overskrift for de 15 felter er brugerdefinerbar per sprog.
Indtastningsfelters type kan valges mellem (I menuen [Indstillinger], [Person stamdata)):

- Tekst med lengde pa 50 karakterer (default).

- Unikt tal 1 et interval med indstilling af: minimum verdi, maksimum vardi, knap til generering
(tilfeldig unik verdi).

Billede

Som et ekstra supplement til identifikation af personer, er det muligt at indsatte et billede af personen.
Billedet kan vere i de mest anvendte grafikformater og kan gemmes i en vilkarlig billedmappe pa
netverket. Billedet kan eventuelt vaere felles med og automatisk hentes i et medarbejderarkiv, ID-kort
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fabrikationsudstyr mv. Filsterrelsen pé billedet ber ikke vare for stor, da det kan slove indlesningen af
personer, specielt hvis der keres over netverk. Et typisk billede fylder mellem 5 kB og 20kB.

Billede kan angives manuelt eller indlaeses automatisk ud fra filnavn og mappe angivet i stamdatafelter.
Til dette anvendes integrationstypen “Import af personbilleder”.

3.4.2 Nggler

For at kunne passere et k-punkt, skal personen have en negle. Formélet med en negle er at kunne
identificere den person, der ensker at passere et k-punkt. Derfor indeholder noglen en entydig
neglekode. Som negle kan anvendes mange forskellige medier fx magnetkort, chipkort, stregkoder,
radiosender, telefonnummer, proxkort (bereringsfri kort, RFID-kort, Mifare-kort), kontaktlase
betalingskort, NFC baserede Apps (Google Pay, Apple Pay, My Wallet), nummerplader,
fingeraftrykslaeser mv. Systemet skal selvfolgelig anvende en leser, der kan lase koden i den negletype
der anvendes.

Nogler kan tildeles en valgfri negletekst som fx ”Sygesikringsbevis”, ”Dankort”, ”Firmakort”.

Oprettelse af nggler

Ud fra de informationer der stir pd neglen, beregner systemet en neglekode, som sendes ud til de k-
punkter, hvor neglen mé bruges. Nar personen skal have udleveret en negle, skal naglens neglekode
parres sammen med personen, dette kan gores pé flere mider:

1. Indles neglen i en speciel leser som er tilsluttet pc’en (K17 USB bordlaser).

2. Aktiver ikonet [Hent ngglekode fra k-punkt] og folg vejledningen.

3. Indles neglen i en tilfeldig laeser. I Poller log vil der komme en logning “Negle afvist, ikke
oprettet -- <ukendt negle: *xxxxxxxx’>", indtast den oplyste neglekode i feltet [Nagledata].

4. Kendes data pa neglen kan de indtastes direkte i feltet [N@gledata].

PIN-kode

Indtastningsfeltet [PIN-kode] og tasten [Tilfaeldig PIN-kode] kan virke pa flere méader, athangig af den
opsatning der er foretaget i menuen [Indstillinger], [N@gledata og PIN-kode].

Personen behever ikke nedvendigvis at have en PIN-kode, det athaenger af det sikkerhedsniveau der
skal anvendes. Personlig PIN-kode bruges normalt kun pa sikkerhedsniveau 3.x. Pa sikkerhedsniveau
0.1 og 1.x ber normalt kun anvendes “fzlles PIN-kode”. I ops@tningsmenuen kan der dog gives
tilladelse til anvendelse af personlig PIN-kode pé sikkerhedsniveau 0.1 og 1.x.

Opmarksomheden henledes pa, at anvendelse af personlige PIN-koder pé sikkerhedsniveau 0.1 og 1.x
er en kraftig reduktion af sikkerheden, specielt hvis der er mange PIN-koder i systemet. Er der fx 1000
firecifrede PIN-koder i systemet, er risikoen 1:10 for, at en tilfaeldig valgt PIN-kode vil give adgang.

Hver person kan frit vaelge en 2, 3, 4 eller 5 cifret PIN-kode mindre end 65.536. Hvis der 1 ops@tningen
er fravalgt [Entydige PIN-koder], kan flere personer udmarket have samme PIN-kode.

Er PIN-koder i1 ops@tningsmenuen sat til at vaere skjulte for operateren, har operateren ingen mulighed
for at se personers PIN-koder. Dette giver mulighed for at personer kan anvende deres helt private kode
(fx samme kode som de har pa deres Dankort).
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I specialsituationer kan det vere pakravet at der gives adgang pé sikkerhedsniveau 3.x uden indtastning
af PIN-kode for specifikke noegler. Det kan fx vaere den negle som brandfolk athenter i en negleboks.
Tildeles en negle PIN-koden 9, s& kan denne negle oplase pé sikkerhedsniveau 3.2 uden indtastning
af PIN-koden.

3.4.3 Gyldighedsperioder

Globale gyldighedsperioder kan fx bruges, nér det enskes at oprette en negle som forst skal vaere gyldig
fra et senere tidspunkt eller nir systemet automatisk skal fjerne en persons adgangsrettigheder ved
dennes afrejse om fx et ar.

Da der kan oprettes op til 8 globale gyldighedsperioder per person, er det ogséd muligt at bruge denne
funktion til at gare negler ugyldige i ferieperioder, personlige fridage, jul, paske mv.

Starttidspunkter og udlebstidspunkter ligger kun i databasen pé pc’en, hvorfor negler kun tilfojes og
fjernes fra k-punkter, nar Polleren har forbindelse til k-punkterne.

3.4.4 Adgangsrettigheder

For en person kan passere et k-punkt, skal personen have nogle adgangsrettigheder. Hver person kan
helt individuelt tildeles adgangsrettigheder i en given tidsperiode for hvert enkelt k-punkt. Dette
medforer, at hver enkelt person kan tildeles rettigheder, som er tilpasset lige praecis den aktuelle person.

Adgangsrettigheder til et k-punkt kan tildeles direkte eller indirekte gennem medlemskab af en eller
flere grupper.

Grupper

Adgangsrettigheder til k-punkter kan tildeles indirekte gennem medlemskab af én eller flere grupper. En
gruppe er en samling af k-punkter med tilherende tidstabel. Adgangsrettigheder ber normalt altid
tildeles gennem medlemskab af en gruppe, da det letter administrationen betydeligt, selv ved sma
systemer.

Medlemskab af grupper kan vaere gyldig altid eller tildeles periodevis med op til 50 gyldighedsperioder
eller delt undtagelse for hvert gruppemedlemskab for hver person. Periodevist medlemskab gor det
muligt at forprogrammere adgangsrettigheder for personer i rotation, turnus eller som pa anden vis har
skiftende fremmede i forskellige omrader, som fx elever, vikarer, losarbejdere, freelancere, konsulenter
mv.

Starttidspunkter og udlebstidspunkter ligger kun i databasen pa pc’en, hvorfor negler kun tilfgjes og
fjernes fra k-punkter, nar Polleren har forbindelse til k-punkterne.

K-punkter

En rettighed kan ogsa tildeles direkte. Rettigheden bestér af et k-punkt med tilherende tidstabel, som
evt. kan vere <Altid>. Den vedhaftede tidstabel indeholder tider for, hvornér k-punktet kan passeres.

Justering af rettigheder erhvervet gennem medlemskab af en gruppe

Direkte tildeling af k-punkter kan bruges til at give en person yderligere rettigheder, eller begranse de
rettigheder der er erhvervet gennem medlemskab af én eller flere grupper.
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Er der erhvervet adgangsrettigheder til en raekke k-punkter gennem en gruppe, kan adgang til et
specifikt k-punkt i gruppen forhindres, ved at tildele personen rettighed til det pageeldende k-punkt efter
en tom tidstabel. P4 samme made kan personens rettighed til et specifik k-punkt endres, ved at tildele
adgang efter en anden tidstabel eller veelge <Altid>.

Ver opmaerksom pa, at hvis et k-punkt indgar i flere grupper, bruges rettigheden til det enkelte k-punkt
fra den gruppe der stér nederst i listen [Valgte grupper].

For at fa oplyst personens effektive adgangsrettigheder valges fanebladet [K-punkter].

3.4.5 K-punkter

Denne side er en ren informationsside, og der kan ikke foretages andringer pa siden. Siden viser
personens effektive adgangsrettigheder som en liste af k-punkter med tilherende tidstabel. Indholdet af
grupperne er altsa oplest i k-punkter med tilherende tidstabeller. Informationerne er specielt nyttige,
hvis personen er medlem af flere grupper, og der eventuelt ogsé er tilfgjet yderligere k-punkter, for at
justere persons rettigheder, sa kan det vaere sveart at overskue de effektive adgangsrettigheder.
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3.5 Grupper

& Grupper (=1 e =)
2 = 4o
Al Segenavn:  Kontorpsrsonale
Butiksansatte -
Drekion angaetcheder | P Nt |
Firmaidrast
Golfklub Valgte k-punkier og tidstabeler: Valghare k-punkter Valgbare tidstabeller:
Kantinepersonale
Kantorpersansle Kepunkt © Tidstabel Ke-punkt a Tidstabel i
Rengering [B 1001 - Hovedindgang @) Kontoriservice-tider [ 1002 - Indgang vest @ <Altid>
Uguikling [ 1002 - Parkeringshaeld.. () <Alid> [ 1008 - Lager @) Arbejdstid i feellesomrade
[ 1004- Kontorflgjnord @) Kontoriservice-tider [ 7401 - Herning hovedder @) Buddreng/fragtmand
[ 1005- Kontorflejsyd @) Kontoriservice-tider [ 7402 - Herning bagder @) Butiksansatie
W] 1006 - Kantine @) Butiksansatte @) Cola automat og kopimaskine
] 1007 - Kantinel @) Konloriservice-tid @) Fri adgang tl elevator
@] 1003 - Lagerkontor @) Kontoriservice-tider @) Kontorlservice-tider
[ 5001 - Odense hovedd . () Kontoriservice-tider @) Rengering dagarbejdere
7] 5002 - Odense bagder (&) Kontoriservice-tider @) Rengering natarbejdere
[ 7101 - Vejlshoveddar (&) Salgsmedarbejdere @) Salgsmedarbsjdere
|7 7102- Vejle bagder () Salgsmedarbejdere ) Tom tidstabel
[ 7403 - Herning lager () Salgsmedarbejdere @) Udvendig lys
Objekt b af 8 Oprettet: 2010-06-30 1312 | Endret: 2013-10-16 09:45

Det er ikke nedvendigt at bruge grupper i systemet, men det letter oprettelse og administration af
personer betydeligt. Fx er det besverligt, hver gang der skal oprettes en ny person, at tildele direkte
adgang i fx 10 k-punkter efter lige s& mange forskellige tidstabeller. Arbejdet lettes, hvis der oprettes
grupper, som hver is&r svarer til fx en personalegruppe. Hver gang en ny person skal oprettes, tildeles
blot medlemskab af den eller de grupper, som passer til adgangsbehovet.

En anden fordel ved grupper er, at hvis der @ndres i gruppens adgangsrettigheder, pavirker det straks
alle medlemmer af gruppen — der skal altsa kun @ndres et sted, og ikke under alle relevante personernes
adgangsrettigheder.

3.5.1 Adgangsrettigheder

Her tildeles de rettigheder som gruppens medlemmer far. Individuelt for hvert k-punkt kan der kobles en
tidstabel pa k-punktet, som angiver de tidsperioder k-punktet kan passeres.

Ma k-punktet altid kunne passeres, valges <Altid> i stedet for en tidstabel.

3.5.2 Personer

Pé denne side er det muligt at se, hvilke personer der er medlem af en gruppe. For der laves a&ndringer i
en gruppes adgangsrettigheder, kan det vaere en god ide at kigge pa denne side og se, at @ndringen kun
bergrer de personer som man forventer.

Som noget helt specielt kan man ogsa pa denne side melde personer ind og ud af gruppen. Saledes er det
fx muligt at oprette en helt ny gruppe, og derefter ved brug af kun denne side, at melde alle relevante
personer ind 1 gruppen, uden at skulle igennem hver eneste persons adgangsrettigheder.

Er personen i forvejen medlem af én eller flere grupper, vil den sidst tilfejede gruppe have den hojeste
prioritet.
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3.6 Tidstabeller
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Objekt 3 af 11 Oprettet: 201002-10 17:19 Andret: 2015-12-23 10:49

Tidstabellernes formal er at styre forskellige funktioner i systemet som er athaengig af tiden pd degnet,
ugen og aret. En tidstabel kan bruges til fx:

* Begrense en persons adgangsrettighed til et k-punkt.

+ Tidsstyring af udgange til fx lys, ventilation, cirkulationspumper mv.
* Begranse tidspunktet for, hvornar en der skal overvéges.

* Angive arbejdstiden for tyverialarmstyring og omradestyring.

* Begranse tidspunktet for, hvornar forskellige handelser skal logges.

En tidstabel udferer som sadan ikke noget, for der er nogle funktioner der bruger den, det kan fx vere en

adgangsrettighed til en bestemt der for en negle, styring af en udgang pa lasecomputeren til styring af
lyset pd parkeringspladsen.

For der laves @ndringer i en tidstabel, er det altid en god ide at kigge pa fanebladet [Bruges af]. Her
oplyses det, hvem der bruger den padgaldende tidstabel, og som eventuelle @ndringer vil pavirke.

3.6.1 Perioder

Der kan oprettes ubegrenset antal tidstabeller, hver af disse tidstabeller kan indeholde op til 16
tidsperioder, som frit kan fordeles mellem alle ugens 7 dage og de 6 fiktive special-dage. En tidsperiode
kan udmarket gé hen over midnat, og det er fx muligt at lave en tidsperiode fra [Mandag 06:00] til
[Fredag 16:00].
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Redigering kan foregé pé tabelform efter tryk pa blyantknappen eller direkte i tidsomradet med traek-og-
slip med musen.

Der findes tre knapper til at lette redigering:

* [Slet tidsperioder (Skift + markér omrade)]
* [Sammenhaengende tidsperiode (Ctrl + markér omrade)]
» [Finjustér tidspunkt (Alt + treek endemarker)], som zoomer redigering til minut-interval.

3.6.2 Undtagelser

Normalt gentager en tidstabel sig selv uge efter uge, men i visse situationer kan det vere onskeligt at
bryde denne monotoni. En undtagelse bestér af en tidsperiode, hvor der anvendes en anden valgbar
funktion end den, der er angivet i tidstabellen.

En undtagelse kan fx bruges til at tildele (eller hindre) ekstraordiner adgang for en person eller
persongruppe i en ngje specificeret tidsperiode.

Undtagelsesperiode

Der kan oprettes 8 undtagelser for hver tidstabel, hver med op til fire undtagelsesperioder, hvor hver
undtagelsesperiode kan gé fra et minut til flere ar. Ved overlappende undtagelser har den everste
undtagelse hojeste prioritet 1 overlapningsperioden.

Det er endvidere muligt at anvende delte undtagelser. En delt undtagelse giver mulighed for, at
undtagelser for forskellige tidstabeller og sikkerhedsniveautidstabeller benytter samme tidsperiode, som
sa kun skal @ndres et sted.

En delt undtagelse kunne vare Ferie lukning”, ”Abent hus” eller "Fest”, altsi en periode hvor mange
tidstabeller og sikkerhedsniveautidstabeller enskes pavirket af den samme handling.

Funktion

Ved hjelp af funktionsvalg er det muligt at bestemme, hvad der skal ske i undtagelsesperioden. Det kan
velges om tidstabellen skal:

* Vare konstant on eller off.
* Folge en anden tidstabel.
* Folge en specialdag.

Det er sdledes muligt at programmere en tidstabel til at folge en anden tidstabel eller en specialdag 1 fx
sommerferien.

Undtagelser har hgjere prioritet end specialdage 1 specialdagskalenderen.

3.6.3 Specialdagskalender

Tidstabellen vil folge de specialdage, der er i den valgte specialdagskalender.
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3.6.4 Prioritering

Tabellen folger den pageldende dag bestemt af specialdagskalenderen. Nar en undtagelse er aktiv, sa
folges undtagelsens funktion.

3.7 Sikkerhedsniveautidstabeller

[ o [[&@] =]
8 Q=4 =

Ale | Seg Sogenavn: | Alle hovedindgange

Alle hovedindgange
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Sikkerhedsniveautidstabellernes formal er at styre k-punkternes sikkerhedsniveau som en funktion af
tiden pd degnet, ugen og aret. En sikkerhedsniveautidstabel udferer som sadan ikke noget, for et eller
flere k-punkter bruger den.

Alle k-punkter der har samme sikkerhedsprofil, fx alle "Hovedindgange”, kan styres af den samme
sikkerhedsniveautidstabel, séledes at der kun skal &ndres et sted, for at &endre sikkerhedsniveauet pa alle
hovedindgange.

Et k-punkts sikkerhedsniveau fortaller noget om, hvor svart det er at passere det pagaldende k-punkt.
Folgende sikkerhedsniveauer kan anvendes:

0.0 Konstant oplast (kan ikke lases med normal nagle).
0.1  Konstant oplast efter anvendelse af fgrste nggle eller PIN-kode.

1.0 Nggle eller PIN-kode (skiftefunktion, starter med oplast).
1.1 Nagagle eller PIN-kode (skiftefunktion, starter med last).
1.2 Ngagle eller PIN-kode (oplast i tid).

2.0 Nagle (skiftefunktion, starter med oplast).
2.1 Ngagle (skiftefunktion, starter med Iast).
2.2 Nggle (oplasti tid).
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3.0 Nagle + PIN-kode (skiftefunktion, starter med oplast).
3.1 Nagle + PIN-kode (skiftefunktion, starter med last).
3.2 Nagle + PIN-kode (oplast i tid).

4.0 Konstant last efter anvendelse af fgrste nggle + PIN-kode.
4.1 Konstant Iast (kan ikke oplases med almindelig nagle).

For der laves @ndringer i en sikkerhedsniveautidstabel, er det altid en god ide at kigge pa fanebladet
[Bruges af]. Her oplyses det, hvem der bruger den pagaldende tabel og som eventuelle &ndringer vil
pavirke.

3.7.1 Niveauskift

Der kan oprettes ubegranset antal sikkerhedsniveautidstabeller, der hver kan indeholde op til 32
sikkerhedsniveauskift, som frit kan fordeles mellem alle ugens 7 dage og de 6 fiktive specialdage.

Ved skift til en specialdag, som altid foregér kl. 00:00, vil sikkerhedsniveauet vere det, det var lige for
midnat, hvis der ikke er defineret et nyt sikkerhedsniveau pa den padgaldende specialdag kl. 00:00.

Som noget specielt er det muligt flere gange lige efter hinanden, at skifte til det samme
sikkerhedsniveau. Dette kan fx bruges hvis det enskes, at deren skal sikkerhedslase k1. 16:00, 17:00 og
18:00, pé disse tidspunkter skiftes sé til sikkerhedsniveau 2.1”. Er der sa nogen i huset som efter kl.
16:00 venter gaester, mé de altsa ud til laeseren for at opldse deren konstant igen, de “keber” altsa en
ekstra times abningstid. K1.17:00 sikkerhedslases deren igen, og man ma igen “kebe” tid osv. Hvis der
sa kl. 19:00 skiftes til niveau 2.2 er det slut med at kebe tid, for herefter oplaser deren kun i tid (5 sek.).

Redigering kan foregé pé tabelform efter tryk pa blyantknappen eller direkte i tidsomradet med traek-og-
slip med musen.

Der findes tre knapper til at lette redigering:
* [Kopiér dag]
* [Indseet dag]
* [Finjustér tidspunkt (Alt + traek endemarkgr)], som zoomer redigering til minutinterval.

3.7.2 Undtagelser

Normalt gentager en sikkerhedsniveautidstabel sig selv uge efter uge, men i visse situationer kan det
vare onskeligt at bryde denne monotoni. En undtagelse bestér af en tidsperiode, hvor der anvendes en
anden valgbar funktion end den, der er angivet 1 sikkerhedsniveautidstabellen.

En undtagelse kan bruges til at @ndre sikkerhedsniveauet ekstraordinzrt i forbindelse med sommerferie,
abent hus, aften arrangement, udlan af gymnastiksal mv.

Undtagelsesperiode

Der kan oprettes 8 undtagelser for hver sikkerhedsniveautidstabel, hver med op til fire
undtagelsesperioder, hvor hver undtagelsesperiode kan gé fra et minut til flere &r. Ved overlappende
undtagelser har den everste undtagelse hejeste prioritet i overlapningsperioden.
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Det er endvidere muligt at anvende delte undtagelser. En delt undtagelse giver mulighed for, at
undtagelser for forskellige tidstabeller og sikkerhedsniveautidstabeller benytter samme tidsperiode, som
sa kun skal andres et sted.

En delt undtagelse kunne vere “Ferie lukning”, ”Abent hus” eller “Fest”, altsi en periode hvor mange
tidstabeller og sikkerhedsniveautidstabeller enskes pavirket af den samme handling.

Funktion

Ved hjelp af funktionsvalg er det muligt at bestemme, hvad der skal ske i undtagelsesperioden. Det kan
vaelges om sikkerhedsniveautidstabellen skal:

*  Vere konstant pa et valgt sikkerhedsniveau
*  Folge en anden sikkerhedsniveautidstabel
* Folge en specialdag.

Det er sdledes muligt at programmere en sikkerhedsniveautidstabel til at folge en anden
sikkerhedsniveautidstabel eller en specialdag i fx sommerferien.

Undtagelser har hgjere prioritet end specialdage i specialdagskalenderen.

3.7.3 Specialdagskalender

Sikkerhedsniveautidstabellen vil folge de specialdage, der er i den valgte specialdagskalender.

3.7.4 Prioritering

Tabellen folger den pageldende dag bestemt af specialdagskalenderen. Nar en undtagelse er aktiv, sa
folges undtagelsens funktion.
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3.8 Specialdagskalendere

25

&1 = & =]
S Q|= ds=
Al Sog
Segenavn: |Specialdagskalender
Specialdagskalender
Kalender Fiktive dage navne  Brugesaf  Notat
MTOTFLS MTOTFLS MTOTFLS MTOTFLS MTOTFLS MT - Nomaldag
2019 1 2 456 7 8 9 1011121314 15 16171819 20 21 22| [23]24 25 26 27 28 28| 3031 _  Fastlastdag
December = _ R = = = 1 Mandag
48 g . ... L7 L s2(B). Z.Z . BEuN > Tesden
2020 12345 67806101112 13141516171616] 20212223242526] 2728263031 3 Onsdag
Januar
1 57 i . F . . 4 s 4 Tomdag
5 Fredag
12 3456758 9| 10111213141516| 1718162021 2223 24 2526272829
Februar s Lerdag
5 D & - . 7. . . g 9 7 Sendag
1| 234567 9 1011121314 15| 161718162021 22| 2324252627282 3031
(e Fiktive specialdage
3 agl - - - - - Do T 14 .
A Lukkedag
345 678 91 2[ 1312415161718 19 2 3242526] 2728 29 aC
p— 12345 6 10111 1314151617 18 19| 2021222324 27 23 29 30 B Openbynight
14 .. D 15 . B77 . .17 . . . . .. 17+ o o« v . . 18 P c Grundlovsdag
123 45678 910 11121314151617| 18192021222324 25262728203031 D Langladag
Maj E  1/2fidag
1 = [ il ST o [SNENENENERENE] - BN F FDsg
123456 7| 8 91011121314 15161718192021| 222324252627 28| 2930
Juni
23 7 . . CcD 24 . . . . 25 . . . . 26 . . . . . . 27
; 12345 678 9101112 13141516171619( 20212223242526] 2728293031
Juli
o S 71 [N E 22 S E e bz [ | [
12 45678 1011121314 15 16| 17 1819 20 21 22 23| 24 25 26 27 28 29 31
August
31 Bl 2. .- ... B2la 5 6 6 8 o c b AR < SRR 6
123456 78091011121 14151617 18 10 20 21222324 2526 27| 282930
Septemben
£ . D .7 - . EC o R 0 . .
123 4| 56 7 8 91011| 121314151617 18| 16202122 232425 2627 28 2930 31
Oktober
40 . D - | o a2 . . B . .|a 42
1| 234567 9 1011121314 15| 161718162021 22| 23 24 252627 28 29| 30
November
2020 45 - - - D .ja - .« .« . . . L 49 .
MTOTFLS MTOTFLS MTOTFLS MTOTFLS MTOTFLS MT
< >
Objekt 1af 1 Oprettet: 2010-02-10 17:19 ndret: 2019-12-23 1133

Specialdagskalendere indeholder informationer om, hvilke dage der ikke er normale ugedage, fx
helligdage, 1. maj, lang lordag, abent hus mv. En specialdag gér altid fra kl. 00:00 og et dogn frem.

Specialdagskalender kan tilvaelges for den del af systemet, som skal gare noget specielt pa specialdage.

Hvis en dag er en specialdag, kan det séledes gaelde kun for udvalgte k-punkter og ikke nedvendigvis

for hele systemet.

Udover de 7 almindelige ugedage, kan der opereres med 6 fiktive specialdage. Hver dag indenfor det

naeste ar kan frit tilknyttes én af disse 6 fiktive specialdage.

3.8.1 Kalender

I kalenderdelen kan de naeste 11-12 méneders specialdage planlegges og skrives ind i kalenderen. Der

kan anvendes folgende angivelser 1 kalenderen:

0 Normal ugedag. Der er ingen afvigelse fra normalkalenderen.

1-7  Anvendes, hvis der skal benyttes en anden ugedag end den aktuelle. Hvis der fx anvendes
"sendags drift" pa helligdage, skrives 7 ud for disse dage (1=mandag, 7=sendag). Eller der
kan méske anvendes "lordags drift" (dag 6) 1. maj, 24. december osv.

A-F Bruges, nar der skal anvendes en af de fiktive specialdage A-F.

En fiktiv specialdag anvendes, hvis ingen af de andre dage (1-7) kan anvendes pa den enskede dato.

Hvis der fx skal anvendes helt specielle adgangskriterier den forste lordag i maneden (lang lerdag),
skrives fx "A" ud for ferste lardag i hver maned.
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Hvis der er specialdage der gér igen fra dr til ir, og de enskes overfort til dret efter, kan disse dage
”lases” ved at understrege specialdagen med tasten [ _].

Tidstabeller og fiktive specialdage

Hvis personer skal have adgang pa fiktive specialdage, skal deres respektive tidstabeller indeholde
adgangsperioder for den fiktive specialdag der anvendes. Personer der altid har adgang (Tidstabel
<Altid>), har selvfalgelig ogsé altid adgang pa alle fiktive specialdage.

P& samme made, hvis en tidstabel styrer fx lyset pa parkeringspladsen, og dette lys skal teendes pé en
fiktiv specialdag, sa skal tidstabellen indeholde en tidsperiode for den pagaldende fiktive specialdag.

Alle tidstabeller der skal vare aktive pa en fiktiv specialdag, skal altsd indeholde tidsperioder for den
pageldende fiktive specialdag.

Sikkerhedsniveautidstabeller og fiktive specialdage
Sikkerhedsniveautidstabellen indeholder tider for skift til et andet sikkerhedsniveau pa deren.
Indeholder sikkerhedsniveautidstabellen ikke skift for den pagaldende fiktive specialdag der anvendes,

vil deren pa hele specialdagen forblive pa det sikkerhedsniveau den var pé, for den fiktive specialdag
startede kl. 00:00.

Skal sikkerhedsniveauet vaere anderledes end det var k1. 00:00, eller skal niveauet skifte 1 labet af den
fiktive specialdag, skal dette sikkerhedsniveau altsd defineres i1 sikkerhedsniveautidstabellen for den
aktuelle fiktive specialdag.

Ved afslutning af en specialdag skiftes altid til sikkerhedsniveauet for den efterfolgende dag.

3.8.2 Fiktive specialdage navne

Her er det muligt, men ikke nedvendigt, at give de 6 fiktive specialdage (A-F) et mere sigende navn som
fx ”Lang lordag”. Det navn, der er givet til den fiktive specialdag, vil herefter blive brugt i tidstabeller
og sikkerhedsniveautidstabeller, som anvender specialdagskalenderen.
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3.9 Delte undtagelser

Delte undtagelsesperioder = @
& Q| = & 4=
Ale Seg Segenavn: |Abent hus
Evakuering .
Ferie Periode  Trigger Brugesaf Notat
Fest
Julefrokost Delt undtagelsesperods
Mod:tagelse af nye mabler En delt undtagelsesperiode giver mulighed for, at undtagelser for forskellige
Udli_‘" af festsal ® tidstabeller og sikkerhedsniveatidstabeller berytter samme tidsperiode, som s&
Udlan af motionsrum kun skal asndres et sted.
Ulykke
Abent hus Fra Til Beskrivelse
© 20190222 08:45 ¢ 20190222 1630 ¢ Messe forkunder & = |4
© 20190104 13:00 2015-01-04 18:00 Jubilzzumsreception for Peter =
© 20181217 08:00 20181217 12:00 ERFA - MNyti 2019 =
© 20180829 11:00 2018-05-29 15.00 Indvielse af myt kekken =
Objekt 9 &f 9 Oprettet: 2012-06-20 13:24 Andret: 2018-12-17 08:16

Undtagelser er et kraftigt supplement til specialdagskalenderen. Modsat specialdage, der varer hele
degnet, varer undtagelser i en valgbar tidsperiode.

Normalt gentager en tidstabel og sikkerhedsniveautidstabel sig selv uge efter uge, men i visse
situationer kan det vaere enskeligt at bryde denne monotoni. En undtagelse bestér af en tidsperiode, hvor
der anvendes en anden valgbar funktion end den, der er angivet i tidstabellen.

En delt undtagelse giver mulighed for:

- Atundtagelser for forskellige tidstabeller og sikkerhedsniveautidstabeller benytter samme
tidsperioder/trigger, som sa kun skal @ndres et sted.

- At personers adgangsrettigheder gennem medlemskab af grupper styres af delte undtagelsers
tidsperioder/trigger.

Der kan oprettes et ubegraenset antal delte undtagelser, hver med op til 100 tidsperioder, hvor hver
tidsperiode kan gé fra et minut til flere &r, eller trigger, som kan valges som et signalniveau pd en
valgfri indgang i et valgfrit k-punkt.

Eksempelvis kunne der oprettes en delt undtagelse kaldet “Fest”. Nar der sa skal veare fest i firmaet,
indtastet start- og slut-tidspunktet pa festperioden. Alle de tidstabeller og sikkerhedsniveautidstabeller
der skal pavirkes af festen tilfojes den delte undtagelsesperiode, og som funktion vaelges den handling,
den pagzldende tabel skal udfere under festen. Dette kunne vare at oplése alle hoveddere, tildele
ekstraordinaer adgang til kantinen, frakoble tyverialarmen, starte ventilationen og teende for Cola-
automaten.

Nér festen er slut, vender systemet automatisk tilbage til normal drift. Den delte undtagelse kaldet
“Fest” slettes ikke, men kan genbruges ved naste fest. Nar tid og dato for naste fest er kendt indtastes
de, og alle undtagelsesfunktioner gentager sig.
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3.10 K-punkter

M Kepuntter - o=
& 0 |= d 4=
Ale Segenavn: 1001 - Hovedindgang

1001 - Hovedindgang
1002 - Indgang vest
1003 - Parkeringskaslder

Idertifik ation Dvervégn\ngl Sikkethedsniveau I DAS I Bruges af | Personer | Tidstabeller | Lagopsaetning | Indgange Udgangel Natat |

1004 - Kontorflej nord Identifik ation

1005 - Kontorflgj syd

1005 - Kantine Folls

1007 - Kantinekantor Lokaltet: [ Lokal -@]
1008 - Lager 1D -nurmmer: 1001

1009 - Lagerkontor )

5001 - Odense hoveddar

5002 - Odense bagdar Negletabel

7101 - Vejle hovedder FiN-koder kan anvendes

7102 - ejle bagder

7401 - Herning hovedder Fiakd modul monteret: ] Mulighed for 65.000 nagler

7402 - Herning bagder

- tax antal negler: 2000 ax antal logninger: 467
7403 - Herning lager

For k-punkter med software efter 2003-03-20 skal der anvendes

F&k-modul, for at kunne have mere end 2500 negler med PIN-kode
eller 3500 negler uden PIN-kade.

Software i k-punkt
Software: MIS101-1.2 160411 Pal=02

Revisionsdata for software opdateres ndr k-punktet checkes af Polleren.

Objekt 1 af 16 Oprettet: 2010-02-10 17:19 Andet: 20180313 0321

K-punkt er en forkortelse for kontrolpunkt, altsa et punkt hvor der er kontrol af, hvem der kan passere
og hvornar. Et k-punkt behever ikke vere en der, men kan ogsé vare fx er bom, port, elevator mv. I
dette objektvindue foretages primart systemopsatninger, sé dagligdags-operateren vil normalt ikke
stifte meget bekendtskab med dette objektvindue.

3.10.1 ID-nummer

Kommunikationen til alle 1dsecomputere i k-punkterne foregar over et faelles kommunikationsnet.
Derfor skal hver enhed pa nettet have et entydigt ID-nummer, séledes at Polleren kan identificere hver
enkelt lasecomputer.

Som ID-nummer velges et tilfeldigt 4 cifret tal (hextal kan anvendes med undtagelse af FFF1-FFF2).
For at lette identifikationen af k-punkter anbefales det, at anvende en eller anden form for systematisk
nummerering. K-punkter pa forste sal kan fx gives numrene 1001, 1002, ..., pa anden sal 2001, 2002,
... osv. Er der mange eksterne afdelinger (lokaliteter) 1 installationen kunne, de to ferste cifre i ID-
nummeret vare de to forste cifre i postnummeret.

Lokalitet

En lokalitet er et antal k-punkter der har forbindelse med hinanden pé det samme kommunikationsnet
(RS485 eller Ethernet). Er der langt til nogle k-punkter, kan disse oprettes i en eller flere sarskilte
lokaliteter, hvor de enkelte k-punkter i hver lokalitet er koblet pd samme kommunikationsnet.
Forbindelsen til en ekstern lokalitet kan etableres med modem over telefonnettet (analog eller GSM)
eller med en COM Server (CV72) over et IP-netvaerk (pc-netverk og/eller internettet).

Max antal nggler
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Hvert k-punkt kan 1 standardkonfigurationen indeholde op til 2500 negler med PIN-kode eller 3500
negler uden PIN-kode. Indenfor disse begransninger er det valgfrit, hvor mange negler der skal
reserveres plads til. Den resterende hukommelse i lasecomputeren bruges til at gemme logninger.

Onskes det at oprette flere end de 2500 negler med PIN-koder der er plads til i ldssecomputerens
standard konfigurationen, kan der anskaffes et RAM-modul. RAM-modulet giver mulighed for at
oprette op til 65.000 negler med PIN-kode.

3.10.2 Overvagning

Er der monteret en karmkontakt pa deren, giver det mulighed for at overvage, om deren lukkes igen
efter en bevilget adgang, eller om deren tvangsabnes.

Hvis der er monteret karmkontakt, 14ses deren et sekund efter at deren &bnes, si deren ikke springer op
igen, nér deren lukkes. Dette forhindrer ligeledes andre i at smutte med ind, efter at en person med
gyldig adgang har lukket deren efter sig

Overvagningstidstabel

Denne tidstabel indeholder perioder for, hvornar der er overvagning pa deren. Udenfor de perioder der
er i tidstabellen, er der ikke overvagning pé deren. Vaer opmerksom pa, at hvis der skal vare
overvagning af deren pa specialdage, skal tidstabellen ogsé indeholde perioder for specialdagen.

Tid for opmeerksomhedssignal

Efter en opldsning af deren, skal deren lukkes igen inden denne tid er gaet. Hvis deren ikke lukkes igen,
begynder udgang 2 pa lasecomputeren at "blinke" (skiftevis trukket/ikke trukket). Denne udgang kan
bruges til at aktivere en summer/sirene der afgiver et opmarksomhedssignal, s brugeren kan né at

lukke deren igen, inden der afgives alarm. Tiden kan vare O til 255 sekunder, indsattes 0 er funktionen
ikke aktiv.

[Tid for opmaerksomhedssignal] og regnes fra det tidspunkt, hvor deren ikke laengere er oplast.

Tid for alarmsignal

Hvis ikke deren lukkes igen, inden denne tid er géet, treekker udgang 2 og 4 pa ladsecomputeren
konstant. Er der en sirene pa udgang 2, vil den sé skifte til konstant lyd, og dermed gere brugerne
opmerksom pa alarmtilstanden. Udgang 4 kan bruges til at aktivere en alarm eller anden
sikkerhedsforanstaltning. Tiden kan vere O til 255 sekunder, indsettes 0 er funktionen ikke aktiv.

Nar deren opléses, aktiveres udgang 3 i denne tid. Sa l&nge deren er konstant oplast er udgang 3 aktiv.
Udgang 3 er beregnet til alarmforbikobling.

[Tid fgr alarmsignal] regnes fra det tidspunkt, hvor deren ikke leengere er opléast.

Udtryk oplaser ikke elektrisk men tillader mekanisk oplasning

Elektrisk ud-opldsning pa visse elektromekaniske lase kan udgere sikkerhedsmaessige udfordringer.
Problemet opstar, nar vibrationer udefra forplanter sig til ud-handtaget, som er udstyret med en
abningskontakt. Dette kan medfere, at slag mod ydersiden af deren utilsigtet kan lase den op.
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Forst nér karmkontakten registrerer, at deren fysisk dbnes, ved vi med sikkerhed, at der er modtaget et
"egte" signal fra ud-handtaget. Derfor kommer logningen "Der oplast med udtryk" ferst, nar deren
abnes. Derfor kraever denne funktion der er overvagning pa deren.

Problemet er serligt aktuelt i de populaere, men uheldigt designede lasetyper EL480/482/580/582 fra
Assa Abloy. Af sikkerhedsmassige arsager ber denne funktion aktiveres pa el-lase med mekanisk ud-
oplasning.

Overvagning af leesere

Laesere kan overvages for at alarmere nar forbindelse til lasere mistes og nér lasere detekterer forseg pa
nedtagning og uautoriseret adgang til l@serens indre (tamper/sabotage).

Alarmering kan ske via en valgfri udgang pa ldsecomputeren, skeermalarm i pc-program og alarmering
til kontrolcentral nar SIA integration anvendes.

Yderligere er det muligt at aktivere signalering af ”Der ikke lukket” med laeserens indbyggede lydgiver.

Overfaldskode

Pé sikkerhedsniveau 3.x kan der anvendes overfaldskode, séledes at hvis brugeren indtaster sin PIN-
kode + 1 afgives der en alarm pa pc’en, og en valgbar udgang aktiveres.

3.10.3 Sikkerhedsniveau

Pé denne side findes funktioner der styrer, hvor svaert det skal vere for brugeren at passere k-punktet.

K-punktets aktuelle sikkerhedsniveau er gaeldende for negler anvendt i indleser, mens alle negler i k-
punktet altid vil kunne oplase ved at anvende udlaser.

Dgroplasningstid

Denne tid angiver, i hvor lang tid deren skal oplase, nar deren er pé et sikkerhedsniveau der oplaser i tid
(1.2, 2.2 eller 3.2). Tiden som deren oplaser, kan indstilles mellem 1 og 99 sekunder. Hvis der er
monteret karmkontakt, laser deren (udgang deaktiveres) nar den &bnes.

Faelles PIN-kode

Hvis der er angivet en felles PIN-kode, kan denne bruges til at oplése/lse deren, nar k-punktet er pa
sikkerhedsniveau 0.1 eller 1.X. Som navnet angiver, er denne kode ikke knyttet til en bestemt person
men til k-punktet, og kan derfor vaere forskellig for alle k-punkter i systemet.

Oplasning med feelles PIN-kode giver selvsagt en meget lav sikkerhed, men dog betydelig hgjere
sikkerhed end oplasning med personlig PIN-kode alene.

Som PIN-kode kan velges et 2, 3, 4 eller 5 cifret tal mindre end 65.536. Indtastes mere end fem forkerte
PIN-koder efter hinanden blokeres for yderligere forseg i fem minutter. Skift af sikkerhedsniveau eller
adgang med negle vil ophave denne blokering af leseren.

Konstant / tidsstyret sikkerhedsniveau
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Et k-punkt kan enten have et konstant sikkerhedsniveau, eller det kan folge en
sikkerhedsniveautidstabel.

Tip: Hvis flere k-punkter skal have samme konstante sikkerhedsniveau, kan der ogséd med fordel
oprettes en sikkerhedsniveautidstabel der angiver det sikkerhedsniveau, som de aktuelle k-punkter skal
anvende. P4 den méde kan sikkerhedsniveauet rettes for de aktuelle k-punkter blot ved at rette i én
sikkerhedsniveautidstabel, 1 stedet for at skulle rette for hver enkelt k-punkt.

Default sikkerhedsniveau

Et k-punkt er altid pé et sikkerhedsniveau. Normalt folger sikkerhedsniveauet
sikkerhedsniveautidstabellen. Der anvendes dog default sikkerhedsniveau i nedenstéende tilfelde.

* Hyvis der anvendes konstant sikkerhedsniveau.

* Uret 1 k-punktet er ikke stillet (efter stroamsvigt).

» Hyvis den angivne sikkerhedsniveautidstabel er tom

» Hyvis et k-punkt anvender en sikkerhedsniveautidstabel som endnu ikke er blevet sendt til k-
punktet.

Sikkerhedsniveautidstabel

En sikkerhedsniveautidstabel indeholder tider for, hvornar k-punktet skal skifte sikkerhedsniveau. Var
opmarksom pa, at hvis der anvendes specialdage, skal der ogsa i sikkerhedsniveautidstabellen angives
sikkerhedsniveauskift for specialdagene.

Alle k-punkter der har samme sikkerhedsprofil, fx alle "Hovedindgange”, kan styres af den samme
sikkerhedsniveautidstabel, saledes at der kun skal @&ndres et sted, for at @ndre sikkerhedsniveauet pa alle
hovedindgange.

Tvangsstyret sikkerhedsniveau

Med et signal pé en valgfri indgang er det muligt at tvangsstyre sikkerhedsniveauet til et onsket
sikkerhedsniveau eller kraeve, at kun masternegler har adgang. (Masternegler er negler 1 k-punktet med
tidstabellen <Altid>).

Da der er to kanaler, er det fx muligt at tvangsstyre til to enskede faste sikkerhedsniveauer fx. 4.1
(tvangslast) og 0.0 (tvangsében), eller at tvangsstyre til et fast sikkerhedsniveau péd den ene kanal, mens
der pé den anden kanal kan valges "Kun adgang med masternegler”. Der kan udmarket vaelges samme
indgang i begge kanaler, eventuelt hvor den ene er aktiv ved hgj, og den anden er aktiv ved lav.

Begraensning af udpassage

Udpassage gennem k-punktet kan begrenses eller forhindres, nér sikkerhedsniveauet er over et valgt
niveau. Det er muligt, at vaelge forskellige sikkerhedsniveauer for hvornar henholdsvis udtryk og
udleser ikke kan anvendes.

Fx nér sikkerhedsniveauet haves til 3.2 gnsker man af sikkerhedsgrunde, at udtrykket ikke kan
anvendes, da gaster i bygningen skal lukkes ud af en medarbejder med et noglekort.
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Ligeledes kan man lave en total derspaerring ved at forhindre brug af udleser og udtryk, nar
sikkerhedsniveauet er over fx 4.0.

3.10.4 DAS

DAS’en (Decentral Alarm Styring) giver den enkelte 1dsecomputer mulighed for at styre til- og
frakoblingen af tyverialarmen i det omrade hvortil lasecomputeren giver adgang.

Opstning af alarmstyring er meget kompliceret. Derfor ber alarmstyring kun opsettes af personer med
stort kendskab til tyverialarmer, adgangskontrol og anvendelse af pc'er. Samtidig ber man gere sig det
klart, hvordan alarmen enskes styret, for opsa@tning af parametre pdbegyndes.

Bruger ved k-punktet
Frakobling

Nar en gyldig negle anvendes i et k-punkt, frakobles alarmen straks. Desuden kan alarmen frakobles
automatisk ved start af arbejdstid hvis det enskes.

Ved manuel frakobling vil den gule lysdiode blinke i 8 sekunder. Er der tilbagemelding fra tyverialarm,
vil lysdioden lyse konstant indtil der modtages frakoblingssignal fra tyverialarmen, herefter blinker den
1 8 sekunder.

Tilkobling

For at tilkoble tyverialarmen manuelt trykkes pa <* + et tal> hvorefter en negle anvendes. Alle nogler
oprettet i k-punktet kan anvendes til at tilkoble DAS, ogsa selvom neglens tidstabel er sat til OFF pa
nuvarende tidspunkt. "Stjernetallet" kan frit vaelges mellem "0" og "254". Anvendes PIN-kode som
negle taster man: <* + stjernetal + # + PIN-kode + #> som fx "*0#7211#”.

Er 7stjernetallet” valgt til ”0” (anbefales) og bruges beraringsfri lesere fra Unitek, vil alarmen blive
tilkoblet nér neglen holdes foran leseren i 5 sekunder.

Endvidere tilkobles alarmen automatisk ved udleb af arbejdstid, kebetid og bagstopper.

Ved manuel tilkobling vil den gule lysdiode lyse konstant 1 8 sekunder (tilkoblingsstatus vises
vedvarende hvis det er valgt). Er der tilbagemelding fra tyverialarm, vil lysdioden blinke indtil der
modtages tilkoblingssignal fra tyverialarmen, herefter teendes lysdioden konstant i 8 sekunder
(tilkoblingsstatus vises vedvarende hvis det er valgt).

Tidsforskudt tilkobling

Alarmen kan af bruger tilkobles pa et forskudt tidspunkt. Det gores som ved normal tilkobling, blot
efterfolges stjernetallet af et klokkeslat (<*xxxhhmm>), hvorefter en gyldig negle anvendes.
Stjernetallet "xxx" kan veare 1 til 3 cifre, mens tidspunktet "hhmm" altid skal angives med 4 cifre. Er
”stjernetallet” valgt til 0" kan man helt specielt lave tidsforskudt tilkobling uden at angive
’stjernetallet”, som fx (<*hhmm>) efterfulgt at en gyldig negle.

Hvis alarmen allerede er tilkoblet, kan tidsforskudt tilkobling ikke programmeres.
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Tidsforskudt tilkobling har hgjeste prioritet, og tilsidesetter derfor alle andre automatiske tilkoblinger,
dvs. at alarmen ikke tilkobler ved udleb af arbejdstid, kebetid og bagstopper.

Det indtastede tilkoblings-tidspunkt kan @&ndres ved at indtaste en ny tid.

En tidsforskudt tilkobling kan kun ophaves ved at tilkoble alarmen manuelt eller ved at lade den
tilkoble pé det indtastede tidspunkt.

Ved en godkendt tidsforskudt tilkobling vil den gule lysdiode blinke i 8 sekunder.
Kobetid

Kobetid anvendes, nar alarmen frakobles udenfor arbejdstiden. Hver gang der anvendes en gyldig negle,
udskydes den automatiske tilkobling i denne tid. Hvis kebetiden fx er 2 timer, tilkobler alarmen
automatisk 2 timer efter sidst anvendte gyldige negle.

Kommer den automatiske tilkoblingstid indenfor arbejdstiden, vil tilkoblingen forst ske ved udleb af
arbejdstiden.

Ved udleb af kebetid tilkobles alarmen automatisk efter en prealarm.

Automatisk lasning af dgre

Nar tyverialarmen tilkobles ved én af derene, vil alle derene i den samme DAS gruppe automatisk blive
last. Anvendes et hierarki af DAS-grupper vil alle dere i underliggende DAS-grupper ogsa lase. Pa
samme made kan alle dere i en DAS-gruppe sattes til at oplése, nar alarmen frakobles ved én af derene.
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Gul lysdiode i lzeser

Den gule lysdiode i leeseren angiver status for en frakobling, tilkobling og tidsforskudt tilkobling af

tyverialarmen.

Afhangig af den valgte opsatning vil den gule lysdiode falge funktionen i én af de fire sgjler i

nedenstiende tabel.

Opseetning 1 Opseetning 2 Opseetning 3 Opseetning 4
Uden tilbagemelding fra tyverialarm | Med tilbagemelding fra tyverialarm
Status vises Status vises Status vises Status vises
Haendelse
i 8 sek. vedvarende i 8 sek. vedvarende
Tilkobling ved Konstant Konstant Blink Blink
leeser i 8 sek. (max. 8 sek.) (max. 8 sek.)
Tyverialarm Konstant Konstant
tilkobler i 8 sek.
Frakobling ved Blink Blink Konstant Konstant
leeser i 8 sek. i 8 sek. (max 8 sek.)
Tyverialarm Blink Blink
frakobler i 8 sek. i 8 sek.
Tidsforskudt Blink Blink Blink Blink
tilkobling
godkendt i 8 sek. i 8 sek. i 8 sek. i 8 sek.

Generelt kan siges, at

- Konstant teendt lysdiode betyder, at tyverialarmen er tilkoblet.

34

- Blink (5 Hz) betyder at tyverialarmen er frakoblet, men er i en fase, hvor den skal @&ndre, eller
har @ndret tilstand (tyverialarm er lige frakoblet eller der er sendt besked til tyverialarm, at den
skal tilkoble, men der er endnu ikke modtaget bekraftelse fra tyverialarmen pa tilkoblingen).
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Lokal-DAS

Lokal-DAS bruges, hvis der kun er én adgangsvej til det omradde som tyverialarmen styrer.

Lokal-DAS udveksler ikke informationer med andre k-punkter, men fungerer helt selvsteendigt i det k-
punkt, der giver adgang til omradet som tyverialarmen overvéager. Det er dog muligt fra udvalgte lasere,
at lave en total tilkobling af alle lokal-DAS’er og gruppe-DAS’er.

Der er ingen begransning i antallet af lokal-DAS'er. Der kan oprettes én i hvert k-punkt.

Gruppe-DAS

Gruppe-DAS bruges, hvis der er mere end én adgangsve;j til det omrdde som tyverialarmen styrer, eller
hvis k-punktet indgér i et hierarki af over-DAS’er og under-DAS’er. Laes neermere om muligheder med
DAS-grupper i afsnit 3.11 DAS-grupper.

K-punkter, der giver adgang til det samme tyverialarmomrade, tildeles samme DAS-gruppe.

K-punkter i ssmme DAS-gruppe udveksler DAS-informationer med hinanden om manuel frakobling,
manuel tilkobling og programmering af tidsforskudt tilkobling.

Der er ingen begransninger pa antallet af k-punkter i en DAS-gruppe.
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Der kreeves ingen specielle kabler mellem k-punkterne i en DAS-gruppe, kun at den normale
kommunikationsforbindelse er intakt. DAS funktionaliteten er sdledes uafthangig af installationspc'en,
som saledes godt kan slukkes.

Alarmstyrings-udgang og tilbagemeldings-indgang valges i det k-punkt der er nermest tyverialarmen
(k-punktet skal selvfolgelig veere medlem af den DAS-gruppe, der giver adgang til det aktuelle omréade).

Som prealarm udgang kan der frit vaelges en udgang i et eller flere k-punkter. Det er sdledes muligt, at
have en prealarm ved hvert k-punkt i DAS-gruppen, uden at skulle traekke serskilte kabler rundt til flere
lydgivere fra et k-punkt. Udgangen kan udmerket parallelkobles med den udgang (Out2), der er
forbundet til lydgiveren som angiver, at deren ikke er lukket.

Opsaetning i DAS-grupper

Alle parametre der er faelles for k-punkter i en DAS-gruppe indsettes i det serskilte objektvindue [DAS
grupper]. Dette letter administrationen betydeligt, da der kun skal @ndres et sted, @ndringer vil derefter
automatisk blive sendt til alle k-punkter, der er medlem af den pageldende gruppe. De parametre der er
feelles for alle k-punkter i gruppen, bliver vist men kan kun @&ndres i objektvinduet [DAS grupper].

Arbejdstids tidstabel
Denne tidstabel angiver, hvornar det er normal arbejdstid. Nar alarmen frakobles indenfor arbejdstiden,

forbliver den frakoblet indtil arbejdstidens opher. Udenfor arbejdstiden anvendes kebetid.

Anvendes tidstabellen <altid>, er det altid arbejdstid, hvilket betyder, at alarmen ikke tilkobles
automatisk, med mindre der anvendes en bagstopper tidstabel.

Anvendes en tom tidstabel, er det aldrig arbejdstid, og der anvendes derfor altid kebetid.

Ved udleb af arbejdstid tilkobles alarmen automatisk efter en prealarm.

Frakoble ved arbejdstid start

Hvis dette kryds er sat, frakobles alarmen automatisk nar arbejdstiden starter. Denne funktion kan
valges, hvis deren automatisk skal vaere oplast, nar den forste person meder om morgenen, og denne
person ikke skal oplase med negle.

Kobetid

Kebetid anvendes, nar alarmen frakobles udenfor arbejdstiden. Hver gang der anvendes en gyldig nogle,
udskydes den automatiske alarmtilkobling i denne tid. Hvis kebetiden fx er 2 timer, tilkobler alarmen
automatisk 2 timer efter sidst anvendte gyldige negle. Dog kan en anden funktion tilkoble alarmen
tidligere, fx bagstopper tidstabel, manuel tilkobling eller tidsforskudt tilkobling.

Ver opmarksom pa, at hvis der er indtastet en tidsforskudt tilkobling, vil alarmen ikke tilkoble ved
udleb af kebetid, men forst pa det valgte tidspunkt.

Kommer den automatiske tilkoblingstid indenfor arbejdstiden, vil tilkoblingen forst ske ved udleb af
arbejdstiden.

Ved udleb af kebetid tilkobles alarmen automatisk efter en prealarm.
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Sattes kobetiden til 00:00 er kebetiden uendelig, dvs. efter en frakobling uden for arbejdstiden tilkobles
alarmen forst igen, nar det geores af en anden funktion, fx manuel tilkobling.

Bagstopper tidstabel

Denne tidstabel bruges til at tvangstilkoble tyverialarmen pa bestemte tidspunkter. Tidstabellen
indeholder en raekke tidsperioder, men det er kun "til"-tiden der bruges. Nar en af perioderne i tabellen
udleber, afgives en prealarm hvorefter alarmen tilkobles.

Bagstopper tidstabel vil ogsé kunne tilkoble alarmen i arbejdstiden.

Ver dog opmaerksom pé, at en tidsforskudt tilkobling saetter bagstoppertidstabellen ud af drift til efter
det tidsforskudte tilkoblingstidspunkt.

Udlaeser

Her vaelges hvad “udleeseren” skal bruges til. Det kan velges, om udleseren skal oplase deren, bruges
til at kebe tid i eller begge dele.

Skal udleeseren kun bruges til at registrere, hvem der forlader lokalet, vaelges funktionen [Kun oplasning
- ingen kgbetid eller alarmstyring], s& undgar man, at personer der forlader lokalet, automatisk keber tid i
omradet.

Skal udlaseren udelukkende bruges til at kebe tid med, kan den placeres midt i lokalet og funktionen
[Ingen oplasning - kun kgbetid og alarmstyring] veelges. Herved undgas, at personer der keber tid ogsa
oplaser deren.

Tilbagemelding fra tyverialarm

Denne funktion giver mulighed for fuld integration mellem adgangskontrol og tyverialarm.

Som felge af denne integration er der fuld ’korrespondance” mellem tyverialarmen og ldsecomputerens
DAS funktion. Dette medferer blandt andet, at bade tyverialarmen og DAS-funktionen kan tilkobles og
frakobles fra savel adgangskontrollen som fra tyverialarmens betjeningspanel.

Tilbagemelding fra tyverialarmen giver endvidere den fordel, at brugeren der tilkobler tyverialarmen
ved laseren, far en bekreftelse pa, at tyverialarmen faktisk ogsa har tilkoblet. Nér tilkoblingskvittering
modtages fra tyverialarmen, skifter den gule lysdiode fra blink til konstant lys.

Hvis fx tyverialarmen tilkobles via tyverialarmens betjeningspanel, vil alle dere, der giver adgang til de
tilkoblede omrader, automatisk lase.

Kan tyverialarmen altid tilkobles, og skal den kun betjenes fra adgangskontrollen er det ikke nedvendigt
med tilbagemelding fra tyverialarmen.

Indgang (tilbagemelding)

Onskes det at anvende tilbagemelding fra tyverialarm, forbindes en signalledning fra tyverialarmen, der
angiver, om tyverialarmen er tilkoblet eller frakoblet, til en valgt indgang pa lasecomputeren. Indgangen
er flankestyret, og lavt niveau angiver, at tyverialarmen er tilkoblet.
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Indgér k-punktet i en DAS-gruppe, forbindes signalet kun til et k-punkt i gruppen. Dette k-punkt vil sa
sende informationen til de andre k-punkter.

Alarmstyring Udgang

Denne udgang bruges til at styre tyverialarmen. Nar DAS’en ensker at frakoble tyverialarmen, er
udgangen aktiveret. P4 den made bliver tyverialarmen tilkoblet, hvis kablet bliver klippet over, hvis
lasecomputeren slukkes eller lignende. Hvis ikke udgangen skal styre tyverialarmen slettes
checkboksen. Det er is@r geeldende for DAS-grupper, hvor det sjeldent har nogen mening at lade mere
end ét k-punkt styre tyverialarmen.

Forsinket oplasning

Ved nogle tyverialarmer kan der gé flere sekunder fra de modtager besked om at frakoble til de faktisk
frakobler. For at forhindre, at personen der frakobler alarmen, gér ind i et omrade med stadig tilkoblet
alarm, kan oplésning af deren forsinkes mellem 0 og 15 sekunder.

Er funktionen “Tilbagemelding fra tyverialarm” aktiveret, vil deren forst oplase, nar ldsecomputeren
modtager besked fra tyverialarmen om, at den er frakoblet. Hvis tyverialarmen af en eller anden grund
ikke frakobler, vil deren oplase efter en forsinkelse pa 15 sekunder.

Prealarm ved manual tilkobling

Med denne checkboks velges, om der skal afgives en prealarm, nar alarmen tilkobles manuelt. Hvis der
alligevel er andre personer 1 huset, som ikke ensker alarmen tilkoblet, har disse personer mulighed for at
frakoble alarmen igen, inden den rent faktisk bliver tilkoblet.

Prealarm Udgang

Denne udgang er beregnet til en lydgiver, der afgiver et prealarm signal for alarmen tilkobles.

En prealarm afgives altid for en automatisk alarm-tilkobling, s personer i omridet kan na at forlade det
eller kabe tid.

Hvis ikke udgangen skal styre en lydgiver, slettes checkboksen. Hvert k-punkt i en DAS-gruppe kan
udmerket have sin egen lydgiver, hvis der fx skal bruges flere lydgivere for at deekke hele
alarmomradet.

Prealarmtid

Det kan her vaelges, 1 hvor lang tid prealarmen skal vere aktiv, for alarmen tilkobles.

Ved automatiske tilkoblinger afgives der altid prealarm. Der er kun prealarm ved manuel tilkobling,
hvis [Prealarm ved manuel tilkobling] er valgt.

Efter udleb af prealarmen tilkobler tyverialarmen automatisk.

Prealarmsignal

Disse to tider bestemmer, hvordan prealarmen skal lyde. Nar prealarmen starter, aktiveres udgangen i
[On] tiden. Derefter holdes der pause i [Off] tiden, hvorefter der startes forfra, indtil [Prealarmtid] er gaet.
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Tiden indsattes 1 1/10 sekunder, og skal veere mindre end 999,9 sekunder.

Tidsforskudt tilkobling tilladt

Tidsforskudt tilkobling kan anvendes, hvis brugeren ensker at tilkoble tyverialarmen pa et
brugerbestemt tidspunkt, fordi det den pageldende dag méske er uhensigtsmassigt at anvende kebetid.

Alarmen tilkobles som ved normal tilkobling, blot efterfolges stjernetallet af et klokkeslaet
(<*xxxhhmm>), hvorefter en gyldig negle anvendes. Stjernetallet "xxx" kan vere 1 til 3 cifre, mens
tidspunktet "hhmm" altid skal angives med 4 cifre.

Ved tidsforskudt tilkobling afgives altid prealarm for alarmtilkobling.
Hvis alarmen allerede er tilkoblet, kan tidsforskudt tilkobling ikke programmeres.

Tidsforskudt tilkobling har hejeste prioritet, og tilsidesatter derfor alle andre automatiske tilkoblinger,
dvs. at alarmen ikke tilkobler ved udleb af arbejdstid, kebetid og bagstopper.

En tidsforskudt tilkobling kan kun ophaves ved at tilkoble alarmen manuelt eller ved at lade den
tilkoble pé det indtastede tidspunkt.

Det indtastede tilkoblings-tidspunkt kan programmeres om ved at indtaste en ny tid.

*-tal for manuel tilkobling

Det tal (stjernetal), brugeren skal indtaste ved laeseren for at tilkoble alarmen manuelt. Efter indtastning
af tallet skal der indlases en gyldig negle. Alarmen tilkobles forst efter den tid der er angivet i [Forsinket
tilkobling]. Hvis der er valgt [Prealarm ved manuel tilkobling] afgives der forst en prealarm for
tilkoblingen foretages.

Som *-tal kan der valges et tal mellem 0 og 254. Det anbefales generelt at benytte 0. Bruges en
bereringsfri leeser fra Unitek vil den automatisk sende <*0> nér neglen holdes foran leseren i 5
sekunder, og alarmen vil derefter tilkoble.

*-tal for total tilkobling

Denne funktion er som funktionen [*-tal for manual tilkobling], dog med den tilfejelse at samtlige lokal-
DAS’er og gruppe-DAS’er i netvarket tilkobles.

Som *-tal kan der velges et tal mellem 0 og 254. Det anbefales generelt at benytte 0 ved alle dere for
savel lokal som total tilkobling (lettere for brugeren).

Skal brugeren ved en given der have mulighed for at vaelge mellem en total og lokal tilkobling, er det
selvfolgelig nadvendigt med to forskellige *-tal, men normalt ensker man kun lokal tilkobling nar
lageret, tegnestue, kantine mv. forlades, men en total tilkobling nér huset forlades gennem hovedderen.

Forsinket tilkobling

Efter udleb af prealarm og ved manuel tilkobling uden prealarm, er alarmen pr. definition tilkoblet, og
det logges som tilkoblet. Den faktiske alarm-tilkobling kan dog forsinkes fra 0 - 99 sekunder. Dette
benyttes, hvis alarmen skal tilkobles inden omradet forlades. Ligeledes har alarm-sensorer tid til at falde
til ro.
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Mens forsinket alarm-tilkobling er aktiveret, afgives der et signal pa prealarm udgangen, der er 1 sek. on
og 2 sek. off.

Tomt omrade tilkobler

Omradevisning kan samarbejde med DAS’en, sdledes at nér det tilknyttede omrade bliver tomt, sender
Omradevisningen (pc-programmet) en “manual tilkobling” besked til DAS’en om at tilkoble
tyverialarmen 1 de relevante alarmomrider. Omvendt vil en DAS tilkobling automatisk temme det
tilknyttede omrade for personer.

Flere DAS’er kan godt vare tilknyttet det samme omrade, saledes at nar dette omrade bliver tomt,
tilkobles DAS’en i flere alarmomrader.

Det anbefales at omradets arbejdstidstabel anvendes i stedet for DAS arbejdstidstabel og
bagstoppertidstabel, nar omradet styrer DAS.

Denne funktion kreever, at k-punkter er online i pc-programmet.

Frakobling

Nar DAS’en er tilkoblet, kan sikkerhedsniveauet haeves over det skemalagte sikkerhedsniveau, séledes
at der kraeves bade nogle og PIN-kode og/eller en masternegle for at frakoble DAS’en (Masternegler er
negler i k-punktet med adgang jeevnfer tidstabellen <Altid>).

Gul lysdiode

Den gule lysdiode i leeseren angiver status for en frakobling, tilkobling og tidsforskudt tilkobling af
tyverialarmen.

Denne funktion giver mulighed for to typer status visning. Den mest sikre viser kun status i 8 sekunder
hvorefter den slukker igen. Alternativt kan veelges, at lysdioden er teendt konstant nér tyverialarmen er
tilkoblet.

Af sikkerhedsmassige grunde kan det vaere uheldigt, at den gule lysdiode er teendt konstant nar
tyverialarmen er tilkoblet (indbrudstyve er jo ikke altid dumme), men en gang 1 mellem kan det vere
rart for de ansatte, at de til enhver tid kan se om alarmen er tilkoblet, maske specielt pa de indre
alarmomrader.

3.10.5 Personer

Denne side er en ren informationsside, og der kan ikke foretages endringer pé siden. Siden viser en liste
over alle de personer, der har adgang, og efter hvilken tidstabel. Tidstabellen indeholder tider for,
hvornar k-punktet kan passeres. Endvidere oplyses status for neglen som kan veare:

[Nagle ikke gyldig] Noglen udenfor en gyldighedsperiode.
[Nagle ikke aktiv] Personens neglekode er ikke aktiveret.

Siden kan vaere en god hjalp, hvis fx lagerforvalteren ensker en liste over alle de personer der har
adgang til hans lager. Han behover altsa ikke at gennemga hver enkelt persons adgangsrettigheder, for at
se hvem der kan komme ind pa lageret.
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3.10.6 Tidstabeller

Denne side er en ren informationsside, og der kan ikke foretages andringer pa siden. Siden viser en liste
over de tidstabeller, der bruges i k-punktet. Hvert k-punkt kan anvende op til 50 tidstabeller.
3.10.7 Logopseetning

Et k-punkt kan sattes op til at logge haendelser 1 k-punktet. De handelser der er afmarket, logges 1 k-
punktet, men kun indenfor de perioder der er angivet i tidstabellen for hver haendelse.

En handelse kan give en skaerm-alarm, som vises i Poller og Alarmvisning.

3.10.8 Indgange

Hvert k-punkt har 8 indgange som individuelt kan settes op til at logge, nér niveauet skifter fra hej til
lav og/eller lav til hej. De kan ligeledes give en alarm som beskrevet under logopsatning.

Hvert "indgangs-niveau" (hej og lav) kan have sin egen beskrivelse. Angives der en beskrivelse, bruges
den alle de steder hvor niveau-skift pa en indgang vises, fx i loggen, skeerm-alarm, k-punkt oversigt osv.

3.10.9 Udgange

Hvert k-punkt har 8 open-collector udgange + 3 CMOS-udgange til lysdioder. En open-collector udgang
er aktiv lav nar den er “aktiv”’ (on), mens en CMOS udgang giver +5 Volt nar den er aktiv (on).

Hvert “udgangs-niveau” (hoj og lav) kan have sin egen beskrivelse. Angives der en beskrivelse, bruges
den alle de steder hvor niveau-skift pa en udgang vises, fx i loggen, skaerm-alarm, k-punkt oversigt osv.

Det anbefales at bruge udgangene med de sterste numre forst, da k-punktet selv starter med de laveste
numre.

Ver sikker pé at udgangene kun bruges til én ting, da flere funktioner ellers kan modarbejde hinanden.
Fx er udgang 2, 3 og 4 reserverede, hvis der er overvagning pa deren, og disse kan derfor ikke ogsa
bruges til tidsstyring. De kan godt bruges hvis der ikke er overvigning pa deren.

Udgangene kan tvangsstyres til at vaere konstant on eller off eller folge en bestemt tidstabel.

[Ingen styring] Der er ingen tvangsstyring af udgangen, dvs. den kan benyttes af andre
funktioner i programmet, fx derstyring, alarmstyring.

[Tvangsstyret ON] Udgangen er konstant on. Hvis en anden funktion prever at @ndre tilstanden pa
udgangen, bliver den automatisk @ndret tilbage til on.

[Tvangsstyret OFF]  Udgangen er konstant off. Hvis en anden funktion prever at @ndre tilstanden pa
udgangen, bliver den automatisk endret tilbage til off

[Tidsstyret] Udgangen er on indenfor de perioder der er angivet i tidstabellen, mens den er
off udenfor perioderne.

Skiftes der fra en af de tre tvangsstyrings tilstandene til [Ingen styring], vil udgangen forblive pa det
niveau (on eller off), som den var pa for skiftet.
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3.11 DAS-grupper

< DAS grupper = [ ]
& 0 | = & =
Alle Sog Sagenavh:  Kontor
Fzllesomrade i -
T arm | DAS hierarki I Bruges afl Matat |
Odense
Produkdion Tidsindstillinger Prealamm
Arbejdstid tidstabel: [Kunlul!sarvice-lider '] Prealarm ved manuel ikobling 7]
Frakoble ved abejdstid stat: [ Prealarmtid: 152 min
Kabetid: 12012 minutter 0 = Uendelig Prealarmsignal: On: 2005 O 8Ck| 110 sek
Bagstopper tidstabel: <ildrigs w [
[ ] Tamt omrdde tikobler
Alarmstyring DAS'en kan automatisk tilkable, nar det tiknyttede
X omride bliver tomt.
Tilbagemelding fra tyverialarm:
Orréde: | <Intet armrddes v l

Tilkobling
Tidsforskudt tilkobling tiladt:

*tal for manue tilkabling 0=

Forzink.et tilkobling: 0% sekunder

Frakobling
Magle + PIN-kode for at frakoble: [Sikkerhedsniveau 3.2]
Kun masternogler kan frakoble: [ (O]

Obijekt 2 af 4 Oprettet: 2012-06-20 1310 Andret: 2018-05-02 11:46

Formalet med DAS-grupper (Decentral Alarm Styring) er at samle administrationen af alarmstyringen
for de k-punkter, som giver adgang til det samme tyverialarmomrade. Det medferer, at hvis der laves en
@ndring i en DAS-gruppe, vil denne @&ndring pavirke alarmstyringen i alle de k-punkter, der bruger den
pageldende DAS-gruppe. Bemerk at k-punkter i ssmme DAS-gruppe skal vare i samme lokalitet, da
DAS informationer udveksles i lokalitetens "netverk’.

Der kan oprettes ubegrenset antal DAS-grupper, dog max 63 DAS-grupper per lokalitet.

Feor der laves @ndringer i en DAS-gruppe, er det altid en god ide at kigge pa fanebladet [Bruges af]. Her
oplyses det, hvem der bruger den pageldende DAS-gruppe, og som eventuelle @ndringer vil pavirke.

3.11.1 Alarm

Alle parametre der er faelles for k-punkter i en DAS-gruppe, indsettes pa denne side. Der er ingen
forskel pa ops@tning af gruppe-DAS og lokal-DAS. Derfor henvises til beskrivelsen for DAS i k-
punktet i afsnit 3.10.4 DAS.

3.11.2 DAS hierarki

DAS-grupper kan opbygges i et eller flere hierarkier af over-DAS’er og under-DAS’er (overomrider og
underomrader). Nar der kebes tid i en DAS-gruppe, kebes der ogsa tid i alle dens over-DAS’er. Ved
tilkobling af en DAS-gruppe, tilkobles ogsé alle dens under-DAS’er.

For hver DAS-gruppe der indgar 1 hierarkiet, veelges denne gruppes naermeste over-DAS.
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Sammenhang mellem handelser i over-DAS og efterfolgende handling i over-DAS og under-DAS’er

cr:

Haendelse i over-DAS

Over-DAS

Under-DAS

Arbejdstid udlgb.

Bagstoppertid udlgb.

Prealarm startes.

Prealarm startes.

Manuel tilkobling.

Tgmning af det valgte
omrade i [Tomt omrade
tilkobler].

Prealarm startes, hvis [Prealarm ved
manual tilkobling] er aktiveret, ellers
tilkobles.

Prealarm startes, hvis [Prealarm ved
manual tilkobling] er aktiveret i under-DAS,
ellers tilkobles.

Tidsforskudt tilkoblingstid
programmeres pa laeser.

Tidsforskudt tilkoblingstid
programmeret.

Tidsforskudt tilkoblingstid synkroniseres fra
over-DAS, hvis [Tidsforskudt tilkobling
tilladt] er aktiveret i under-DAS, ellers ingen
handling.

Tidsforskudt tilkobling
tidspunkt.

Prealarm startes.

Prealarm startes, hvis [Tidsforskudt
tilkobling tilladt] er aktiveret i under-DAS,
ellers ingen handling.

Frakobling

Frakobling

Ingen handling.

Sammenh@ng mellem handelser 1 under-DAS og efterfolgende handling 1 under-DAS og over-DAS’er

Cr:

Haendelse i under-DAS

Under-DAS

Over-DAS

Arbejdstid start.

Frakobling, hvis [Frakobl ved
arbejdstid start] er aktiveret, eller
ingen handling.

Ingen handling.

Manuel frakobling.

Fgrste person ankommer i
det valgte omrade i [Tomt
omrade tilkobler].

Frakobling, hvis [Arbejdstid
tidstabel] er ON, ellers startes
[Kabetid].

Frakobling, hvis [Arbejdstid tidstabel] er
ON i over-DAS, ellers startes [Kabetid].

Tilkobling

Tilkobling

Ingen handling
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3.12 Lokaliteter

-
& R EEN S
& Q |= 4 4=
Alle Seq Segenavn: |Odense
Herning 8
Lokal Forbindelse  Kpunkter Notat
Odense
Wejle Polles
Lok alitetstype
Lokalitetstype: | IP-netvasrk via gateway CV72 w2 eller LS10HP med W1 monteret v
Denne lokalitetstype bruges, nar der over IP-nettet/intemettet skal etableres forbindelse til
lasecomputere, der ikke er monteret pa det lokale |P-netvasrk.
Gatewayen tildeles et IP-nummer, som pc'en sa kommunikerer med. Gatewayen vil sa etablere
forbindelse via multicast-protokollen til lokaltetens L5 10-IP4asecomputere. Hver af disse LS10HP kan
fungere som gateway til et R5485net.
Metvaerksforbindelse
Hostnavn: [192.168.20.7 | 1Ppor: Defaut = 7211
Angiv hostnavn eller IP-adresse ("'n.nnn”).
Adgangskode: |h|:|q.~c 8TLspUniLock |
MNar der er skabt forbindelse til enheden, kan adgangskoden frit aendres her.
Adgangskoden laser enheden til dette netvasrk, og beskytter derved mod hijacking.
Enheden kan efterfalgende ikke flyttes til et andst netvasic, uden at adgangskoden
nulstilles eller videregives.
Selv om der ikke er en adgangskode, er kommunikationen altid krypteret og
beskyttet mod replay og manipulation.
Tidsbestemt polling
® Kontinuerlig polling
() Tidsbestemt poling
[po:00 2] 2359 %] Hele degnet
0100 5 00:00 = 2400
Hver dag startes polling pa det tidspunkt der er angivet i [Fra).
Sa |leenge tiden er mellem [Fra] og [Til], polles med det tidsinterval,
der er angivet i [Tid mellem opkald].
Objekt 3 af 4 Oprettet: 2013-10-16 11:43 | /Endret: 2020-11-17 15:20

En lokalitet er en samling af k-punkter der har forbindelse med hinanden pa det samme
kommunikationsnet (RS485 eller Ethernet). Er der langt til nogle k-punkter, kan disse med fordel
oprettes 1 en eller flere eksterne lokaliteter. Polleren kan etablere forbindelse med et ubegraenset antal
lokaliteter.

Polleren kan kere 153 opgaver (trade) samtidig, og kan derfor pd samme tid polle 103 lokaliteter, fordelt
pa 2 lokale lokaliteter, 200 kontinuerlig pollede IP lokaliteter og 1 tidsstyret polling (4 COM port
modem lokaliteter og 4 IP modem lokaliteter). Den tidsstyrede IP poller og de 8 modem pollere kan
hver indeholde et ubegranset antal lokaliteter.
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3.12.1 Forbindelse

Forbindelsen til en lokalitet kan etableres direkte via Poller pc’ens netkort, USB kommunikationsport,
RS232 kommunikationsport, med modem over telefonnettet (analog eller GSM) eller med en COM
Server (CV72/LS10-IP) over et [P-netvaerk (pc-netvaerk og/eller internet).

Ved at slette checkboksen [Polles] er det muligt at stoppe polling af alle k-punkter i en lokalitet. Dette
kan bruges ved test, og hvis en lokalitet midlertidigt ikke skal polles.

3.12.1.1 IP-netvaerk lokalt

Polleren kan kommunikere direkte med k-punkter i en lokal IP installation via pc’ens netkort.

Pc’en kommunikerer direkte med alle k-punkter (LS10-IP) i lokaliteten. Der kommunikeres via
multicast protokollen, hvorfor kommunikationen som sddan fungere uden brug af IP-numre, DHCP-
server, gateways, routere mv.

Hver LS10-IP kan fungere som gateway til et RS485-net uden yderligere konfiguration, séledes at et
RS485 ogsé kan polle via denne lokalitetstype.

Denne lokalitetstype kan ikke néd enheder, der ligger bag ved udstyr, der stopper for multicast eller teller
TTL-veardien (Time-To-Live pa IP-pakker) ned.

Netvaerksforbindelse

IP baserede k-punkter kan 1ases til den oprettede lokalitets netvaerk med en adgangskode, som saledes
beskytter k-punkterne mod hijacking. Selvom der ikke anvendes adgangskode, s er kommunikationen
altid krypteret og beskyttet mod replay og manipulation.

3.12.1.2 IP-netvaerk via Gateway

Polleren kan via TCP/IP (internet-protokollen) etablere krypteret forbindelse over pc-netvark og
internet til en COM Server gateway (CV72 eller LS10-IP) pa lokaliteten. De lasecomputere der er i
lokaliteten kommunikerer via kommunikationsnettet 1 lokaliteten - Ethernet eller tilslutning direkte til
COM Serverens RS485 kommunikationsport.

Netvaerksforbindelse

For at polleren kan etablere en [P-forbindelse med COM Serveren, skal den IP-adresse og det port-
nummer som COM-serveren har faet tildelt, indtastes. Tildeling af COM Serverens [P-adresse skal
foretages 1 nart samarbejde med firmaets netansvarlige.

Gar kommunikationen mellem Polleren og COM Serveren over internettet og gennem en internet-router
med Port mapping (Exported Services - NAPT, Network Address Port Translation), er det ikke COM
Serverens [P-adresse der skal indtastes men routerens offentlige IP-adresse (WAN adresse). Routeren
bruger sa port-nummeret til at videresende data til en [P-adresse pa det lokale pc-net (LAN).

Port mapping giver ogsa mulighed for at have flere (over 65.000) COM Servere pa den samme
offentlige IP-adresse ved brug af forskellige port-numre.

Ver opmaerksom pa, at hvis kommunikationen skal ske gennem en firewall, skal denne konfigureres til
at abne for trafik pa den valgte IP-port.
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COM Serveren kan beskyttes ekstra med en adgangskode, som gor det umuligt at @ndre parametre uden
kendskab til adgangskoden. For optimal sikkerhed ber enheden tildeles en adgangskode pé et lukket
netvaerk, for den eventuelt flyttes til et offentligt netvark.

For yderligere information vedrerende netvaerksops@tning, se manual til COM Server CV72.

Kontinuerlig polling

Kontinuerlig polling bruges, nar det enskes at @ndringer og tilfojelser 1 databasen sd hurtigt som muligt
kommer ud til lokalitetens k-punkter. Endvidere hentes log hendelser labende i k-punkterne.

En kontinuerlig pollet lokalitet har reelt sin egen poller, og polles samtidig og uathengig af andre
lokaliteter. Der kan oprettes op til 27 kontinuerligt pollede lokaliteter. Skal der oprettes flere end 27
lokaliteter, oprettes disse blot som tidsbestemte lokaliteter, hvor den periodiske opkaldstid kan sattes sa
lavt som 1 minut mellem hver polling.

Ved kontinuerlig polling vil k-punkterne i lokaliteten blive pollet efter samme pollings-princip, som de
k-punkter der er tilsluttet den lokale USB-port pa poller pc’en.

Tidsbestemt polling

I sammenligning med den bandbredde der normalt er til radighed pa et pc-netveerk, er det yderst
begranset hvor meget bandbredde pollingen over netverk kraver. Men i hardt belastede netverk eller
hvor forbindelsen etableres over en VPN forbindelse (Virtual Private Network), kan det vare enskeligt
at nedbringe netvaerkstrafikken sd meget som muligt. Derfor kan systemet programmeres til at kalde
lokaliteten op pa bestemte tidspunkter af dognet.

Nar der anvendes tidsbestemt polling af lokaliteten, checkes lasecomputerne i lokaliteten pad samme
made som ved en modem opkobling.

3.12.1.3 USB

Nar der skal kommunikeres med lasecomputere i en lokal installation, benyttes Poller pc’ens USB
kommunikationsport. I en afstand af maksimalt 5 meter fra pc’en skal der anbringes en USB til RS485
konverter (CV12).

Lokal forbindelse

Velg det CV12-ID (default = 1) som Polleren skal bruge for at kommunikere med lasecomputerne i den
lokale lokalitet.

3.12.1.4 Modem

Polleren kan kommunikere med k-punkter i eksterne lokaliteter gennem telefonmodem forbundet via IP
eller til én eller flere af poller-pc’ens RS232 porte. Der kan tilsluttes op til 4 modems til poller-pc’en,
saledes at Polleren kan kommunikere med 4 lokaliteter pa samme tid. I lokaliteterne anbringes et
modem med RS485 tilslutning (CV61). Alle 1dsecomputere i lokaliteten forbindes til dette RS485 net.
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Modemopsatning

Velg den [P-adresse og port eller COM-port (1-4), der skal polle den aktuelle lokalitet. Som modem
kan veelges mellem et [Standard Hayes] og [Brugerdefineret]. Valges [Brugerdefineret] skal der indtastes
en initialiseringsstreng, der passer til det valgte modem.

Modemforbindelse

For at Polleren kan ringe op til en modem-lokalitet, skal telefonnummeret for lokaliteten indtastes.
Telefonnummeret kan fx indtastes som OW86614422W207. Hvor det forste ”0” er cifferet for at fa en
bylinie, det efterfolgende "W angiver der skal ventes pé klartone, herefter folger selve
telefonnummeret pa lokaliteten, hvorefter der igen ventes pd en klartone inden det direkte
indvalgsnummer sendes.

Tidsbestemt polling

For at begranse telefonregningens storrelse, kan systemet programmeres til at ringe til lokaliteten pa
bestemte tidspunkter af degnet.

Hver gang Polleren etablerer modemforbindelse til en lokalitet, vil alle informationer om nye negler,
slettede negler, &ndringer i tidstabeller mv., som er foretaget siden sidste opkald, blive sendt ud til de
respektive 1dsecomputere. Endvidere stilles uret i ldsecomputerne, og alle logninger hentes. For
forbindelsen til lokaliteten afbrydes, checkes om der er overensstemmelse mellem alle checksummer i
k-punkterne og pc’ens database.

3.12.2 K-punkter

Denne side er en ren informationsside, og der kan ikke foretages endringer pé siden. Siden viser en liste
over alle de k-punkter, der tilherer den aktuelle lokalitet. Siden kan vare en hjlp, hvis man vil have et
hurtigt overblik over, hvilke k-punkter der i de forskellige lokaliteter.
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3.13 ID-kort design og produktion
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I ID-kort designeren er det muligt at designe ID-kort, der passer til firmaets image og behov. I [Person],

[Stamdata], kan der printes ID-kort til den pageldende person, ved blot at aktivere knappen [Udskriv ID-
kort].

Profiler

Der kan i programmet oprettes et ubegranset antal ID-kort profiler saledes, at ID-kortets tekst og design
kan veare forskellig for de enkelte medarbejdergrupper, afdelinger, adgangsniveauer, gastekort mv.
Programmet er intuitivt og nemt at bruge, og der medfelger en raekke ID-kort profiler, som kan inspirere
eller danne grundlag for egne ID-kort design.

For hver profil kan man frit veelge om kortet skal vaere liggende eller stiende, og om profilen ogsa skal
indeholde kort-bagside.

Personbillede, billeder, grafik og tekster kan frit placeres over alt pa kortet. Man kan frit redigere hvilket
element, der skal placeres forrest, bagerst mv. Transparens kan justeres pd hvert element, séledes at
kortet kan indeholde vandmarker med béde firmalogo, billeder, grafik og tekster.

Ved redigering af billedsterrelse kan sterrelsesforholdet bevares.

Hvert grafisk element kan redigeres mht. form, farve, gradient, gradientfarve, sterrelse og placering.
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Tekster kan frit kombineres ud fra fast tekst og variabel tekst, som hentes fra personens stamdata.

Hvert tekstfelt kan besta af flere linjer, og der kan frit veelges skrifttype, skriftstorrelse, typografi, farve
og tekstens justering i tekstfeltet.

I designeren kan man til enhver tid teste sit kort-design, ved at lave en testudskrivning pa hvilken som
helst printer pa pc'en.

Hver profil kan eksporteres/importeres mellem forskellige UniLock installationer.

Kortprinter

ID-kort kan printes pé alle typer af kortprintere, sdfremt der er installeret en standard Windows driver til
den pégaeldende printer.

Fonte

I ID-kort designeren kan man anvende alle standard fonte (TrueType) pa pc'en.
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3.14 Videoserver og kamera

= Videoserver og kamera - Under udvikling og kun til test o2 =)
& n = o =
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F4 denne side indsilles hvike k-puriter de enkelte kameraer overvéger
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Objekt 2af 3 Oprettet: 2013-05-28 08:08 Andret: 2014-08-05 15:24

I dette objektvindue er det muligt at oprette et vilkarligt antal videoservere og kameraer, hvorfra
UniLock kan hente og afspille live video og optaget video.

Nar et nyt objekt oprettes vaelger operateren om der oprettes et videoserver-system eller et kamera.
UniLock kan automatisk afsege det lokale netvark for tilsluttede IP kameraer, hvorefter operateren kan
vaelge de kameraer, der skal oprettes i UniLock.

I vinduet indstilles hvilke k-punkter det enkelte kamera overvager. Det er sdledes muligt at ét kamera
overvager flere k-punkter, mens ét k-punkt kan blive overvaget af flere kameraer.

For at lette opsatning har vinduet et integreret afspilningsvindue til at lette valg af overvagede k-
punkter.

Hvert kamera kan gives et navn, som kun anvendes i UniLock, for at lette genkendelsen af kameraet i
forbindelse med video-verifikation af logh@ndelser. Kameraets navn i UniLock pavirker ikke kameraets
navn i et eventuelt videoserversystem.

Videoserver-systemer
Videoserver-systemer kan héndtere flere hundrede kameraer, styre lagring af optagelser, lave
billedanalyse og anden avanceret funktionalitet.

UniLock kan forbinde til IP-baserede videoserver-systemer og hente live video og optagelser, som sa
afspilles i vinduet [Videoafspilning].

Unitek A/S TIf. +45 86 61 44 22 Pro.nr.: PCS125-20

1|
Veevervej 5, 8800 Viborg unitek.dk Rev.: 2025-09-08 m‘y U N ITE K




Copyright © 2014-2025 by UNITEK® 51

Kameraer
UniLock kan vise live video og afspille optagelser direkte fra IP kameraer, hvilket kan eliminere
behovet for store videoserver-systemer. Pt. understettes H.264 komprimmering.

Live video kan hentes fra alle kameraer, mens optagelser kan hentes fra kameraer med SD-kort eller
netvaerkstilsluttet harddisk, da disse har en indbygget videoserver. Mht. de enkelte kameraers
muligheder, service mv. henvises til kameraproducenten.
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3.15 Omrader

EE Omrader = @
B Q=& +=
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Objekt 4 af & Oprettet: 2018403-13 09:27 AEndret: 2018-03-13 03.52

I dette objektvindue kan der oprettes et ubegranset antal omrader, som kan overvages i omradevisning
og anvendes til at styre tilkobling og frakobling af DAS.

For hvert omrade velges de k-punkter, hvis leesere kan anvendes til at registrere personer inde i omradet
eller ikke skal flytte personer i omradet.

Opholdstid

Personers maksimale opholdstid i omradet anvendes til at sikre at omrader automatisk temmes for
personer, der har glemt at registrere sig ude. Dette sikrer at tyverialarmen automatisk tilkobles, og at
omradets personliste er tom til naste arbejdsdags begyndelse.

I hvert omrade angives den maksimale opholdstid i omradet for en person automatisk flyttes ud af
omrddet, hvis personen ikke i mellemtiden har genbekreftet sin tilstedevaerelse med en ny negle-
indleesning.

Tiden for maksimal opholdstid kan mindskes, hvis det kombineres med en arbejdstidstabel, da
maksimal opholdstid sa ferst teller fra udleb af arbejdstiden.

Personers aktuelle udlebstid ses i visning af omradet, mens udleb af opholdstid ogsé kan vises som
alarm i alarmoversigten.
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Anti-passback

Hvert omrade kan have egen anti-passback funktionalitet, som kan programmeres til fx at afgive
skermalarm, ndr en person har udvist manglende disciplin ved ikke, at stemple sig korrekt ind eller ud
af omradet. Anti-passback aktiveres nér personer forseger at passere omradet i samme retning gentagne
gange, altsé bade flere gange ud af omradet og flere gange ind i omradet.

3.16 Operatgrer

Det er muligt at oprette et vilkarligt antal operaterer hver med helt individuelle rettigheder til systemet.
Det er saledes muligt, at oprette operaterer med kun lige de rettigheder der er nedvendig for, at
vedkommende kan udfere sine administrative opgaver.

=¥ Operatarer = @
B Q = g ez
Alle Seq . .
Segenavn: |Fifi Jergensen
Systemadministrator Logi
Fifi Jargensen gin - Operatergrupper  Motat
Gudrun Vig Knistensen
Halins pekter Konto
Installater Jensen Brugemavn: | FJ |
Jens Jensen
Kristiak llermann Ny adgangskode: |"""""" |
Lars Hallum Bekrasft ry adgangskode: |"""""" |
Lene Frimann
Lise Frederiksen S
Ole Jensen Rrog
Feter Pedal ) e
Peter @degérd Walgt sprog: |._Dansk v|
Fia Olsen
Log ud
Automatisk log ud: O
Tid inden automatisk log ud: 15 2 | minutter
Objekt 2 &f 14 Oprettet: 2021-12-13 11:58 | &ndret: 2021-12-13 11:58
Aktivering

Under Operateren ~’Systemadministrator” kan operatermodulet aktiveres eller deaktiveres. Deaktiveres
operatormodulet skal der ikke logges ind i systemet, og operateren vil automatisk vaere
Systemadministrator.

Systemadministrator

Systemet indeholder én predefineret operater kaldet ”’Systemadministrator”. Systemadministrator navn
og ubegrensede rettigheder kan ikke @ndres. Systemadministrator kan efterfelgende oprette andre
operatorer med samme eller faerre rettigheder.
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Hvis Systemadministrators [Login navn] og/eller [Adgangskode] glemmes, er det ikke muligt at logge pa
systemet med administratorrettigheder.

Sikkerhed

Aktiveres operatarmodulet anbefales det, at oprette en ekstra systemoperater med alle rettigheder.
Denne "Ny systemadministrator” bruges sé i dagligdagen som systemoperater. Gem derefter [Login
navn] og [Adgangskode] for operateren ’Systemadministrator” i en bankboks og brug kun denne
operator i nodstilfelde.

Systemadministrator kan altid tildele sig selv og alle de andre operaterer nye adgangskoder.

Hvis systemadministrator ikke foler sig i stand til, at kunne huske [Login navn] og [Adgangskode],
anbefales det at slette alle operaterer og deaktivere operatermodulet. Herefter skal der ikke logges ind i
programmet. Pc’en ber s sikres pd anden made.

Har Systemadministrator glemt sit [Login navn] og/eller [Adgangskode], kan Unitek A/S gennem
leveranderen yde hjelp. Systemet kan generere en engangskode som skal sendes til Unitek A/S.
Herefter modtages en dbningskode hvorefter Systemadministrator kan tildeles en ny adgangskode uden
at veere logget ind forst.

Ud over udgiften til leveranderen beregner Unitek A/S sig honorar herfor.

3.16.1 Login

Hver enkelt operater oprettes med eget [Brugernavn] og [Adgangskode]. Den enskede adgangskode skal
indtastes to gange og vises som [******]. Af sikkerhedsmassige grunde kan en adgangskode ikke vere
tom eller udlaeses - heller ikke af Systemadministrator. Systemadministrator kan dog altid tildele

operatoren en anden adgangskode.

Anvendes Windows domene kan operatarens [Brugernavn] vaere operaterens kontonavn i domaenet (fx
”Unitek/JH”), mens [Adgangskode] er blankt. Dette kraever at programmodulet ”Integrationer” anvendes
til at synkronisere operaterlogin og operaterrettigheder med Microsoft Active Directory.

Sprog
Hver operator kan individuelt anvende sit foretrukne sprog, saledes at programmet tilpasser sig det
valgte sprog ved login.

Las program efter inaktivitet

Systemet kan automatisk lase programmet efter en given tid med inaktivitet. Har operateren ikke varet
aktiv 1 en valgt tid mellem 1 og 600 minutter, sa ldses programmet og operateren ma logge ind igen for
at fuldfere sit arbejde. Selv om programmet er last, er det er muligt - efter en advarsel - at logge ind som
en anden operater, eller lukke programmet, i begge situationer vil ikke gemt arbejde gar tabt.
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3.16.2 Operatgrgrupper

En Operator har som sddan ingen rettigheder, de arves gennem medlemskabet af én eller flere
Operatergrupper. For at opné operaterrettigheder skal operateren altsa vaere medlem af mindst én
Operatorgruppe, som sa skal indeholde de relevante operaterrettigheder.

Medlem af flere operatgrgrupper

I visse situationer kan det give mening, at operateren er medlem af flere Operatergrupper. Fx kan
Systemadministrator vare medlem af alle Operatergrupper, Systemadministrator har nu mulighed for, at
logge ind i en ensket Operatergruppe, og ved selvsyn se om operatergruppens rettigheder er som ensket.

Hvis der i systemet oprettes Afdelinger kan operateren have forskellige rettigheder i de forskellige
Afdelinger, og det kan hurtigt skiftes mellem de forskellige Afdelinger uden at logge ud.

Er en operater medlem af flere Operatergrupper, sé kan operateren skifte mellem de forskellige
Operatergrupper uden at logge ud og ind igen, blot ved at vaelge den nye operatergruppe pa statuslinjen.

Pedeller
Teknikere

Vagter
Operater: | Fifi Jorgensen Operatergruppe: | Teknikere <~ 2m~

.T.

Hint: To operaterer har forskellige operaterrettigheder, men i tilfeelde af sygdom, kan det vare praktisk,
at den anden operater kan varetage den sygemeldte operators administrative opgaver. Dette onske klares
let ved, at begge operaterer ogsa er medlem af den anden operaters Operatergruppe.

Nar en operater logger ind, og nar operateren skifter operatergruppe logges det det i systemloggen.
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3.17 Operatgrgrupper

En Operator far sine operaterrettigheder gennem medlemskabet af mindst én Operatergruppe.

Det er muligt at oprette et vilkarligt antal operatergrupper, hver med helt individuel tildeling af
operatorrettigheder til systemet.

& Operatargrupper I?I\E\
5 Q| = dh =
Ale  Seg Segenavn: |Insta||ata‘er
S‘,_.'stf:madministratorer Operatanettigheder  Operat 5 gy e
Distriktschefer e
::_—:é:lii:::tratorer = — @ = A:ganggedi‘tgr
Installatarer g0 9 g P
Lars Hallum o 0 ﬁ ™ Opret/slet
Pedeller % (1 ~ Staméata
F{Qoeptionister (b 5 = Negler
_IS_;kkkrﬁrkleriWhe{ % (3 ~ Gyldighedsperioder
Vagter ¥ [ ~ Adgangsrettigheder
% [ ~ Kpunkter
- [ = Notat
[ ] @ + Persongruppe
[z ] w Tidstabeller
[ Sikkerhedsniveautidstabeller
ez Specialdagskalender
[ Delte undtagelsesperioder
£ K-punkter
[ DASgrupper
[ Lokalteter
[ IDort design
[ ) = Videoserver
[z | ] @ » Omrader
[ Integrationer
Licens
Logsagning
Paller
Alamaoversigt
K-spunkt oversigt
Tyverialammstyring
Videoafspilning
Omradeoversigt
Webadgang
WebAPI
Objekt 5 af 11 Cprettet: 2021-12-13 1236 | A&ndret: 2021-12-14 1559

Systemadministratorer

Systemet indeholder én predefineret operatergruppe kaldet ’Systemadministratorer”, gruppens navn kan
ikke @ndres og operateren ’Systemadministrator” kan ikke meldes ud af gruppe. Medlemskabet af
denne gruppe giver ubegranset adgang til hele systemet.
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3.17.1 Operatgrrettigheder

Operatorrettigheder kan begrenses til programmer, vinduer, faneblade og 1 visse tilfelde til enkelte
indtastnings-felter.

Som rettighed til de enkelte objekter kan der normalt veelges mellem:

= Ingen rettigheder
%  Begraznset rettighed
0 Maksimal rettighed

[Ingen rettighed] Operatoren har ingen rettigheder til det pagaldende objekt. Det er normalt
heller ikke muligt at se informationer om objektet.

[Begreenset rettighed] Operateren vil normalt kunne aflase alle informationer om objektet, men
kan ikke @ndre i data.

[Maksimal rettighed] Operatoren har alle rettigheder til det pAgaeldende objekt. Alle
informationer kan ses og andres.

3.17.2 Operator

Her er det muligt at tildele Operatorer medlemskab af den aktuelle Operatergruppe. Alle de operatorer
der meldes ind i operatergruppen, vil automatisk arve rettighederne i operatergruppen.

Se ligeledes Operatergrupper under Operatorer.
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3.18 Integrationer (Import/Eksport)

l&] Import/ekspart - Dervil kamme andringer til licens = @
8al= 2
Alle Seq

Segenavn: |Ansatte fra Active Directory

Ansatte fra Active Directory

Medelokaler fra Outlook kalender Forbindelse  Personer Stamdata Adgangsrettigheder Operaterer Synkronisering  Motat
Type
Import-/eksportype:  |Active Directory H
[ Aktiv
Forbindelse

Herunder angives login for at kunne forbinde til Active Directory.
Bemasrk at Active Directory tillader udlassning af brugere, nar login har tilstraskkeligt til adelsesniveau

Brugemavn: |ﬂb |

Adgangskode: |ooonnooon |

Domane:  |UNITEK
Fx “Unitek”
Valider o]

Objekt 12 2

Oprettet: 2021-08-19 05:09 |Andret: 2021-08-19 09:.09

I dette objektvindue kan der oprettes et ubegranset antal integrations-kanaler, som kan udveksle data
med eksterne systemer.

UniLock har allerede indbygget integrationsdriver til mange tredjepartssystemer (Active Directory,

Outlook Kalender mv.), hvor flere labende tilfojes. En raekke tredjepartssystemer har allerede indbygget
integration med UniLock.
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3.19 Licens

I dette vindue er det muligt, at se ting der er relateret til programlicenser

-

gl Licens =3

.”/7 Unitek

Adgangskontrol - der virker

Installationssted | Leverander | Rettigheder I Opdateringsaftale

Ophysninger om installationssted

Licensnavn: Unitek, Alle rettigheder

Nawn: Unitek Licensnummer: 10.00.05.04

Adresse: Vaeverve] B Licensnegle: C3.81.93.7E43
Postnummer og by: 8800 Viborg

Telefonnummer: 86614422

]

Deer er 29 dage tibage af testperioden pa 30 dage. Derefter kan UniLock Poller ikke lssngere anvendes
uden aldiv licens.

Ved at desktivers licensen sasttes programmet | demo-mode, hvorved der er ubegrasnsst adgang til alle program-
moduler.

Er der i demo-mode brugt/aktiveret program-moduler, oprettet flere k-punkter mv. end der er licens til, vil programmet
ikke fungere komekt nar licensen aktiveres igen, medmindre der i mellemtiden er efvervet licens til de brugte
programmoduler.

Cpdater licensfil

Placerng: C\ProgramData‘.UniLock 2.0%Unitek cfg
Eksisterende licensfil genereret:  2014-07-28 kI 10:34

Hent licensfil lokalt fra medie. Er kun muligt pa installations pc'en
Hent myeste licensfil fra intemet

Udskriv licensbevis oK | [ Annuller

Demo-mode

Indtil licensnummeret og licensneglen er indtastet vil programmet keore uden aktiv licens (demo-mode),
og der er ingen begraensninger i programmets anvendelsesmuligheder, alle programmer og
programmoduler er abne for gennemsyn og test.

Programmet kan maksimalt kerer i demo-mode i 30 dage — herefter stopper pollingen af K-punkter.

Aktivering af licens

Efter licensbestillingen er afgivet, modtages fra leveranderen/licensudstederen et ”licensbevis”.
Licensbeviset indeholder et [Licensnummer] og en [Licensnggle], som indtastes efter at knappen [Indtast
licensnummer] er aktiveret

Vear opmarksom pa, at licensfilen (Cfg-fil) skal have nyere dato end datoen for selve licensbestillingen,
se afsnittet ”Opdater licens”.
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Nér licensen er aktiveret, gar programmet ud af demo-mode, og installationsstedets navn fremkommer
nu pa titellinjen i programmet.

Er der i demo-mode brugt/aktiveret programmoduler, oprettet flere k-punkter mv. end der er licens til,
vil programmet ikke kore korrekt nar licensen aktiveres.

Deaktiver licens

Hyvis der "her og nu" skal bruges en licensudvidelse, er det muligt at deaktivere licensen (demo-mode),
hvorved der abnes for alle programmoduler, og det er muligt at tilfoje yderligere k-punkter mv. Det er
tilladt at kere uden aktiv licens i den periode, hvor der ventes pa ny licensfil. Nar der modtages en ny
licensfil, skiftes igen veek fra demo-mode og licens forholdende er igen bragt i orden.

Er der i demo-mode brugt/aktiveret programmoduler, oprettet flere k-punkter mv. end der er licens til,
vil programmet ikke kore korrekt nar licensen aktiveres igen, medmindre der i mellemtiden er erhvervet
licens til de brugte programmoduler.

Opdater licens

Alle licensrettigheder ligger i1 en krypteret licensfil (typisk: Unitek.cfg), der er feelles for alle
installationssteder. Ved en @ndring i licensforholdene er det normalt kun denne fil der skal opdateres.

Opdatering af en licensfil kan geres pé folgende mader:
1. Aktiver knappen [Fra internet].

Sidste nye licensfil hentes direkte fra internettet. Dette kraver selvfolgelig, at den anvendte pc
har adgang til internettet.

2. Aktiver knappen [Fra medie].

Sidste nye licensfil hentes fra et medie (eller valgt drev/mappe). Pa en anden pc, som er
forbundet til internettet hentes licensfilen fra Uniteks hjemmeside over pé et medie. Licensfilen
kan hentes pa: http://www.unitek.dk/cfg/unitek.cfg

For at de bestilte rettigheder kan vare inkluderet 1 licensfilen, skal licensfilen folgelig have en nyere
dato end datoen for bestillingen. Feltet [Eksisterende licensfil genereret:] oplyser hvornar den
installerede licensfil er genereret.
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3.20 Systemoversigt

[

1) L=
UniLock Version: 2.0 Build: 146 Rewvision: 2018-12-17
® Klient pc
g: B ecciion Pc navn: [WS59—FL (Demne pe) | 1P: [192.168.1.50 |
Programmappe: |C:\Prograrn Files {(x86)UniLock 2.0 |
. Pingtidfmsl: [1 | Min: [1 | Max:[11 ]| nusti
-
® Installations og Poller pc

{%%} PollerService Pe navn: [WS58—FL {Denne pc) | P [192768150 |
Delt mappe: [\WWS53—FL\Unilock 2.0 |

{:}F‘oller © [— P Kpunkter: Vis oversigt ‘

@ Installationsmappe: |C:\Prograrn Files (x86)\UniLock 2.0 |
v
® Datamappe: |C:\ProgramData\UniLock 20 |
[ j SQL Server
Database
@ ) St (nstans): |WS55—FL\SQLEXPRESS2014 |
v w
] @ Database fil: |C:\Program Data"UniLock 2 0%Data"UniLock Data mdf |
=] Datafil ] Logfi Log fil: |C:\ProgramData'\UniLock 2.0'Data\UniLockLog.mdf |

Biledmappe: |C:\Program Data*UniLock 2 00Data“Photo |

D Sidst opdateret: 13:06:32

Dette vindue er et rent informationsvindue, hvor der vises en rakke basis informationer og
driftinformationer om UniLock systemet og det underliggende SQL databasesystem.

Klient pc
Klient pc er den pc, som operateren har dbnet Adgangseditor pa. Klient pc kan vare en ekstra
arbejdsstation eller selve installations- og Poller pc.

Installations- og Poller pc

Dette er den pc eller server hvor UniLock er installeret. Det er her SQL serveren er installeret og hvor
databaser er placeret.

Her angives hvor vigtige UniLock filer er placeret og status for forbindelsen til disse.
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3.21 Logs@gning

2 Logsagning [ E==]
[E] Menu + | Udskriv & | Sog 4% &8 G, B | Editer 47 (% | Slet
PC tid Kepunkt tid Haendelse Kepunict Person Niveau Mam fstilings
To 2013-10-24 13:30:33 = DAS frakoblet med negle og/eller PIN 1001 - Hovedindgang == | Birgit Nielsen 12
To 2013-10-24 13:31:43 = DAS tilkoblet med “tal 1001 - Hovedindgang =% | Birgit Nielsen 12z
To 2013-10-24 13:32:30 = Dex ankast i tid med nacle eller BIN 1001 - Hovedindnana = | |ames Brown 12
To 20131024 13:32.3] 599 | pallingslag 2k
To 2013-10-24 13:331 Tidsbegraensring Logtyper 12
To 2013-10-24 13:32:44 12
. e igale | [ Fravag alle
To 20131024 13334 | Ftidspuni: (120131024 2 B Dok 2
V| Derlast med nagle/pin -
To 2013-10-24 13:34:3 ke |BABORED  [E 100 B Derlist af DAS 2
To 201310-24 13:351 Derl3st af sik niveautidstabel 2
To 2013-10-24 13:3511 Daglig periode; | 10:08 [+ [ 10:08 (& Der oplast med negle/pin 2
b
To 20131024 133558 E””D:?: : D_:S P 2
To 20131024 133634 | punkd kiterier Sl Bl 2
o 8 Der oplast med udpasseringsryk -
To 2013-10-24 13:36:34 Kpunit: 1001 - Hovedindgang - Dartvangsabnet 2
To 20131024 13:411 Derikkce lukketAukket igen >
° Madtag logriger uden Kourkt Negle sfvist
To 2013-10-24 13:42:00 Speemet negle anvendt 12 |
To 2013-10-24 13:42:00 Person kriterier Forkert PIN+ode 3 1
To 201310:24 13421 Person:  <Alle> - Fem forkerte PIN+oder 2
. Anti passhack overtradt
To 2013-10-24 13:43:04 2
Wildcard () kan bruges | segenavnet, fx “annsen Udlzeser anvendt
To 201310-24 13:4304 Indgang gdet hej 2
To 201310-24 13:43.14 [] Medtag logninger uden person Indgang gaet lav l>
To 20131024 13:45:4( Derspzering 12
DAS funktion
To 2013-10-24 13:45:4( " i 12
_Sag -'.\,,"“_Mer Skift af sikkemhedsniveau il
To 2013-10-24 13:46:04 - [ ol sk et 2
To 2013-10-24 13:46:12 = e UpIESTT I TS e ST T TOUT=T o) —ETIaES oI 12
To 2013-10-24 13:46:12 = DAS frakoblet med negle og/eller PIN 1001 - Hovedindgang *r; James Brown 12
M 2013-10-28 08:10:03 = Der oplast i tid med nagle eller PIN 1001 - Hovedindgang =, James Brown 12
M 20131028 08:10:38 = Der opldst i tid med negle eller PIN 1001 - Hovedindgang =% Birgit Nielsen 12
M 2013-10-28 08:13.03 = Der oplast i tid med negle eller PIN 1001 - Hovedindgang =F; | James Brown 1z
M _2013-10-28 08:13:45 = Der oplast i tid med nadle eller PIN 1001 - Hovedindgang =r | Birait Nielsen 12 oL
F] . r
Viste logninger: 36 Administrator

Logsegning viser 1 kronologisk rekkefolge hvad der er sket 1 adgangskontrolsystemet. Alle handelser i
Polleren og k-punkterne registreres med tid, hendelse, k-punkt, person, sikkerhedsniveau mv.

Logninger fra et k-punkt vil altid indeholde to tider — en for selve handelsen i k-punktet og en tid for
hvornar hendelsen er hentet hjem til pc’en. Disse to tider vil vare forskellige, hvis Polleren ikke korte
pa tidspunktet for haendelsen i k-punktet.

Logsggningsparametre
I et starre system med mange personer og k-punkter kan der let blive produceret flere tusinde logninger

om dagen. I sddanne systemer kan det let blive uoverkommeligt og uoverskueligt at kigge den
kronologiske logliste igennem.

Operateren kan opsatte en reekke sogekriterier, og programmet viser s& kun de logninger, der opfylder
de valgte sogekriterier. Segningen kan begranses vha. tidsperioder, k-punkter, personer og logtyper.
Segningen kan forfines indtil de enskede logninger er fundet.

Alle disse oplysninger vil give operateren et uvurderligt verktej, til bagefter at rekonstruere hvad der
skete og hvornar. Det er fx muligt at undersege, hvor tit en bestemt person har besggt et bestemt lokale i
en udvalgt periode.

Bemark at der kan seges med bade foranstillet og bagved stillet wildcard(*).

Editering i logliste
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Ved at markere én eller flere uinteressante logninger med musen, kan disse fjernes fra den viste logliste,
saledes at kun relevante logninger er synlige. Dette vil igen lette operaterens opgave med at overskue
hvad der er sket. Logninger fjernes ikke fra logfilen.

Markerede logninger fjernes ved at hgjreklikke med musen eller ved at bruge viskeleder-ikonet.

Udskrivning

Nar en logsegning er gennemfort, og eventuelt uinteressante logninger manuelt er editeret bort, kan
resultatet udskrives til en printer eller CSV-fil. CSV-filer kan fx importeres i et regnearksprogram som
fx Microsoft Excel for videre bearbejdning af data.

En logudskrift vil normalt kun indeholde en delmangde af virkelighedens” logninger, derfor
indeholder starten af udskriften neje informationer om, hvilke sggeparametre der er anvendt for
logudskriften, og om der ved manuel editering er fjernet logninger.

Videoafspilning

Er der integration med videoovervagning kan operateren starte afspilning af video fra loghandelsen ved
at trykke péd kamera-ikonet. Dakker flere kameraer k-punktet, hvor handelsen skete, vil et klik pé
kamera-ikonet vise listen af kameraer, hvorfra operateren kan velge det enskede kamera.

Afspilning af video vises i vinduet [Videoafspilning], som startes med det valgte kamera og
afspilningstidspunktet fra loghandelsen.

Se objekt

@nsker man at nerstudere data for personen, k-punktet eller operateren, kan der blot dobbeltklikkes pa
objektet med musen og efterfolgende abnes vinduet med data for objektet.

S¢gning pa sjeldne brugte nggler

Som noget helt specielt er det muligt at sege pa negler, som ikke er i brug mere, eller sjeldent bruges.
Dette kan bruges til at finde negler man har glemt at slette, eller personer der ikke benytter deres negler
dagligt (som det maske kraves).

Derudover kan der ogsa seges pa ikke aktive og sparrede nogler.

Sletning af personer

I segeresultatet for en segning pa [ikke gyldige nagler] eller [sjeeldne brugte nagler], er det muligt at
markere en eller flere personer og efterfolgende slette de markerede personer permanent fra databasen
ved at bruge skraldespandsikonet.

Slettefunktionen bererer ikke logdatabasen, sa alle loggede handelser om de slettede personer bevares.

Sletning af gamle logninger

I starre systemer kan der let blive produceret flere tusinde logninger pr. dag, og efter maske et ar er der
mere end én million logninger i logfilen, svarende til en logfil pa mere end 200 MB.
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For at undgé unedvendigt store logfiler, kan systemet sattes op til automatisk at slette logninger, der er
mere end et vist antal maneder gamle. Antal maneder det onskes at gemme logninger i log-databasen,
opsettes 1 programmet Adgangseditor i menuen [Indstillinger], [Database], [Logdatabase oprydning].

3.22 Poller

¥ Poller o |[oE )

Lokalieter Kepunkter Polingsstatus

| alt 4 | alt 16 Sidst checket: | 1002 - indgang vest Checktid: 97 sek.  Vis polingstatus for:

Ondine: 3 lkke polleds: 0 Ondine: 6 Ikke polleds: 3 Sidstpolet: [1006 - Kantine Palingstid: | 16 sei, |Lokal N

Offine: 1 Ukendte 0 Offdine: 3 Ukendte: 4 Handiing: Pause

Logninger 117

PC tid | K-punk tid | Heendelse |Info | Sted | Foretaget af -
L 2018-09-01 13:00:00 - Skift of sikkerhed der var last. 0.1->32 | 1002- Indgang vest

L 2018-08-01 13:00:00 = Skift af der var last. 01->32 1004 - Kontorflej nord

M 2018-05-03 07:00:01 - DAS frakoblet Arbeidstid start. Sikkerhedsniveau 3.2 1001 - Hovedindgang

M 2018-08-03 07:00:01 - DAS frakoblet Arbeidstid start. Sikkerhedsniveau 3.2 1002 - Indgang vest

M 2018-03-03 07:00:01 = DAS frakoblet Arbejdstid start. Sikkerhedsniveau 2.2 1003 - Parkeringskzelder

M 2018-05-03 07:30:01 - Skift of sikkerhedsni i i dor var last 32-512 | 1001 - Hovedindgang

M 2018-08-03 07:30:01 - Skift af sikkerhed der var last. 32->1.2 | 1002- Indgang vest

M 2018-08-03 07:45.01 - Skift af der var l3st. 32->1.1 | 1004 - Kontorflej nord

M 2018-08-03 08:00:01 - Skift af sikkerhedsni i i dor var last 32521  1005- Kontorflej syd

M 2018-08-03 08:00:01 - Skift af sikkerhedsni i i der var last. 32->2.1 | 1006- Kantine

M 2018-03-03 08:19:09 Klient startet pa pc UNITEKIFLE 1P192.168.1.50

M 2018-03-03 08:1%:16 Log ind af operater WS59-—FL Administrator

M _2018-05-03 08:13:47 - Dor oplést Nogle. Sikkerhedsniveau 2.1 1006 - Kantine Tom lland

M 2018-03-03 08:19:47 - DAS frakoblet Nagle ogleller PIN-kode. Sikkerhedsniveau 2.1 1006 - Kantine

M 2018-03-03 08:19:47 = Person ankom i omrade Omrade Viborg 1006 - Kantine Tom lland

M 2018-05-03 08:20:14 - Der oplast Negle eller PiN-kode. Sikkerhedsniveau 1.2 1001 - Hovedindgang Kristiak Yllermann

M 2018-03-03 08:20:14 - Persan ankom i omrade Omréde Viborg' 1001 - Hovedindgang Kristiak Yllermann

M 2018-03-03 08:20:49 = Der tvangsabnet Sikkerhedsniveau 1.2 1001 - Hovedindgang

M 2018-05-03 08:20:45 - Der oplast Udpasseringstryk. Sikkerhedsniveau 1.2 1001 - Hovedindgang

M 2018-03-03 08:21:06 - Dor lukket Efter alarm. Sikkerhedsniveau 12 1001 - Hovedindgang

M 2018-03-03 08:21:33 - DAS tilkoblet Med stiernetal, Sikkerhedsniveau 2.1 1008 - Kantine

M 2018-08-03 08:21:33 - Der Isst DAS-tilkobling. Sikkerhedsniveau 2.1 1006 - Kantine

M _2018-05-03 08:21:33 - “funktion Stiernetal: 0 1006 - Kantine Tom lland

M 2018-03-03 08:22:05 E Nagle afvist ke oprettet i k-punkt. Der var Iast Sikkerhedsniveau 1.2 1001 - Hovedindgang <Ukendt nagle: “1a22da82">

M 2018-08-03 08:22:37 = DAS timer prog 12 1001 - Hovedindgang

M 2018-05-03 08:22:37 - DA tilkobling akfiveret | Ti Kl. 22:00. 12 1001 - Hovedindgang

M 2018-03-03 08:22:37 - “-funktion Stiernetal: 0 1001 - Hovedindgang Tom lland

M 2018-03-03 08:22:37 = Anti-passback overtradt Omrade Viborg 1001 - Hovedindgang Tom lland

M 2018-05-03 08:22:37 - Person forlod omrade Omrade Viborg' 1001 - Hovedindgang Tom lland

M 2018-03-03 08:22:37 - DAS timer programmeret DAS timer programmeret (eksternt frz). Sikkerhedsniveau 1.2 1002 - Indgang vest

M 2018-03-03 08:22:37 = DA tilkobling aktiveret Ti k. 22:00. 12 1002 - Indgang vest

M 2018-05-03 08:22:37 - DAS timer programmeret DAS timer programmeret (ekstemt fra). Sikkerhedsniveau 2.2 1003 - Parkeringskeslder

M 2018-03-03 08:22:37 - DA tilkobling akfiveret | Ti K. 22:00. 22 1003 - Parkeringskeslder

M 2018-03-03 08:23.06 - Forkert PIN-kode FIN-kode. Sikkerhedsniveau 1.2 1001 - Hovedindgang

M 2013-08-03 08:2358 Objekt zndret Operater 'Lars Hallum' WS5S—FL Administrator

M 2018-08-03 08:24:06 Log ind af operater 192.168.1.50 (Webadgang)  Lars Hallum

M 2018-03-03 08:24:19 Der oplist af cperater Der 1005 - Konlorflej syd” 192.188.150 (webadgang)  Lars Hallum

M 2018-03-03 08:24:20 = DAS frakoblet Nagle og/eller PIN-kode eksternt fra. Sikkerhedsniveau 2.1 1005 - Kentorflgj syd k4
Info logninger K-punkt logninger System logninger Operater logninger Alamer % 198 skeemalamer Servertid: 08:28:13 | Auto scroll

Polleren er den teknisk del af programmet, der varetager kommunikationen med lasecomputerne 1 k-
punkterne. Polleren henter lobende data i k-punkterne og checker ved hjelp af en rekke checksummer
deres status. Er der uoverensstemmelse mellem pc’ens checksum og lasecomputerens checksum,
opdateres lasecomputerens database helt automatisk. Logningerne fra k-punkterne gemmes i log-
databasen. Logningerne kan sé senere findes frem igen med programmet Logsegning.

I programmet ses en status over, hvilke k-punkter der er online, offline og hvilke der ikke bliver pollet.
Desuden kan de enkelte k-punkter checkes, sa deres status kan undersoges detaljeret fx med I/O-status,
checksummer osv.

Programmet skal afvikles pa den pc hvortil RS485 kommunikationsnettet og/eller modemmet er
forbundet.

Hvis Polleren ikke keorer, nar der via Adgangseditoren laves @ndringer i databasen, gemmes disse
@ndringer i en speciel liste. Indholdet af denne liste sendes sé ud til de relevante k-punkter, nir Polleren
startes na@ste gang, sd ingen data gar tabt.

Netvaerk

Nar adgangskontrolsystemet anvendes i pc-netverk, er det muligt at anvende Adgangseditor pa alle
pc’er i netvaerket. Fra en vilkérlig pc i netvaerket kan der séledes udferes @ndringer i databasen, alarmer
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kan modtages og der kan foretages gennemsyn af loggen. For at udferte @ndringer 1 databasen skal blive
sendt ud til k-punkterne og nye logninger fra k-punkterne skal vaere til radighed i real-time”, er det
nedvendigt, at Polleren kerer hele tiden.

3.22.1 Kommunikation

K-punkterne kan vere placeret lokalt eller i en raekke lokaliteter. Lokale k-punkter er direkte forbundet
til pc’en, hvorimod forbindelsen til eksterne lokaliteter etableres over telefonnettet med modem
forbindelse eller over internettet med TCP/IP forbindelse.

ID-nummer

Kommunikationen til alle 1dsecomputere i k-punkterne foregar over et feelles 2-ledet RS485
kommunikationsnet, derfor skal hver enhed pa nettet have et entydigt ID-nummer, siledes at Polleren
kan identificere hver enkelt lasecomputer.

ID-nummeret tildeles 1dsecomputeren med en Loader, eller det indtastes pé kortlaeseren i de forste 25
sekunder efter at lasecomputeren er teendt (tast ”*nnnn#”, hvor ”"nnnn”” = ID-nummer).

Hvis en lasecomputer udskiftes, skal den ’nye” lasecomputer blot tildeles det ID-nummer som k-punktet
har, derefter vil Polleren ved neste check af k-punktet automatisk opdatere lasecomputeren med alle
relevante data for det pagaeldende k-punkt.

Polling

Polling er en kommunikationsform hvor en master (Poller) styrer kommunikationen pa
kommunikationsnettet. Efter tur kalder Polleren ved hjelp af ID-nummeret hvert k-punkt op og
”sperger”, om det har nogle logninger, som k-punktet derefter sender til Polleren.

Polling status vises altid i bunden af Adgangseditor vinduet, hvor dobbeltklik med musen vil &bne
menuen hvor Polling kan startes og stoppes [Indstillinger], [PollerService], [Polling].

Check af k-punkter

Hver gang alle k-punkter 1 en lokalitet er blevet pollet, underseges checksummerne for ét k-punkt.
Derefter polles alle k-punkter igen, og det naste k-punkt i reekken checkes osv.

Et check af et k-punkt bestar i at k-punktet sender sin checksum for "Neggletabel”, ”Tidstabeller +
Specialdagskalender”, ”Sikkerhedsniveautidstabel” og “Driftsstatus” til Polleren. Er én af disse
checksummer ikke i overensstemmelse med pc’ens, vil Polleren foretage en ekstra kontrolberegning af
sine egne checksumme. Er der stadig uoverensstemmelse, vil Polleren opdatere l1dsecomputerens
database. Det er denne funktion der automatisk serger for, at opdatere en udskiftet ldsecomputer med
relevante data.

Tid og dato

I hver lasecomputer er der et software ur, som ved net drift er baseret pa net frekvensen og dermed
meget precist. Ved net svigt skiftes der automatisk over til batteridrift, hvis der er monteret et
backupbatteri i k-punktet. Hvis der ikke er monteret et backup-batteri, eller nar dette er afladet, vil
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lasecomputeren miste sin tidsinformation. Nér strommen kommer igen, gér uret i Idsecomputeren ikke,
og alle efterfolgende logninger vil have en dato og tid pa ”00-00-00 00:00, indtil uret stilles igen.

En gang i minuttet sender Polleren dato og tid til alle tilsluttede lasecomputere.

Naér Polleren ikke kerer, vil en tilfeeldig 1secomputer blive tidsserver og forsyne andre lasecomputere 1
systemet med dato og tid.

Tidsstyrede haendelser og tidsstemplingen af logninger er baseret pa den dato og tid Polleren far af
operativsystemet, derfor er det selvfalgelig vigtigt at uret i pc’en er indstillet til korrekt dato og
klokkeslaet og gar praecist.

Lokal lokalitet

Polleren kommunikerer kontinuerligt med de lokale k-punkter gennem ¢én af pc’ens netkort, USB eller
RS232 porte. Ved USB/RS232 skal der anbringes en konverter indenfor maksimalafstanden for hver
port type, hvor USB 2.0 maksimal leenge er 5 meter, mens RS232 maksimal l&ngde er 15 meter.

Polleren kan polle ca. 10 k-punkter i sekundet, det geor at logninger normalt ikke er mange sekunder
gamle for de er registreret i pc’en. Har en Adgangseditor lavet &endringer i databasen, vil der normalt
heller ikke g& mange sekunder for Polleren opdager det, og sender @ndringerne ud til de relevante k-
punkter.

Modem lokaliteter

Polleren kan kommunikere med k-punkter i eksterne lokaliteter gennem telefonmodemmer forbundet
via IP eller til én eller flere af poller-pc’ens RS232 porte. Der kan tilsluttes op til 8 modems til poller-
pc’en, fordelt pé 4 via IP og 4 via COM-port, saledes at Polleren kan kommunikere med 8 lokaliteter pa
samme tid. I lokaliteterne anbringes et modem med RS485 tilslutning (CV61). Alle lasecomputere i
lokaliteten forbindes til dette RS485 net.

Polleren kan programmeres til at ringe lokaliteterne op pa en rakke fastlagte tidspunkter.

Hver gang Polleren etablerer forbindelse til en lokalitet, vil alle informationer om nye negler, slettede
nogler, @ndringer 1 tidstabeller mv., som er foretaget siden sidste opkald, blive sendt ud til de respektive
lasecomputere. Endvidere stilles uret i 1dsecomputerne, og alle nye logninger hentes hjem. For
forbindelsen til lokaliteten afbrydes, checkes om der er overensstemmelse mellem alle checksummer i
k-punkterne og pc’ens database.

Hvis en lasecomputer i en lokalitet udskiftes, vil den ved naste opkald automatisk blive opdateret med
de relevante data.

Hvis én eller flere lokaliteter skal opdateres eller logninger hentes "her og nu”, kan dette ggres i [K-

punkt oversigt] ved at aktivere tasten [Opdater], hvorefter Polleren vil ringe lokaliteten op og skabe
forbindelse til k-punkterne.

IP-lokaliteter

Polleren kan via TCP/IP (internet-protokollen) etablere krypteret forbindelse over pc-netvark og
internet til en COM Server gateway (CV72 eller LS10-IP) pa lokaliteten. De lasecomputere der er i
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lokaliteten kommunikerer via kommunikationsnettet i lokaliteten - Ethernet eller tilslutning direkte til
COM Serverens RS485 kommunikationsport.

Der kan oprettes op til 200 kontinuerligt pollede lokaliteter. En kontinuerlig pollet lokalitet har reelt sin
egen poller, og polles samtidig og uathengig af andre lokaliteter. Ved kontinuerlig polling vil k-
punkterne i lokaliteten blive pollet efter samme pollingsprincip, som de k-punkter der er tilsluttet den
lokale port pa poller pc’en.

Skal der oprettes flere end 200 IP-lokaliteter, oprettes disse blot som tidsbestemte lokaliteter, hvor den
periodiske opkaldstid kan sattes sa lavt som 1 minut mellem hver polling. Nar der anvendes tidsbestemt
polling af lokaliteten, checkes lasecomputerne 1 lokaliteten pd samme made som ved en
modemopkobling.

3.22.2 Hovedvinduet

I hovedvinduet vises en raekke forskellige statusinformationer, som er med til at fortelle, hvordan
systemet korer. Endvidere vises logninger og antallet af alarmer efterhanden som de indleber.

Pollingsstatus

I den averste del af hovedvinduet vises en reekke statusinformationer om, hvordan kommunikationen
med k-punkterne og lokaliteterne forleber. Med comboboksen [Vis pollingsstatus for:] er det muligt at
vaelge den lokalitet, som informationerne om k-punkter enskes udlast fra.

Logninger

Viser alle logninger i kronologisk raekkefolge efterhdnden som de indleber fra de forskellige k-punkter.
Visningen er beregnet til at danne sig et hurtigt overblik over hvad der foregar i systemet lige nu. Alle
modtagne logninger overfores automatisk med det samme til log-databasen, hvor en nermere
undersogelse af de modtagne logninger kan foretages med [Logsegning].

Vinduet kan maksimalt indeholde de sidst 1.000 logninger og nulstilles ved genstart af pc’en. Visningen
i vinduet kan filtreres saledes at kun enskede logningstyper er tilgangelige.
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3.23 Alarmoversigt

-

‘f Alarmoversigt |E||E”E|
| 70 skarmalarmer
Alamtyper
PC tid | Heendelse |Kilder  |Alarmer |  Afstil |
Ti 2017-03-28 16:10:17 | Fem forkerte PIN-koder 1 1 [F
Ti 2017-03-28 16:16:54 | Magle afvist pga. tidstabel. Der var last 1 2 =
O 2017-03-28 09:23.00 Owverfaldskode er anvendt 1 2 =
To 2017-03-30 10:37:18 | Lokalitet gaet off-line (5 minutter) 1 4 [
M 2017-04-10 13:51:21 | Skift til DC-drift (batteri) 1 2 (=]
Ti 2017-04-11 08:07:54 | Derer tvangsabnet 5 =
-—
Ti 2017-04-11 08:16:18 | Forkert PIN-kode 1
Ti 2017-04-11 08:3%:21 | K-punkt gaet off-line 4 7 |:|
Ti 2017-04-11 02:3%:41 | MNagle afvist, ikke oprettet. Dar var |ast 1 11 =
Alammkilder med stackede alamer
Heendelse Sted Alarmer Afstil
Der ikke lukket 1007 - Kantinekontor 3 =
Der ikke lukket 1002 - Indgang vest 4 |:|
Der ikke lukket 1004 - Kontorflaj nord 1 [
Der ikke lukket 1003 - Parkeringskaelder 2 [
= | Der ikke lukket 1001 - Hovedindgang 2
PC tid | K-punkt tid | Heendelse | Niveau
Ti 2017-04-11 07:44:20 = Dear ikke lukket 32
Ti 2017-04-11 07-44:28 = Der lukket igen efter alarm 32
Ti 2017-04-11 08:09:1% = Dear ikke lukket 32
Ti 2017-04-11 08:05:2% = Der lukket igen efter alarm 32
Dear ikke lukket 1006 - Kantine 2 [
Der ikke lukket 1005 - Kontorflg] syd 2 [
Alamer Autoclearede alamer  K-punkt logninger System logninger

Det todelte alarmvindue giver et overskueligt og detaljeret overblik over skaermalarmer, som endnu ikke
er afstillet.

Skaermalarm
En rekke forskellige haendelser kan individuelt for hvert k-punkt opsattes til at give en skaermalarm.
Derudover vil en reekke andre haendelser altid give en skermalarm.

Skermalarmer vises sa snart heendelser hentes fra k-punkter og er automatisk i log-databasen med det
samme. Der skal kvitteres for en alarm, det vil sige at en alarm skal afstilles.

Alarmtyper
I det gverste alarmvindue vises alle alarmer grupperet i alarmtyper. Dette vindue giver et overordnet

overblik over alarmtyper med aktive og auto-clearede alarmer.

Hver alarmtypevisning indeholder tidspunkt for seneste @ndring, antal alarmkilder og det samlede antal
alarmer.
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Alarmkilder

I det nederste alarmvindue vises alle alarmer af samme type fordelt pa alarmkilder. Hver alarmkildes
alarm-stack kan dbnes, gennemses og afstilles. Alarmstacken viser handelser for alarmer og haendelser
for auto-clearing af alarmer.

Afstille alarmer

Skermalarmer afstilles ved at satte flueben ved de enskede alarmtyper eller alarmkilder og valge
ikonet [Afstil valgte skaermalarmer]. Operatorer kan séledes hurtigt fokusere pé relevante alarmer og
fjerne behandlede eller uinteressante alarmer.

Naér en operater afstiller alarmer overfores informationen til log-databasen.
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3.24 K-punkt oversigt

70

i K-punkt oversigt EI@
Ondine status
Q [V] ke polleds
® [7 Ofdne € [@] Ukendte LEDT Buxi . FLED Checker k-punktet, og opdaterer
B e, paser det hvis der er forskel i
Gaet on/off dine:  2013-10-16 11:16:28 checksummene.
-y e Lokal
™) B 1001 - Hovedindgang K-punkts info 1/0 status
~-[A] ¢ 1002 - Indgang vest Sidst checket: 20131097 132233 Opdaterst: 20131017 13:22:41
ﬁo 1003 - Parkeringskaelder
~.]T]® 1004 - Kontorflej nord Drft parametre Udgange
-.]T] @ 1005 - Kontorflej syd Udgangsbeskrivel Stat
[Ale 1006 - Kantine ID-nummer 1001 geriasestivess .
- ....ﬂe 1007 - Kantinekontar Mazc ontellog: e Udgang 1: Dar
-.[T® 1008 - Lager
[ 1008 - Lagerkontor Antal nagler: £l Lz | .
.-t Odense Mz artal nagler: 2000 Udgang 3:  Alamforbikobling L]
-l 50071 - Ddense hoveddar
ﬁo 5002 - Odense bagder Sikkerhedsniveau-idstabel 1 {Alle hovedindgange} Udgang 4:  Alam-udgang L]
212 IP tidsbestemt Defaul skkerhedsnivesu: 3.0 Udgang 5. L]
-4 ® Herning
i mo 7401 - Herning hovedder PIN4code tastatur monterst Ja Udgang 6:  Udvendig lys ilkke aktiv L ]
m‘ 7402 - Herning bagder Faslles PIN%ode 5057 Udgang 7.  Cola automat og printer tasndt @
..[Tlh 7403 - Herning lager
e Veile Software: NIS101-1.2 060203 PAL=02 Udgang 8:  DIAS frakoblet @
mo 7101 - Vejle hoveddar Tid i kpunkt: 20131017 132233
o ﬁl ¢ 7102- Vejle bagdar Altuel specialdag: 0 {ingen) Indgange
Ind beskrivel: Stat Ta=ll
Alctuett sildkerhedsniveau: i2 negEngshesavEe - -
Indgang 1:  Abningstrylc lav L] N
DAS-status
Indgang 2:  Der lukket @ 103
DAS er frakoblet
Indgang 3: ] 3
Indgang 4: L] 1
Checksummer
Ind 5 1
Nagletabel 3E37(0K) ® S ®
Tidstabeller & spec. kalender: 20DE (0K) ® el (e * =
7. 5
Skkeredsniveautidsiabel: 1311 (0K) ® TEmet Preretnaiciimty | O J
Dt Status: 085C (OK) & Indgang 8:  Tyverialam frakoblet @ 24

Dette vindue viser en raekke detaljerede informationer om de enkelte lokaliteter og k-punkter i systemet.
I et oversigtsvindue vises k-punkternes placering i lokaliteterne.

Informationerne er hentet direkte fra k-punkter og lokaliteter og ikke fra pc’ens database. Dette
medforer, at informationerne selvfolgelig ikke er til rddighed, hvis det valgte k-punkt eller valgte
lokalitet ikke polles eller var offline da Polleren blev startet.

K-punkter

I denne gruppe er det muligt at vaelge hvilke k-punkter der skal vises i vinduet. Der kan valges at vise
de k-punkter der er [Online], [Offline], [Ikke pollede] og [Ukendte].

Ud for hvert k-punkt i oversigtsvinduet er der en farvet statusindikering der forteller om k-punktet er
online, offline eller ikke polles.

3.24.1 Lokaliteter

Veelg den lokalitet der skal vises informationer om i vinduet. De tekniske informationer er
underordnet i en normal driftssituation, og yderst relevante i en eventuel fejlfindingssituation.
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Registreringsadresse: |‘IB'2.‘IGE.‘I.‘I

Lokalitetstype: |IP-nehraerk via gateway |

Pollingsstatus
Sidst checket: 2Viborg - Hovedindgang falles Checktid; 13  sek.
Sidst pollet: g\fiborg - Hovedindgang falles Pollingstid: 13 =ek
Handling: @ | Pause
Ondine status Gateway CV72
Polles: Sidst opdaterst: [2022-12:09 14:11:21 | |@ Webside
Gaet on/off dine: | 20221209 12:53:22 (1) Pingtid RTT) fmsl:  [<1 | Min: [<1 | Max [7 | | Nuist

e o
lak: Software: PIC1353.0 Rev:221206 Opdater
Ondine: & kkepolede: @ | 0]  Beskivele: [FL Skiivebord LS10IP - 1D1010 |
Offine: @ D| e o E Hostnavn: [Ls10P-D1010 |
Lokaltets info Angivet domasne: | Unitek local :

|

Registreret DMS-navn: |LS1DIP-ID11]1D.Un'rtek.IocaI (via DNS)

Hostnavn:  [CV72L5104D1010 |
Fast DHCP

IP-adresse: Port: (7211

e 1921681192 ot IP-adresse: [192.168.1.192 | Pot: [7211 |

Adgangskode: |Ja Komekt i enhed

Kryptering: Komrekt i enhed Gateway:

Opkalds info Fast DHCP

Poling: Kortinuetg | DNS=erveradresse:  [192.168.1.1; 0.0.0.0 |

Opkaldsstatus: |Forbinde|5e aben | e |21}22-12-DB HER |

Opkaldmiskket: [0 ] | Nulsil i Bez

i ) Ethemet sendt: | 2201 | 290.194]
Bthemet modtaget: | 2748 | 1.256.821
RS485 sendt: | 678 | 6.206
RS485modtaget: | o | 0|

Pollingsstatus

Gruppen viser status for pc-programmets polling i lokaliteten. [Checktid] viser den tid det sidst har
taget at polle alle lokalitetens k-punkter for at hente nye logninger og sende nye indstillinger.
[Pollingstid] viser den tid det sidst har taget at polle alle lokalitetens k-punkter for at hente status.

Lokalitets info

Her kan operatgren verificere om samme adgangskoden er korrekt indtastet i pc-programmet og i
enheden. Er der indstillet sikkerhedskrav om at nye netvaerksenheder skal godkendes, far
krypteringsnggler sendes til enheden, udfgres dette med knappen [Godkend]. Sikkerhedskrav til
enhedsgodkendelse indstilles i vinduet [Indstillinger] menupunkt [PollerService], [Polling].

3.24.2 K-punkter

Velg det k-punkt der skal vises informationer om i vinduet. Ethernet baserede k-punkter har et ekstra
faneblad [IP-net], men netveerksrelaterede informationer.
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Kontaktinformation

Gruppen viser status for det valgte k-punkt. Hvis et k-punkt midlertidig skal sattes ud af drift, er det
muligt at stoppe polling af k-punktet.

En lille farvet indikator viser aktuel status for k-punktet.

I feltet [Gaet on/off -line] vises tidspunktet for hvornér k-punktet er géet ”online” eller "offline”. Vises
tidspunktet med sort, er der ikke sket nogen tilstandseendring siden opstart af Polleren. Vises tidspunktet
derimod med rod eller gron, er der sket mindst én tilstandsaendring fra ”online” til "offline” eller
omvendt.

Feltet [Sidst pollet] viser hvornar Polleren sidst har checket k-punktet. I gruppen ”Checksummer” vises
status for denne test.

Drift-parametre

Denne gruppe viser en rekke detaljerede informationer om det enkelte k-punkt. I forbindelse med
fejlfinding af fx “hvorfor en der ikke oplaste”, kan informationen fra [Tid i k-punkt] og [Aktuel
sikkerhedsniveau] vere meget nyttige.

Versionen af den software der anvendes i lasecomputeren kan aflases. Herved er man fri for at skulle ud
til lasecomputeren for at se hvilken version af software ldsecomputeren anvender.

DAS-status
Denne gruppe viser status for DAS 1 det enkelte k-punkt. Pt. kan status for DAS vere:

e "DAS er frakoblet"

e '"Tidsforskudt tilkobling kl. xx:xx"

o "Kgbetid udleber om xx:xx”

e "Prealarm udleber om xx:xx"

e "Forsinket tilkobling om xx:xx"

e "DAS er tilkoblet"

o "DAS er ikke aktiv"

e "Ny funktion i LS10 efter 2005-09-28" (Opdatér LS10 software)
e '"Ingen data"

Checksummer

Denne gruppe viser, om der er overensstemmelse mellem ldsecomputerens og pc’ens database.

Er én af ldsecomputerens checksummer ikke 1 overensstemmelse med pc’ens, vil Polleren foretage en
ekstra kontrolberegning af pc-databasens checksum. Er der stadig uoverensstemmelse, vil Polleren
opdatere lasecomputerens database.

Ved at aktivere knappen [Opdater], vil det valgte k-punkt blive rykket frem i reekken og checkes som det
naste k-punkt. Denne knap har kun betydning i meget store systemer, hvor [Checktid] kan blive storre
end ens tdlmodighed.
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Udgange

Her kan aflases aktuel status pa de 8 udgange, der er i lasecomputeren. I Adgangseditoren kan
udgangene navngives, athaengig af hvad de bruges til. En lille indikator fortaller, om udgangen er
aktiveret eller ikke. Ved at klikke pé indikatoren med musen, kan status pa udgangen skiftes.
Opmarksomheden henledes p4, at andre funktioner i systemet kan tvangsstyre udgangen til en anden
stilling end den, man umiddelbart ensker.

Indgange

Her kan afleses aktuel status pa de 8 indgange, der er i ldsecomputeren. I Adgangseditoren kan
indgangene navngives, athaengig af hvad de bruges til. Indgangen kan have to forskellige tekster,
athaengig af om indgangen er aktiveret eller ikke.

Hver indgang har en taller tilsluttet, som taller antal aktiveringer af indgangen. Denne taller kan telle
til 999.999 for den starter ved 0 igen. Tallerne kan kun nulstilles ved en master-reset af ldsecomputeren.
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3.25 Tyverialarmstyring
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Dette vindue giver mulighed for at overvdge og fjernkontrollere systemets tyverialarmer og dere fra
pc’en. Aktuel status for dere, DAS (Decentrale Alarm Styring) og tyverialarmer vises og opdateres
lobende. Der kan velges mellem at {2 vist status for tyverialarmen (DAS), derene eller begge dele.
Velges det at fa vist status for tyverialarmen og derene samtidig, vil de dere, der giver adgang til et
givet alarm-omrade, blive vist lige efter statusvisningen for det pdgeldende alarmomréde.
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Tyverialarm (DAS)

Dette vindue viser status for adgangskontrollens DAS og tilbagemelding fra tyverialarmen. Under
normale forhold vil tyverialarmens status svare til DAS’ens status. Er der ikke tilbagemelding fra
tyverialarmen, vises tyverialarmens status ikke.

Det er muligt for operateren at til- og frakoble tyverialarmen i de enkelte alarmomréder. Det er
endvidere muligt at lave tidsforskudt tilkobling af tyverialarmen, alts tilkobling pé et af operateren
indtastet klokkeslet.

Er DAS’en programmeret til tidsforskudt tilkobling, kan det angivne tidspunkt @ndres ved at indtaste en
ny tid. En programmeret tidsforskudt tilkobling kan af sikkerhedsgrunde kun afmeldes ved at lave en
tilkobling efterfulgt af en frakobling.

Er DAS’en tilknyttet et omrade i Omradevisningen, vises antal personer, der er i omrédet. Det er muligt
at fa tyverialarmen til at tilkoble, nar sidste person forlader omréadet.

K-punkter
Denne ramme viser status for deren. Er der ikke monteret karmkontakt pa deren, kan deren folgelig ikke
overvages. Polles k-punktet ikke, vises status for den pageldende der ikke.

Operateren har mulighed for at opldse dere. Er tyverialarmen tilkoblet i det omrade, deren giver adgang
til, vil tyverialarmen automatisk blive frakoblet i det pageldende omrade.
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3.26 Videoafspilning
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Dette vindue giver mulighed for at afspille live video og optaget video hentet fra eksterne IP
videoservere (video management systemer og kameraer).

Operateren kan velge mellem de videoservere, som er oprettet i vinduet [Videoserver og kamera], og
derefter se live video eller video-verificere tidligere heendelser med knappen [Ga il tid]. Efter tryk pa [Ga
til tid] sender UniLock en besked til videoserveren om at returnere video stream fra det pdgeldende

tidspunkt. Den modtagne stream fra videoserveren afspilles derefter i vinduet.
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3.27 Web-Adgangseditor

B Persones

Web-Adgangseditor er en browserbaseret brugerflade til at varetage den administrative del af
adgangskontrollen. Web-Adgangseditor tilgas via webbrowser og kan installeres som webApp pa pc,
tablet og smartphone.

Al kommunikation foregar ved hjelp af blandt andet XML og JSON, som er abne standard protokoller.
Hjemmesiden er bygget pA HTML 5, som alle dagens webbrowsere understotter.

Login er beskyttet med Digest Access Authentication for at modvirke afluring og replay angreb. Digest
Access Authentication er en udbredt sikringsmetode, som blandt andet anvender MDS5 kryptografisk
hash.

Web-Adgangseditor og tilherende Webserver er indbygget i UniLock PollerService. Der kraeves séledes
ikke andre programmer end UniLock for at anvende Web-Adgangseditor.
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Grafisk overvagning
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Pé basis af en bygningstegning giver Grafisk overvigning et hurtigt samlet overblik over hele
installationens aktuelle driftstilstand, sa overvagning bliver en overskuelig og lettilgaengelig opgave.

Grafisk overvagning bestar af et baggrundsbillede, hvorpa aktuel status for dere, DAS, tyverialarmer,
indgange og udgange vises ved hjaelp af dynamiske ikoner, der frit kan placeres pd baggrundsbilledet.
Dore, DAS og tyverialarmer kan ligeledes styres ved klik pé ikonerne. Skift mellem forskellige
baggrundsbilleder kan, udover den indbyggede dropdown, foretages ved at indsatte knapper.

Delte undtagelser
For at give en simpel made at endre systemets daglige drift, kan delte undtagelser aktiveres/deaktiveres
med et enkelt knaptryk.

For naermere beskrivelse se afsnit 3.9 delte undtagelser.

Integration via WebAPI

Eksterne systemer kan kommunikere med det indbyggede WebAPI, hvorved en rekke data og
funktioner stilles til rddighed via en tovejs sikret webforbindelse.
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Eksterne systemer, som SCADA, PSIM, overvdgningssystemer, cloudsystemer, smartphone Apps mv.,
kan udfere driftsovervagning, kontrol og administration af UniLock adgangskontrol.

For neermere oplysninger se sarskilt manual (WebAPI).

3.28 Omradevisning

@ Omrideoversigt =2l | =]
86
Omradenavn Antal Personer  Tidspunkt Haendelse Persaon K-punkt
m <Personoversigts 28 2018-05-03 10:11 Ankom Jan Mielsen Administrator
Fﬂ <Ude> 1 2018-05-03 09:48  Forled BEirgit Nielsen 1001 - Hovedindgang
FE Herning 1 2018-05-03 05:06  Ankom Suzanne Bjerrehus Administrator
Fﬂ Odense 5 2018-05-03 09:06  Ankom Tom lland Administrator
Fﬁ Wejle o 2018-05-032 059:18  Opholdstid udlebet Lene Frimann Omradevisning
Fﬂ Viborg 7 2018-05-03 10:11 Ankom Jan Nielsen Administrator
Fﬂ fiborg - Lager 1 2018-03-13 1257  Ankom Jan Niglsen Administrator
P
& Persanoversiat ===
8asE
Alle Sag
Person Aktuelle omrader Seneste haendelse T |a
Jan Nielsen Viborg, Viberg - Lager 2018-05-03 10:11 - Administrator
Birgit Niglsen Viborg 2018-05-03 05:48 - 1001 - Hovedindgang
Max \weber Jensen Viborg 2018-05-03 08:27 - 1002 - Indgang vest
Frank Andersen \ihoen 018 0F. 03 06-97 - 1007 - Indnann west £
Jens Larsen 1 viborg
Lene Frimann
C4
Wivi Nielsen 6 Qe c
Tom lland

Suzanne Bjerrehus
Jzkeb Storgzard
Ecdil Nybo Andersen
Rene lversen

Peter Bonde
Mette Elhave Jan Mielsen Birgit Mielsen tax Weber Jensen Frank &ndersen Jenz Laizen
iomo 2018-05-03 10:11:38 2018-05-03 03:45:00 2018-05-03 03:27:00 201580503 03:27:00 2018-05-03 03:26:35
Alle Seog Navneowersigt
Persan Passback Udlgbstid Sidst set b K-punkt
Jan Nielsen 2018-05-03 1800  2018-05-03 10:11 Administrator
Birgit Nielsen 2018-05-03 18:00  2018-05-03 09:48  mp= 1001 - H
Max \Weber Jensen 2018-05-03 18:00  2018-05-03 09:27 ‘=z 1002 - Indgang vest
Frank Andersen 2018-05-03 18:00  2018-05-03 09:27 ‘“=mm= 1002 - Indgang vest
Jens Larsen 2018-05-03 18:00  2018-05-03 0926 Administrator
Wivi Mielsen Anti-passback overtradt 2018-05-03 12.00  2018-05-03 09:09 =¢, 1001 - Hovedindgang
Bedil Mybo Andersen 2018-05-03 18:00  2018-05-03 09:05 Administrator

7 Personer

Omradeoversigten giver overblik over den seneste haendelse i hvert omrade. Fra omradeoversigten kan
alle omrdder og personoversigten dbnes i separate vinduer.

Personer kan vare i flere omrader pa samme tid, saledes at fx lagerforvalteren kan se alle personer pa
lageret ved kun at se omradet Lager, selvom der er flere omrader i omradet Lager, som fx kontorer,
omkledningsrum, forsendelse mv.

Operateren har mulighed for at flytte personer ind og ud af omraderne fra personoversigten og fra de
enkelte omrader kan personer flyttes ud.
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Personoversigt
Personoversigten viser alle personers opholdssteder og opdateres automatisk med personers
feerden.

Omrade

Hvert omrade indeholder en liste over personer i omradet inklusiv hver persons seneste hendelse 1
omradet med mulighed for videoverificering, visning af udlebstid og overtreedelse af anti-passback.
Hvert omrade kan abnes i sit eget vindue, saledes at de forskellige operaterer kan vaelge at se netop de
omréder, der er relevante for den pageldende operateor.

I omradevinduet kan vises personbilleder af de sidste 5 personer, der er gaet ind i/ud af omradet. Dette
kan fx vaere en stor hjelp for portvagten, som hurtigt kan sammenligne den ankomne person med
personbilledet.

3.29 @vrige indstillinger

Opstartssprog
For hver arbejdsstation kan det indstilles hvilket sprog programmet skal anvende ved opstart,
hvilket indstilles i arbejdsstationen [Indstillinger], [Programindstillinger], [Sprog].
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4. Programmoduler

4.1 Indledning

Grundlicensen indeholder alle de faciliteter, der kan forventes af et normalt adgangs-kontrolsystem, og
der skal kun erhverves licens til det antal k-punkter, der er i installationen. Ved tilkeb er det muligt at
aktivere en reekke ekstra programmoduler, som udvider programmets funktionalitet, ud over det der er i
selve "grundpakken".

Dette afsnit indeholder en kort funktionsbeskrivelse af de programmoduler, der kan erhverves som en
overbygning pa grundlicensen.

Test af moduler

Onskes det at teste et programmodul der ikke er erhvervet licens til, kan licensen deaktiveres ved at
skifte til demo-mode. Herved ébnes der for alle programmoduler, og det er muligt at tilfeje yderligere k-
punkter mv. Det er tilladt at kere uden aktiv licens i den periode hvor der ventes pa ny licensfil. Nér der
modtages en ny licensfil skiftes igen veek fra demo-mode, og licensforholdende er igen bragt i orden.

Modulbestilling

Grundlicensen og ekstra programmoduler bestilles gennem leveranderen. Bestillingen kan eventuelt
foretages pa formularen “Licensbestilling” og efterfolgende sendes til leveranderen/licensudstederen.
Herefter hentes fra internettet en ny licensfil (CFG-fil) med de opdaterede rettigheder. For yderligere
oplysninger se afsnittet ”Licens”.

Licensenheder

Prisen for programmet til en given installation udregnes som det samlede antal licensenheder, der er i
installationen ganget med prisen for én licensenhed.

Som minimum skal erhverves en grundlicens, hvor der afregnes for det antal k-punkter der er i
installationen. Prisen for hvert k-punkt udger én licensenhed.

Prisen for ekstra programmoduler opgives ogsa i et antal licensenheder. Kan et modul erhverves i flere
eksemplarer, er licensenheder for modulet opgivet som n x L (hvor n = antal moduler og L =
licensenheder).

Prisen for en érlig opdateringsaftale opgives ogsa i et antal licensenheder. Beregningen foretages ved at
tage summen af licensenheder i installationen og gange med 0,10.
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4.2 Modul oversigt

Folgende programmoduler er pd nuverende tidspunkt tilgaengelige:

Varenummer Beskrivelse Licensenheder
PCS125-K Grundlicens, antal k-punkter nx1
PCS125-M0100 Ekstra arbejdsstationer nx5
PCS125-M0112 Ekstra afdelinger nx10
PCS125-M0113 Antal integrationskanaler (Import/Eksport) nx 7
PCS125-M0101 Personbillede 2
PCS125-M0106 Fiktive specialdage og undtagelser 2
PCS125-M0110 Flere specialdagskalendere 4
PCS125-M0107 Gyldighedsperioder for personer 2
PCS125-M0103 DAS (Decentral Alarm Styring) 2
PCS125-M0102 Operatorer 4
PCS125-M0108 ID-kort design og produktion 5
PCS125-M0111 Videoovervagning 8
PCS125-M0201 Ekstra lokaliteter 5
PCS137 Omradevisning 8
PCS125-M0109 WebAPI 14
PCS125-opdat Opdateringsaftale pr ar licenssum x 0,10

4.3 Modul beskrivelser

4.3.1 Grundlicens, antal k-punkter

Grundprogram som indeholder de grundlaaggende adgangskontrolfunktioner. Licens
afregnes pr. k-punkt. (k-punkter udover 30 u/b).

Med grundlicensen folger alle de faciliteter, der kan forventes af et normalt adgangs-kontrolsystem.
Stilles der yderligere krav, ma der tilkebes yderligere programmoduler.

Afregning for grundlicensen sker efter det antal k-punkter, der er i installationen. Ved en eventuel
senere udvidelse af installationen afregnes kun for det antal k-punkter, installationen udvides med. Er
installationen over 30 k-punkter, afregnes kun for de forste 30 k-punkter.

I grundlicensen er der licens til at anvende systemet péa en enkelt arbejdsstation, som skal veere den pc
hvor et eventuelt lokalt RS485 kommunikationsnet er tilsluttet.

4.3.2 Ekstra arbejdsstationer

Programmodul der giver mulighed for at anvende systemet pa flere arbejdsstationer. Licens
afregnes pr. ekstra samtidig arbejdsstation.

I grundlicensen er der licens til at anvende systemet pa en enkelt arbejdsstation, og alle programmer skal
afvikles pd samme arbejdsstation.
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Med dette modul er det muligt i et pc-netvaerk at anvende UniLock programmerne samtidigt pa en
raekke forskellige arbejdsstationer. Der skal erhverves licens til det antal arbejdsstationer der enskes
anvendt pa samme tid, ud over den pc hvorpa Polleren afvikles.

Er der flere arbejdsstationer og operaterer anbefales det af sikkerhedsgrunde at anskaffe
operatermodulet.

4.3.3 Ekstra afdelinger

Programmodul der giver systemadministratoren mulighed for at opdele og uddelegere
administrationen af sin organisation til afdelingsadministratorer med hver deres afdeling.

Afdelingsadministratorer kan oprette et vilkarligt antal operaterer i deres respektive afdelinger, hver
med helt individuelle rettigheder til afdelingens objekttyper.

Operatorer kan vaere medlem af flere operatergrupper, og den enkelte operater kan frit vaelge, hvilken
operatergruppe han ensker at logge ind i.

Et objekt tilknyttes den afdeling, hvori det er oprettet, og denne afdeling bliver nu "ejer" af objektet.
Andre afdelinger kan ikke se eller anvende objektet. Afdelingsadministratoren kan dele udvalgte
objekter med andre afdelinger.

Modulet kraever at der er erhvervet licens til folgende programmoduler:
*  Operatorer
* Flere specialdagskalendere
* Flere lokaliteter
» Ekstra arbejdsstationer med et passende antal

4.3.4 Antal Integrationskanaler (import/eksport)

Programmodul der abner for integration med andre systemer i form af bade import, eksport
eller en kombination af begge.

Integrationer gor at flere systemer automatisk udveksler informationer og samler derved systemernes
funktionalitet til en helhed.

Integrationer sikrer at data er ens i alle systemerne og kun skal indtastes et sted en gang.

UniLock har allerede indbygget integrationsdriver til mange tredjepartssystemer, hvor flere labende
tilfajes.

Der tegnes licens til det antal brugte integrationer.

En raekke tredjepartssystemer har allerede indbygget integration med UniLock, hvor disse systemer og
nye systemer ogsa anbefales at kigge pa integration via UniLock programmodulet WebAPI.

Integrationstyper

UniLock indeholder en voksende antal af integrationstyper i standardformater eller
systemspecifikke. Udover nedenstdende overblik, sa findes sarskilt manual til hver
integrationstype, som findes i Adgangseditor [Hjeelp], [Dokumentation]:
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Integrationstype Beskrivelse (kort)
Eksport af logninger Eksporterer alle UniLock system- og k-punkts logninger.
Eksport af Eksporterer bestemte logninger (stjerne-indtastninger). Bruges til fx

transaktionsregistrering

komme- og gé registrering.

Eksport af
adgangsregistrering

Eksporterer persondata for, hvem der har faet adgang hvor og hvornér i en
komma-separeret fil i "real time".

Nortec vaskerisystem

Eksporterer personer til Nortec vaskerisystem.

Salto adgangskontrol

Eksporterer valgte personer og deres adgangsrettigheder til Salto
adgangskontrol.

Ajax alarm system

Styrer personer og deres rettigheder i Ajax overvagningssystem og giver et
samlet overblik over begge systemers handelser og status

UNii alarm system

Styrer personer og deres rettigheder i UNii overvagningssystem og giver et
samlet overblik over begge systemers hendelser og status.

NOX-alarm system

Eksporterer valgte personer og deres adgangsrettigheder til NOX-alarm

system.

Traka neglesystem Styrer personer og deres rettigheder i UNii overvagningssystem og giver et
samlet overblik over begge systemers handelser og status.

Import af objekter Automatiserer oprettelse, &ndring og sletning af personer via importeret

xml-fil/csv-fil.

Import af personbilleder

Indlaes automatisk personbilleder til databasen.

Active Directory

Henter personer/operaterer, deres data og rettigheder fra Active Directory.

Outlook-kalender

lokalebookinger fra Outlook-kalender kan styre delte undtagelser og
medlemskab af persongrupper i UniLock

Pronestor Medebooking

lokalebookinger fra Pronestor madebooking kan styre delte undtagelser og
medlemskab af persongrupper 1 UniLock.
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Import fra Conventus — | Bookinger og medlemmers medlemskab af hold i Conventus bruges til at
Online styre delte undtagelser og medlemskab af persongrupper i UniLock.
foreningsadministration

Import fra WinKAS — Ressourcebookinger og personers adgang i WinKAS bruges til at styre
Webbaseret delte undtagelser og medlemskab af persongrupper i UniLock.
administrationssystem

4.3.5 Personbillede

Programmodul der giver mulighed for at vise et billede under hver persons stamdata.

I personers stamdata er det, ud over de almindelige stamdata for personen, muligt at vise et billede af
personen, séledes at identifikation af personer lettes.

Billedet kan vere i de mest anvendte grafikformater, og kan valgfrit gemmes i en vilkarlig billedmappe.
Billedet kan eventuelt vere felles med og automatisk hentes i et medarbejderarkiv, ID-kort
fabrikationsudstyr mv.

4.3.6 Fiktive specialdage og undtagelser

Programmodul der tilfgjer 6 fiktive specialdage til specialdagskalendere og 8
undtagelsesperioder til hver tidstabel og sikkerhedsniveautidstabel.

Fiktive specialdage

Specialdagskalendere bruges til at fa en dag til at opfore sig som en anden dag. Udover de 7 almindelige
ugedage som systemet opererer med i grundlicensen, kan der med dette udvidelsesmodul opereres med
6 fiktive specialdage. Hver dag indenfor det naeste ar kan frit tilknyttes én af disse 6 fiktive specialdage.

Hvis der kun skal benyttes helligdage i specialdagskalendere, er dette modul ikke nedvendigt, men skal
der opereres med fiktive dage som fx “Lang lerdag”, ”1/2 fridage”, “Festdag”, ”Abent hus”, 1. maj”
mv. skal dette modul anvendes.

Specialdagskalender kan tilveelges for den del af systemet, som skal gare noget specielt pa specialdage.
Hvis en dag er en specialdag, kan det sdledes gaelde for hele systemet eller kun for udvalgte k-punkter.

Undtagelser

Normalt gentager en tidstabel og sikkerhedsniveautidstabel sig selv uge efter uge, men 1 visse
situationer kan det vaere enskeligt at bryde denne monotoni. En undtagelse bestér af en tidsperiode, hvor
der anvendes en anden valgbar funktion end den, der er angivet i tidstabellen.

Undtagelser er et kraftigt supplement til specialdagskalenderen. Modsat specialdage, der varer hele
degnet, varer undtagelser i en valgbar tidsperiode.
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4.3.7 Flere specialdagskalendere

Programmodul der giver mulighed for at oprette et ubegranset antal Specialdagskalendere,
saledes at hver Tidstabel og Sikkerhedsniveautidstabel kan falge en valgfri
specialdagskalender.

I grundlicensen er der kun én Specialdagskalender, og den er global for hele systemet. Hvis en dag er en
specialdag, geelder det altsd enten for hele systemet eller kun for udvalgte k-punkter. Dette
softwaremodul giver mulighed for, at forskellige omrader og afdelinger folger sin egen
specialdagskalender med individuelle helligdage og specialdage.

For at anvende flere specialdagskalendere skal softwaren i ldsecomputeren have revisionsdato 2003-08-
13 eller senere.

4.3.8 Gyldighedsperioder for personer

Programmodul der giver mulighed for, at hver person kan anvende gyldigheds-perioder
hver med en gyldighedsdato og en udlgbsdato.

Modulet kan bruges, nar det fx enskes at oprette en negle nu, men neglen forst skal vere gyldig pa en
senere dato, eller nar det enskes, at systemet automatisk skal fjerne en persons adgangsrettigheder ved
dennes afrejse om fx et &r. Da der kan oprettes flere gyldighedsperioder, sa det ogsa er muligt at bruge
denne funktion til at gere negler ugyldige i ferieperioder, personlige fridage, jul, paske mv. Da der kan
oprettes gyldighedsperioder pd medlemskab af persongrupper, sa er der muligt at gore nogler
gyldige/ugyldige i dele af installationens dere.

Gyldighedsdatoer og udlebsdatoer ligger ikke 1 k-punktet men kun i pc’ens database, derfor oprettes og
fjernes negler kun, nar Polleren har forbindelse til k-punktet.

4.3.9 DAS (Decentral Alarm Styring)

Programmodul der giver den enkelte lasecomputer mulighed for at styre tyverialarmen i det
omrade hvortil lasecomputeren giver adgang.

DAS’ens formal er, helt decentralt i k-punkterne, at styre til- og frakobling af tyverialarmen.

Manuel til- og frakobling

Alle negler der har adgang i k-punktet kan til- og frakoble tyverialarmen. Nar en gyldig negle anvendes
i et k-punkt, frakobles tyverialarmen straks. For at tilkoble tyverialarmen trykkes pd <* og et tal>
hvorefter en gyldig negle anvendes. Bruges en af Uniteks bereringsfti laesere, vil alarmen blive tilkoblet
ndr neglen holdes foran laseren i 5 sekunder.

Endvidere kan DAS’en pé leeserens tastatur programmeres til tidsforskudt tilkobling, séledes at alarmen
tilkobler pa et senere tidspunkt.

Automatisk til- og frakobling

DAS’en kan programmeres til automatisk at frakoble alarmen ved arbejdstids start. Nér arbejdstiden
slutter, vil DAS’en automatisk tilkoble alarmen efter en prealarm. Findes der stadig personer i
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bygningen nér prealarmen lyder, indlaser de blot deres kort i leseren, og alarmtilkoblingstidspunktet
udsettes 1 en “kebetid” som frit kan indstilles.

Kobetid

Kebetid anvendes altid nér tyverialarmen frakobles uden for arbejdstiden. Hver gang der anvendes en
gyldig negle, udskydes den automatiske tilkobling i denne tid. Hvis kebetiden fx er 2 timer, tilkobler
alarmen altsa 2 timer efter sidst anvendte gyldige negle.

Gruppe-DAS

Gruppe-DAS bruges, hvis der er mere end én adgangsvej til det omrdde, som tyverialarmen styrer, eller
hvis k-punktet indgér i et hierarki af over-DAS’er og under-DAS’er. K-punkterne i samme gruppe
udveksler informationer med hinanden om til- og frakobling af tyverialarmen i det felles omrade, som
de giver adgang til.

DAS grupper kan opbygges i et eller flere hierarkier af over-DAS’er og under-DAS’er (overomrider og
underomrader). Nar der kebes tid i en DAS-gruppe, kabes der ogsa tid i alle dens over-DAS’er. Ved
tilkobling af en DAS-gruppe, tilkobles ogsa alle dens under-DAS’er.

Der er ingen begransninger pa antallet af k-punkter i en DAS gruppe. Der kan oprettes 63 forskellige
DAS grupper, som dekker hver sit omrdde med én eller flere adgangsveje.

Automatisk lasning af dgre

Nar alarmen tilkobles ved én af derene, vil alle derene i den samme DAS gruppe og alle under-DAS’er
automatisk blive last. P4 samme méde kan alle dere i en DAS-gruppe settes til at opldse, ndr alarmen
frakobles ved én af derene.

Tilbagemelding fra tyverialarm

Denne funktion giver mulighed for fuld integration mellem adgangskontrol og tyverialarm. Som felge af
denne integration er der “korrespondance” mellem tyverialarmen og lasecomputerens DAS funktion.
Dette medforer blandt andet, at bade tyverialarmen og DAS-funktionen kan til- og frakobles fra sével
adgangskontrollen som fra tyverialarmens betjeningspanel.

4.3.10 Operatgrer

Programmodul der giver mulighed for at oprette operaterer med individuelle rettigheder til
anvendelse af programmet.

I grundlicensen kan der foruden ”Systemadministrator” oprettes én ekstra operater, som begge skal
logge ind med adgangskode. Systemadministrator har altid alle programrettigheder.

Med operatermodulet er det muligt at oprette et vilkarligt antal operaterer hver med helt individuelle
rettigheder. Det er séledes muligt at oprette operaterer med kun lige de rettigheder, der er nedvendig for,
at vedkommende kan udfere sine administrative opgaver.

Operatorrettigheder kan begrenses til programmer, vinduer, faneblade og i visse tilfelde til enkelte
indtastnings-felter.
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Som rettighed til de enkelte objekter kan der normalt vaelges mellem: adgang til at &ndre data, adgang
til kun at se data og ingen adgang til at se data.

Hver operater kan individuelt anvende sit foretrukne sprog, saledes at programmet tilpasser sig det
valgte sprog ved login.

4.3.11 ID-kort design og produktion

Programmodul der giver mulighed for at designe og printe personlige ID-kort, saledes at ID-
kortproduktion bliver fuld integreret i adgangskontrollen.

Med den integrerede ID-kort designer er det muligt at designe ID-kort, der passer til firmaets image og
behov. Under hver persons stamdata kan der printes et ID-kort til den pagaldende person, ved blot at
aktivere en knap.

Der kan i programmet oprettes et ubegranset antal ID-kort profiler saledes, at ID-kortets tekst og design
kan vere forskellig for de enkelte medarbejdergrupper, afdelinger, adgangsniveauer, gastekort mv.
Programmet er intuitivt og nemt at bruge, og der medfelger en raeekke ID-kort profiler, som kan inspirere
eller danne grundlag for egne ID-kort design.

Personbillede og tekster kan frit placeres over alt pé kortet. Tekster kan vare faste tekster eller variable
tekster, som hentes fra personens stamdata. Der kan frit veelges skrifttype, skriftstorrelse, typografi og
farve. Som baggrund kan der indlaegges et billede, som kan indeholde firmalogo, billede af firma mv.

ID-kort kan printes pa alle typer af kortprintere, sdfremt der er installeret en standard Windows driver til
den pagzldende printer. Unskes der personbillede pa ID-kortet, skal der ogsa erhverves licens til
Personbillede modulet.

4.3.12 Videoovervagning

Programmodul der giver videoovervagning via integration med videoservere og kameraer.

Med videoovervagning i UniLock kan operaterer se live video og afspille optagelser hentet direkte fra
IP videoservere og overvagningskameraer. Modulet giver videoovervagning og video-verifikation af
handelser i UniLock pa en lettilgaengelig og tidsbesparende made.

Video-verifikation i UniLock minimerer tidsforbruget til at finde den korrekte video-sekvens blandt
ugers optagelser, da ét museklik starter afspilningen af videosekvensen fra haendelsestidspunktet.

Afspilning af video 1 UniLock giver et bredt overblik over aktuelle situationer, da man kan se
loghandelser, persondata, personbillede og video-sekvens pa samme tid.

UniLock kan forbinde direkte til et ubegranset antal [P-baserede videoserver systemer og kameraer,
hvorfra optagelser og live-video hentes og afspilles i UniLock. Der er séledes frit valg mellem at
anvende dedikerede videoserver systemer, eller blot forbinde direkte til overvagningskameraer.
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4.3.13 Ekstra lokaliteter

Programmodul der giver Polleren mulighed for at kommunikere med ubegranset antal
lokaliteter.

I grundlicensen skal alle k-punkter tilsluttes den samme lokalitet/gateway. Med dette modul er det
muligt at etablere forbindelse til et ubegreenset antal gateways i et ubegranset miks af forbindelsestyper.
Forbindelsen til en gateway kan vare af typerne: Ethernet (pc-netvark og/eller internettet), USB,
telefonnet, GSM-net og COM port.

Pc-netvaerk og internet

Direkte netveerksforbindelse over pc-nettet/internettet til en eller flere lokaliteter, giver mulighed for
omkostningsfri forbindelse til lokaliteterne 24 timer 1 dognet.

Polleren kan via TCP/IP (internet-protokollen) etablere krypteret forbindelse over pc-netvaerk og
internet til en gateway pa lokaliteten, hvortil lokalitetens k-punkter er tilsluttet.

For at begraense netvaerkstrafikken, kan Polleren eventuelt programmeres til at etablere forbindelse til
lokaliteterne pa en reekke fastlagte tidspunkter, og k-punkterne tjekkes sa pd samme made som ved
modem opkobling.

Telefonmodem

Polleren kan programmeres til at ringe lokaliteterne op pa en raekke fastlagte tidspunkter.

Hver gang Polleren etablerer modemforbindelse til en lokalitet, vil alle informationer om nye nogler,
slettede negler, @ndringer i tidstabeller mv., som er foretaget siden sidste opkald, blive sendt ud til de
respektive k-punkter. Endvidere stilles uret 1 k-punkterne, og alle logninger hentes. For forbindelsen til
lokaliteten afbrydes, tjekkes om der er overensstemmelse mellem alle checksummer i k-punkterne og
pc’ens database.

4.3.14 Antal k-punkter med udvidet antal nggler

Programmodul der abner for udvidet antal ngglepladser i lasecomputeren. Licens afregnes
pr. k-punkt med behovet (k-punkter udover 250 u/b).

Hvert k-punkt kan 1 standardkonfigurationen indeholde op til 2500 negler med PIN-kode eller 3500
negler uden PIN-kode. Op til 65.000 nagler med PIN-kode kan oprettes 1 k-punktet ved at anskaffe dette
programmodel og for LS10 ogsa et udvidelsesmodul (PCB152).

Ved anskaffelse af udvidelsesmodulet til ldsecomputeren (LS10) medfelger dette programmodul uden
beregning.

Afregning for programmodulet sker efter det antal k-punkter, der har skal have plads til flere nogler end
i standardkonfigurationen. Er antallet over 250 k-punkter, afregnes kun for de forste 250 k-punkter.
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4.3.15 Omradevisning

Programmodul der giver overblik over personers placering, og som kan automatisere
styring af tyverialarmen.

Hver gang en person anvender en laser, bliver det automatisk registreret hvor personen er. Med disse
registreringer kan receptionisten, verkferere, sikkerhedsansvarlige mv. hele tiden se, hvem der er madt,
og i1 hvilke omréader de forskellige personer befinder sig.

Nér sidste person registreres ude af et omrdde, kan tyverialarmen automatisk blive tilkoblet.

For at hjelpe med korrekt registrering i omréader, har operaterer mulighed for at markere og flytte
personer ind og ud af omraderne. Operatarer kan ogsé printe personlister som rapport for fremmade,
menstring, evakuering mv.

Visning af personer i omrader

Omradevisning indeholder tre forskellige visninger, som henholdsvis giver overblik over alle omrader,
alle personer eller personer i de enkelte omrader. Alle visninger og omrader kan overvages i separate
vinduer pd samme tid.

Omradeoversigten giver et hurtigt overblik over antallet af personer i de enkelte omrader inklusiv
detaljer om den seneste handelse i hvert omrade.

Personoversigten er en liste med alle personer, hvor der for hver person vises, hvilke omrdder personen
er registreret inde i samt detaljer for deres seneste haendelse.

Hvert omrade indeholder en liste over personer i omradet inklusiv hver persons seneste handelse i
omradet med mulighed for videoverificering, visning af udlebstid og overtradelse af anti-passback.
Hvert omrade kan &bnes i sit eget vindue, saledes at de forskellige operaterer kan valge at se netop de
omrader, der er relevante for den pageldende operator.

I omrédevinduet kan vises personbilleder af de seneste 5 personer, der er gaet ind i/ud af omradet. Dette
kan fx vare en stor hjelp for portvagten, som hurtigt kan sammenligne den ankomne person med
personbilledet.

Anti-passback

Hvert omrade indeholder en separat anti-passback funktion, der kan programmeres til at afgive en
skaermalarm, ndr en person har udvist manglende disciplin, ved ikke at stemple sig korrekt ind eller ud
af omradet.

Maksimal opholdstid i omrade

For hvert enkelt omrade kan der angives en maksimal opholdstid, saledes at hvis en person ikke har
registreret sig i denne tid, vil personen automatisk blive flyttet ud af omradet. Dette sikrer at
tyverialarmen automatisk tilkobles, og at omradets personliste er tom til naste arbejdsdags begyndelse.

Tiden for maksimal opholdstid kan mindskes, hvis det kombineres med en arbejdstidstabel, da
maksimal opholdstid sa forst teller fra udleb af arbejdstiden.
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Tyverialarmstyring

Omréader kan styre tyverialarmer, sdledes at tyverialarmen automatisk tilkobles nér sidste person
forlader et omréde. Nar et omrade bliver tomt, sender omradevisningen en besked til DAS’en (Decentral
Alarm Styring) om at tilkoble tyverialarmen i de relevante alarmomrader.

Nar et alarmomrade tilkobles, teammes det pageldende omrade for personer. Denne funktionalitet kan fx
anvendes til at tomme omrader ved at tilkoble DAS manuelt fra deres laesere, Webadgang,
tyverialarm/kontrolcentral eller pa foruddefinerede tider pa degnet.

4.3.16 WebAPI

Programmodul der giver mulighed for at en tovejs krypteret webforbindelse for eksterne
systemer til den administrative del af UniLock.

Eksterne systemer som fx overvagningssystemer, SCADA, PSIM, cloudsystemer, smartphone Apps,
kan udfere driftsovervagning, fjernkontrol og administration af UniLock adgangskontrol.

Driftsovervigning udferes ved abonnere pé aktuel status for relevante dere, DAS, tyverialarmer,
indgange og udgange, logninger, alarmer mv.

Fjernkontrol giver ogsa mulighed for at fjernkontrollere dere og DAS (tyverialarmer).

Administration giver mulighed for at oprette/hente/opdatere/slette personer, persongrupper, k-punkter,
DAS, tidsstyringer mv.

WebAPI anvender SignalR til kommunikation, som giver real-time tovejs funktionalitet via en Web
forbindelse (WebSocket) mellem klienter og UniLock. Udover at udveksle data giver dette ogsa
mulighed for at overvége selve forbindelsen. UniLock WebAPI anvender krypteret forbindelse
(HTTPS) til kommunikationsforbindelsen. Til kryptering kan operateren valge sit eget certifikat eller
generere et self-signed UniLock certifikat til evaluering og test.

For at hjelpe udviklere godt 1 gang med at kommunikere med UniLock WebAPI medfelger
udviklingsvarktejer med eksempler (SDK) med fuldt funktionsdygtigt klientprogram inklusiv .NET
kildekode og Visual Studio projekt. Derudover kan udviklingsverktajet Swagger aktiveres i
udviklingsfasen.
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4.3.17 Opdateringsaftale

Et kalenderar plus lebende ar efter erhvervelse af licensen er det ikke muligt at opdatere
programmet mere, med mindre der erhverves en opdateringsaftale.

Ved erhvervelse af en ny licens er der inkluderet et ars opdateringsaftale plus lebende ar. Hvis der efter
dette tidspunkt stadig enskes mulighed for at opdatere UniLock programmet, skal der erhverves en
opdateringsaftale, som erhverves for et kalenderar af gangen.

Nye versioner

Der videreudvikles konstant pa UniLock programmet med nye funktioner, fejlrettelser og tilpasninger til
nye versioner af Windows operativsystemet mv.

Der frigives normalt en ny programrevision mindst én gang om maneden. Alvorlige fejlrettelser har
forste prioritet 1 vores udviklingsafdeling, og derfor vil mange fejl ogsé blive rettet med det samme,
saledes at der 1 disse situationer 1 lobet af {4 dage er en ny programrevision klar. Nye programrevisioner
af programmet vil normalt altid vaere 100 % bagud kompatible.

Dakning

Opdateringsaftalen giver ret til de nyeste programopdateringer af UniLock for Windows. Det pahviler
brugeren selv at rekvirere de nye programversioner. I opdateringsaftalen er der inkluderet hotline
gennem leveranderen. Hotline dekker kun programmaessige problemer og fejl ved UniLock
programmet, og dekker ikke undervisning i og fejlretning af Windows eller hgjtlesning af manualen,
hvilket faktureres til normal pris.

Der ydes ikke support pa programversioner der er over et ar gammel.

Pris i licensenheder

Prisen i licensenheder for en opdateringsaftale udger 10 % pr. ar af det antal licensenheder, der er i
installationen. Prisen i licensenheder for opdatering af en given installation vil kunne afleeses i menuen
[Licens], [Opdateringsaftale].

Hvis fx en installation har kert i 3 &r uden opdateringsaftale og der herefter enskes at opdatere
programmet er prisen herfor 3 x 10 % = 30 % af antal licensenheder i installationen pa
opdateringstidspunktet.
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5.1 Indledning

Inden licensnummeret og licensngglen er indtastet, kerer programmet uden aktiv licens (demo-mode) og
der er (na&sten) ingen begransninger i programmets anvendelsesmuligheder, alle programmer og
programmoduler er abne for gennemsyn og test.

Licensnummer og licensnegle ligger i databasen. Selve licens-rettighederne ligger i en krypteret licensfil
(CFG-fil) med navnet Unitek.cfg, denne fil er fzlles for alle installationssteder.

Licensneglens opgave er at aktivere licensnummeret. Nar licensnummeret er aktiveret, kan programmet
leese licensrettighederne til den aktuelle installation i selve licensfilen (CFG-filen).

5.2 Licensbestilling

Licensen bestilles gennem leveranderen. Bestillingen kan eventuelt foretages pé formularen
”Licensbestilling” og efterfolgende sendes til leveranderen/licensudstederen. Efter modtagelse af
licensnummer, licensnegle og nyeste licensfil (CFG-fil) er licensen klar til aktivering.

Aktivering af licens
Licensen aktiveres fra programmet Adgangseditor i menuen [Licens].

Efter at licensnummer og licensnegle er indtastet, vil programmet automatisk gemme disse i databasen.
Ver opmarksom pa, at licensfilen (CFG-fil) skal have nyere dato end datoen for selve
licensbestillingen. Er pc’en tilsluttet internettet, kan nyeste licensfil (CFG-fil) hentes direkte fra
internettet i menuen [Licens], [Fra internet].

Nér licensen er aktiveret, gar programmet ud af demo-mode, og installationsstedets navn fremkommer
nu pa titellinjen 1 programmet.

Er der i demo-mode brugt/aktiveret programmoduler, oprettet flere k-punkter mv. end der er licens til,
vil programmet ikke kore korrekt nar licensen aktiveres.

Licensudvidelse

Nér der senere skal bruges en udvidelse af antal k-punkter, et ekstra programmodul bestilles dette
gennem leveranderen.

Ved licensudvidelse skal kun licensfilen (CFG-filen) opdateres, denne modtages pa et medie eller
downloades fra internettet. Licensudstederen kan kraeve at programmet skal opdateres ved en
licensudvidelse.

Hyvis der "her og nu" skal bruges en licensudvidelse, er det muligt at deaktivere licensen (demo-mode),
hvorved der abnes for alle programmoduler, og det er muligt at tilfoje yderligere k-punkter mv. Det er
tilladt at kere uden aktiv licens i den periode, hvor der ventes pa ny licensfil. Nar der modtages en ny
licensfil, skiftes igen veek fra demo-mode og licens forholdene er igen bragt i orden.
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Opdateringsaftale

Ved erhvervelse af en ny licens er der inkluderet 1 ar plus lebende ars programopdateringer. Det
pahviler brugeren selv inden for denne periode at rekvirere og udvalge den version af programmet,
brugeren er mest tilfreds med.

Et ar plus lebende ar efter erhvervelse af licensen er det ikke muligt at opdatere programmet mere, med
mindre der erhverves en opdateringsaftale, som erhverves for mindst et kalenderar af gangen.

I opdateringsaftalen er der inkluderet hotline gennem leveranderen. Hotline deekker kun
programmassige problemer og fejl ved UniLock programmet, og dekker ikke undervisning i og
fejlretning af Windows eller hgjtleesning af manualer, hvilket faktureres til normal pris.

Ved support forventes det, at kunden har nyeste version af programmet installeret.

Er automatisk opdatering af Windows sléet til, s& ber UniLock programmet ogsa jevnligt opdateres for
at sikre konsistens med Windows.

5.3 Ansvarsfraskrivelse

Uniteks software er udviklet med og baseret pa Microsoft produkter. Da Microsoft fraskriver sig ethvert
produktansvar ma Unitek A/S folgelig gore det samme.

Unitek A/S eller Uniteks leverander/forhandler kan under ingen omstandigheder vere ansvarlig overfor
brugeren for direkte eller indirekte tab forvoldt af Uniteks produkter, herunder tab af forventet avance,
driftstab, formuetab, tab af data eller deres reetablering, tab af goodwill, tekniske nedbrud,
uvedkommendes adgang eller anden lignede folgeskade, i forbindelse med anvendelsen af systemet.

Unitek A/S eller Uniteks leverander/forhandlers ansvar for tab eller skade kan 1 intet tilfaelde overskride
et beleb, som svarer til det belab brugeren har betalt.

Det er kundens eget ansvar at lovligheden af det pa Unitek A/S leverede anleg lagrede materiale folger
den danske lovgivning, samt overholder skrevne og uskrevne etiske regler omkring data og beskyttelse
heraf.

Reklamationsret

Programmet er givet i licens som det er og forefindes uden nogen form for garanti.

For direkte eller indirekte tab herunder driftstab og tabt arbejdsfortjeneste - der paferes keberen pa
grund af materiale- og fabrikationsfejl, hardware- og softwarefejl, samt for beskadigelse/tab af data
og/eller programmer - patager Unitek og Uniteks forhandler sig ingen erstatningspligt. For levering yder
Uniteks forhandler samme reklamationsret, som Unitek A/S og Uniteks forhandler yder ikke herudover
nogen form for reklamationsret, medmindre der er indgéet en skriftlig aftale om udvidet reklamationsret.

Alvorlige reproducerbare funktionsfejl der skriftligt papeges og beskrives inden 3 maneder efter
erhvervelse af licensen rettes uden beregning. Brugeren er forpligtet til at vedligeholde sit IT-
netvaerk, sin pc og holde pc'ens systemsoftware opdateret.
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6. Installation / opdatering

6.1 Indledning

Dette afsnit beskriver forholdende omkring installationen og opdateringer af UniLock programmet.

Der er gjort meget for at gore installationen og opdatering af UniLock programmet sa automatisk som
muligt. Uanset om programmet skal afvikles pa en enkeltstdende pc eller mange i et netverk, er der kun
¢én ting brugeren skal tage stilling til, og det er, til hvilket drev/mappe programmerne og databasen skal
installeres.

Ved en opdatering af programmet skal brugeren gere ngjagtig det samme som ved installation, da
installationsprogrammet selv finder ud af, at det er en opdatering.

6.2 Forudsaetninger

Folgende forudsatninger ber vere opfyldt, for at fa en sa problemles installation som muligt.

e Programinstallateren ber have et indgédende kendskab til adgangskontrolsystemets opbygning og
funktionalitet.

e Programinstallateren ber have et indgdende kendskab til Windows, og vare bekendt med
normale udtryk og begreber indenfor Windows og computere i gvrigt.

e Programinstallateren skal vaere systemadministrator pa installations-pc’en i installationsfasen af
UniLock og SQL server.

e En netvaerksinstallation kaever et indgdende kendskab til det benyttede netvaerk, og ber altid
laves i samarbejde med firmaets net ansvarlige.

e Programmet bor installeres pa en sikret pc.

e Brug en relativ ny pc med et nyinstalleret operativsystem og ikke en ”gammel” pc med et
degenereret operativsystem, der lige tilfeeldig er blevet ”ledig”.
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6.3 Systemkrav

Der stilles selvfolgelig visse tekniske krav til det pc-udstyr der skal bruges, men mange af de krav er
igen athangig af en selv — hvor tdlmodig er jeg? Hvor lenge vil jeg vente for skermen er opdateret?
Hvor stor en skeerm kraever jeg? Hvilket operativsystem skal anvendes? mv.

Generelt kan siges, at det anbefales at kabe den pc, der var topmodellen for %% ar siden, da den kan
erhverves for en rimelig pris sammenlignet med tidens topmodel. Dog ma et minimumskrav vare en
god skarm med hej oplesning.

Operativsystem

Fungerende, opdateret og fejlfri 64-bit Windows 10/11 eller Windows Server 2012R2/2016/2019/2022
operativsystem. Kommunikation mellem installations-pc og arbejdsstationer er beskyttet med TLS, hvor
operativsystemets TLS-version anvendes.

Processor

Programmet kreever minimum en flerkernet processor med en hastighed pa 1.6 GHz. Ved store systemer
ber anvendes tilsvarende sterre processor.

RAM
Min. 8 GB gerne mere.

Det er svert at sige noget generelt om krav til RAM, da det atha@nger af, hvor mange andre programmer
der skal afvikles pd pc’en pa samme tid.

Diskplads
Minimum 20 GB.

Skaerm

Skermen ber vere mindst 17”.
1600 x 1200 pixels anbefales, og gerne mere.
Opdateringsfrekvens mindst 60 Hz.

sQL

Fungerende SQL server skal vaere version 2014 eller nyere. Standards SQL installation fra UniLock er
SQL Express 2022, dog SQL Express 2014 ved &ldre Windows versioner. Bemerk at ved manuel
installation af SQL Server pd installations-pc, skal Windows brugeren [System] tilfojes til
administration af SQL Serveren.

Netvaerk

Skal programmet installeres i et netveerk, ber den til rddighed verende netvaerksforbindelse ud til de
enkelte arbejdsstationer vaere pa minimum 100 Mbit/sek.
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Internet

Det anbefales at have internetforbindelse pa installationspc’en minimum i installationsfasen af hensyn
til den automatiske installation af Microsoft komponenter og SQL Server.

Antivirusprogrammer

Antivirus programmer kan give problemer under installationen af UniLock, derfor ber disse deaktiveres,
og i nogle tilfeelde kan det vaere nedvendigt af afinstallere disse.

Virtuel maskine

Anvendes en virtuel maskine i stedet for en fysisk maskine, skal man vere opmarksom pa nogle
fundamentale @ndringer i den made programmer tildeles ressourcer.

Et virtuelt system er et softwareprogram, som installeres pé en fysisk maskine, der emulerer et bestemt
computersystem. Et virtuelt system kan emulere flere computersystemer pad samme tid, hvor det virtuelle
system er ansvarligt for at fordele de faktuelle ressourcer (processorkraft, RAM, disk I/O mv.) fra den
fysiske maskine mellem computersystemerne.

Pé det virtuelle systems emulerede systemer installeres operativsystemer som fx Windows.
Man skal vere opmarksom pé felgende ved et virtuelt systems virtuelle maskiner:

*  En virtuel maskine er mindre effektiv end en fysisk maskine, nar den skal have adgang til
hardwaren.

*  Nar flere virtuelle maskiner samtidigt afvikles pa samme hardware, kan de enkelte virtuelle
maskiner udvise varierende / ustabil ydeevne. Stabilitet af ydeevne athanger af hvor meget
systemet pavirkes af andre virtuelle maskiner, og om det virtuelle system kan give tidsmassig
isolation mellem de virtuelle maskiner.

Afvikles UniLock pa en virtuel maskine, skal den som minimum have to processorkerner til radighed,
dedikeret fysisk harddisk og sammenlignelige krav som til en fysisk maskine. Opfattes UniLock ’slev’
pa den virtuelle maskine, ma der tildeles flere ressourcer (processorkraft, RAM, disk I/O hastighed mv.).
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6.4 Installationsprogram

Installationsprogrammet opretter de nedvendige mapper og undermapper for derefter at kopiere
UniLock systemfiler til den valgte destinationsmappe og datafiler til datamappen.

Installationsprogrammet startes ved at dobbeltklikke pé installationsfilen ”UniLockSetup.exe”.

. Installer/ opdater UniLock '

UniLock programmet er et Windows baseret pc-program il
styring af adgangskontrol i en reskke kontrolpunkter.
Programmet varetager den administrative del af adganas-
kontrollen, og kommunikerer med alle kontrolpunkterne via et
lokalt RS485 netwaerk, hvortil forbindelsen etableres via pcens
COM-port, telefonmodem eller pc-netvaerkfinternettet.

Wersion 2.0
Revision 2014-07-30

ADVARSEL: Dette program er beskyttet af loven om copyright
og internationale overenskomster., |

# UniLock Install

1AW ¥ e e = = v e

< Tibage [ Meeste = ] [ Annuller ]

N

Selve installationen startes ved at aktivere knappen [Neeste >].

Destinationsmappe

| installationsprogrammets dialogboks ”"Destinationsmappe” angives en programmappe hvortil
programfilerne installeres. Som default foreslas "C:\Programmer\UniLock 2.0”. Data filer og licensfil
installeres automatisk i Windows datamappen "C:\ProgramData\UniLock 2.0”.

Destinationsmappen kan udmaerket vaere et drev pa en anden pc eller en server, som fx
"\Oles-pc\C\Programmer\UniLock\” eller "\Server-3\sys\App\UniLock\”.

Hvis der fgr har veeret foretaget en installation pa pc’en, foreslar installationsprogrammet den
mappe, der sidst blev installeret til.
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[ 8 UniLock Install S |

Destinationsmappe

Klik p& Mzeste for atinstallere | denne mappe, eller kiik pd Skift for at installere i
en anden mappe.

Programmet skal installeres p& den pe eller server hvor:
1. Folleren skal kare.
2, SQL Serveren skal kare.
3. Databasen skal placeres.
4, Lisecomputere skal tilsluttes via R5232 eller USB.

I netvaerks installationer skal der installeres til en mappe, der er delt p8 netvaerket, P&
ekstra arbejdsstationer afvikles programmet direkte fra den delte mappe.

Standard mappen er C:\Program Files (x86)\JniLodk 2.0

Installer UniLock it

C:'Program Files (x86)\UniLock 2.0% Skift...

¥

[ < Tilbage ][ Meeste = ][ Annuller

.

Naér destinationsmappe er valgt aktiveres [Naeste >].

Begynd filkopiering

I denne dialogboks vises hvilken mappe programmet installeres i.

99

Nar [Naeste >] aktiveres begynder installationsprogrammet filkopieringen til den valgte mappe og

datamappen.

. .
14 UniLock Install S5

Klar til at installere programmet

Guiden er parat til at begynde installationen.

Kiik p& Installer for at begynde installationen.

Klik: p& Tibage, hvis du vil kentrollere eller zendre indstilingerne til installationen. Kk p&
Annuller for at afslutte guiden.

Aktuelle

Destinationsmappe:
C:VProgram Files (x86)\UniLock 2.0%

Opretter ikoner i [Start], [Programmer], [UniLock 2.0] og p& Skrivebordet

[ < Tibage ][ Installer ][ Annuller ]

h

Efter filkopieringen oprettes i menuen [Start], [Programmer], [UniLock 2.0] ikonet der starter UniLock

programmet. UniLock ikonet placeres ogsa pa Skrivebordet.
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6.5 Netvaerksinstallation

Formalet med netvearksinstallation er at kunne afvikle UniLock programmet pa flere forskellige pc’er i
netverket (klienter/arbejdsstationer). Der er reelt ingen forskel pa en netvaerksinstallation og installation
pa en enkeltstdende pc, installationsmappen skal blot vere tilgaengelig (delt) for klient-pc’erne.

Almindelig deling af installationsmappen kan udferes fra Adgangseditor, [Indstillinger], [PollerService],
[Ekstra arbejdsstationer], [Del]:

g e e
L,&ﬁ Eksport af data

- [By Vedligehold database
. Logdatabase oprydning Installationsmappe: |C:'—-.Pr0gram Files {<86)\UniLock 2.0 |

[ % Tem database

PallerService Delt mappe: @ |\WS59—FL\UniLock 2.0 |
I8 Administ
e e Del kke
52, Brugerkonto
i:} Polling
..&™ Fkstra arbeidsstati Mar installationsmappen er dekt, er det muligt pa arbejdsstationen at oprette en genve; til
13 absjdssiaonsr [Adgangseditor]. Indtast ovenstaende stii [Stfinder] og opret en genvej til [Adgangseditor]. Beder
Kerende programmer [Stifinder] om brugemavn og adgangskode, er firewallen ikke konfigurerst komekt.

A -

Den netvearksansvarlige skal tildele brugere/klientpc’er alle de nedvendige rettigheder til den delte
installationsmappe.

Installationsproceduren pa alle pc’er (klienter) er at oprette en genvej til Adgangseditor Launcher-filen
(Adgangseditor.exe) pa installationspc’en. Pa klient pc’er afvikles Adgangseditoren fra en lokal kopi
(cache) af programmet, som kommunikerer med UniLock PollerService pa installations pc’ens port
8734. Launcherens opgave er sikre konsistens mellem programfiler i den lokale cache og programfiler
pa installationspc’en.

Forbindelsen mellem server og klient er krypteret med TLS. Den TLS version som en klient forbinder
til serveren med, vil blive anvendt (Den laveste version UniLock understetter er i en begrenset periode
TLS 1.0 af hensyn til understottelse af Windows 7).

Der anvendes et sikkerhedscertifikat fra serveren (PollerService) til gensidig autentificering mellem
server og klienter. Hver gang serveren starter op, bliver der genereret et ny certifikat.

UniLock PollerService udstiller forskellige services, hvor kun status-service er ukrypteret (status for om
systemet korer og lignende uden mulighed for manipulation med data).

6.6 Database

UniLock anvender SQL Server til hdndtering af databaser til henholdsvis data og log.

Forste gang programmet startes skal den SQL Server UniLock skal anvende enten vaelges eller
installeres. Det er ikke muligt at udfere anden opsa&tning inden der er forbindelse til en SQL Server.
Adgangseditor starter automatisk i menuen til databaseopsatning [Indstillinger], [Database], [Opsaetning]
safremt der ikke er forbindelse til en SQL Server.
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.

el

(43

(-4 Programindstilinger

Q Person stamdata
.8 Udfyldring af segenavn

lé Import af data
{.é Eksport f data
[y Vedigehold database
E Logdatabase oprydning
[ Tem database
ollerService

Administrer

H2, Brugerkonto
{:} Polling
- &M Ekstra arbejdsstationer
E Kerende programmer
j--[_-j Servere

. Sommertid

Installationsoversigt

54, Negledata og PIN+ode
.[&) Angivelse af biledmappe o @ | Adgangseditor har forbindelse til UniLock databasen. is systemoversigt
- Sprog
- @ Eksteme komponenter SQL Server placering
E-[J Database . : ) ) SN
— - [ For at UniLock kan kere, skal der vaere installeret en Microsoft SQL Server pa Installations pc'en. UniLock
| 1 Opsastning l PollerService skaber forbindelse til databasen via SQL Serveren.
&\ Backup

Stitil SQL Server: |WS53—FL\SQLEXPRESS2014

Installer Microsoft SGL Server Express pa denne PC.
Er SQL Server installeret vil den blive startet, hvis den mod forventning ikke kerer.

St til database

Sti til database: C:\ProgramData‘UniLock 2 0"\Data

Opret database i ny installation

Ved en ny programinstallation skal der vaslges en ny database eller en database fra en tidigere
L installation. Database filen navngives automatisk til Unilock Data.mdf.
Er der ingen logfil oprettes en ny tom log med navnet Unilock Log.mdf.

fﬂl'l: Opret en ny database med demo data.

Kopierer {restore) en database fra en tidligere installation. Kopier fra fx
en CO-ROM, et USB drev eller anden placering

B Kopier

Konverter en database med et andet format, fx Unilock version 1.0

G".'Z'IT?EI(EI Der dannes en logfile med resultatet af konverteringen. Logfilen kan
ses under [Indstilinger] [Tem database].
Database forbindelse
Databasen skal forbindes til SGL Serveren. For fx at skifte eller flytte database filen skal forbindelsen afbrydes.

0 Forbind D Afbryd

Installation af database server
Er der ikke en anvendelig SQL Server pé pc’en i forvejen, kan programmet hente og automatisk

installere en gratis SQL Server fra Microsoft efter tryk pa knappen [Installer/Start]. SQL Serveren
installeres 1 ’Silent mode”, hvor bruger-involvering normalt ikke er nedvendig.

Valg af database server

For at vaelge SQL Server trykkes pa knappen [Sgg], hvorefter programmet opbygger en liste af fundne
SQL Servere péd pc’en. Den enskede SQL Server velges og efter at programmet har faet forbindelse til
SQL Serveren kan databaserne oprettes.

Opret database

Ved en ny programinstallation skal der vaelges en ny database eller en database fra en tidligere
installation. Det er muligt at oprette en ny demodatabase, kopiere (restore) fra en tidligere installation
eller konvertere en database med et andet format, som fx UniLock 1.0.
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Konverteres en database fra en UniLock 1.0 installation, skal UniLock 1.0 vere opgraderet til seneste
revision inden databasen konverteres.

Skifte database

I nogle tilfeelde kan det vaere relevant at kunne skifte til en anden database fx fra en tidligere backup
eller hvis man skal servicere en database fra en anden installation.

For at skifte database skal forbindelsen til den nuvarende database forst afbrydes [Afbryd], hvorefter den
onskede database kan kopieres [Kopier].

6.7 Efter installation

Efter installationen ber installationsfilen "UniLockSetup.exe” gemmes, til hvis man pé en senere
tidspunkt far brug for at lave en geninstallation af den ”gamle” programversion. Da Unitek A/S altid
anbefaler, at anvende den sidst nye programversion, kan Unitek A/S derfor ikke vaere behjelpelig med
at fremskaffe ”gamle” installationsprogrammer

Ikoner

Installationsprogrammet har oprettet ikoner til start af programmet i menuen [Start], [Programmer],
[UniLock 2.0], samt pa Windows skrivebord.

Database

Ved en ny installation, oprettes en demodatabase, som indeholder en raekke personer, k-punkter,
tidstabeller mv. Dette er teenkt som et eksempel pa, hvordan adgangsstrukturen i en mindre virksomhed
kunne vere opbygget.

Demodatabasen kan bruges som udgangspunkt for egne indtastninger, séledes at navnene pd k-punkter,
personer, tider i tidstabeller mv. tilpasses den pageldende installation. @nskes det at tomme databasen
og derved have en helt tom database som udgangspunkt for sine indtastninger, kan dette gores 1
Adgangseditoren i menuen [Indstillinger], [Database], [Tem database].

For indtastning af data

Programmet er et vaerktoj til administration af firmaets sikkerhedspolitik, programmet kan ikke give
firmaet en sikkerhedspolitik. Derfor er det vigtigt at firmaets sikkerhedspolitik defineres for indtastning
af programdata.

Sikkerhedspolitikken méa derfor indeholde ”hvem har adgang til hvilke dere og hvornar”, og "hvilket
sikkerhedsniveau skal hver der anvende pé forskellige tidspunkter”.

Som det ses, kan leveranderen eller programmet ikke lase disse opgaver, men ber vare specificeret af
installationsstedets sikkerhedsansvarlige for programmet tages i brug. Skriftet ”Skemaer og eksempler
til adgangskontrol” ber leses, og medfelgende skemaer ber vaere udfyldt for indtastning af data i
programmet.

Unitek A/S TIf. +45 86 61 44 22 Pro.nr.: PCS125-20
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Operatgrer

Skal der oprettes operaterer, anbefales det at oprette en ekstra systemoperator (kopier
Systemadministrator) med alle rettigheder, som sa bruges i dagligdagen. Gem derefter [Login navn] og
[Adgangskode] for operateren ”Systemadministrator” i en bankboks og brug kun denne operater i
nedstilfelde. Glemmes adgangskode for Systemadministrator, er det forbundet med en udgift at fa abnet
for adgang til systemet igen.

Backup

Efter indtastning af mange data, ber der altid tages en sikkerhedskopi af databasen. (se afsnittet "Backup
af data”).

Poller

For at Polleren kan kommunikere med k-punkterne skal der veelges en konverter. Dette gores i
Adgangseditoren i menuen [Lokaliteter]. Nar ”TxD” lampen pa konverteren blinker, er der forbindelse til
konverteren. Blinker "RxD” lampen, modtages der data fra et k-punkt. For yderligere oplysning se
programbeskrivelse af Poller.

6.8 Opdatering

Der kommer med jevne mellemrum nye revisioner af programmet og derfor kan det vare fornuftigt at
opdatere. Det er ikke nedvendigt at afinstallere det eksisterende program for der foretages en
opdatering.

En opdatering af UniLock programmet foretages pa samme made som en installation,
installationsprogrammet finder selv ud af, at der allerede er en database, og den eksisterende database
bevares. Systemfilerne vil blive afinstalleret, hvorefter de nye systemfiler installeres.

Destinationsmappe

Hvis installationsprogrammet for er afviklet pé pc’en, vil installationsprogrammet automatisk foresla
den destinationsmappe, der blev brugt ved sidste kersel af installations-programmet.

Opdatering i netvaerk

Naér der foretages en systemopdatering pa installations pc, vil abne Adgangseditorer pa klient pc’er
automatisk blive afsluttet.

Nér Adgangseditor startes pa en klient pc, vil programcachen pa klient pc automatisk blive opdateret til
samme revision som pa installations pc, hvorefter Adgangseditoren startes. Der skal séledes ikke
udferes manuel systemopdatering pa klient pc’er.
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6.9 Aktivering af licens

Indtil licensnummeret og licensneglen er indtastet vil programmet kore uden aktiv licens (demo-mode),
og der er ingen begraensninger i programmets anvendelsesmuligheder, alle programmer og
programmoduler er abne for gennemsyn og test.

For at anvende programmet lovligt, skal der erhverves licens til de programmer og programmoduler,
som det enskes at anvende. Las venligst afsnittet ”Licens”.

6.10 Programfejl

Der er gjort meget for at teste programmet og for at finde de fejl der evt. méatte veare 1 programmet.
Alligevel kan der vere fejl i programmet, som endnu ikke er opdaget. Hvis der opdages fejl, vil vi
selvfolgelig gerne hore det. For at kunne rette fejlen, skal den kunne reproduceres. Det vil i de fleste
tilfeelde ikke vaere muligt at rette fejl, der ikke kan reproduceres. Alvorlige reproducerbare funktionsfejl
der skriftligt papeges og beskrives inden 3 maneder efter erhvervelse af licensen rettes uden beregning.

Alvorlige fejlrettelser har forste prioritet i vores udviklingsafdeling, og derfor vil mange fejl ogsa blive
rettet med det samme, siledes at der 1 disse situationer 1 lobet af fa dage er en ny programrevision klar.

Nye programrevisioner af programmet vil normalt altid vaere 100% bagud kompatible.
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A. Backup af data

Her skal opremses en raekke gode grunde til jevnligt at tage en sikkerhedskopi af de data, som
adgangskontrolsystemets funktionalitet er baseret pa.

* Hyvis et UniLock program afbrydes, mens det har databasen aben, kan der opsta fejl i databasen.
Det kan fx ske ved stremafbrydelse, eller hvis Windows pa anden méde lukkes forkert.

*  Windows kan vere et ustabilt styresystem, som gar ned med uforklarlige og uregelmassige
mellemrum.

* Fejl pa harddisken kan medfore, at alle data mistes.
* Pc’en med alle data kan blive stjalet.

* Operatoren kan utilsigtet komme til at slette oplysninger i databasen.

Hvor ofte?
Hvor ofte der ber tages backup afthanger selvfolgelig af, hvor tit og hvor mange @ndringer der laves,
men der ber altid tages backup fer og efter der udferes storre endringer.

Af sikkerhedsgrunde ber en sikkerhedskopi altid gemmes et andet sted end i det rum, hvor pc’en er
placeret - og helst uden for huset.

Backup pa papir

En udskrift specielt af alle personer kan ogsa vare en god lesning. Det vigtigste er at have neglekoderne
til alle personerne. Ud fra disse neglekoder vil det ved hardt arbejde vaere muligt tilneermelsesvis at
rekonstruere databasen, uden at skulle have fat i alle personer og lane deres negle for at genindlaese
neglekoden.

Filer der bgr tages backup af

Hele databasen ligger i filen C:\ProgramData\UniLock 2.0\Data\Database\UniLockData.mdf og loggen
ligger 1 filen C:\ProgramData\UniLock 2.0\Data\Database\UniLockLog.mdb.

Bruges personbilleder er disse inkluderet 1 databasen.

Hvordan tages backup
I UniLock kan der manuelt eller automatisk udferes backup til en vilkarlig mappe i netvarket.
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| Infor I Manuel backup | Automatisk backup |F{estore|

Automatisk backup tager med et valgt tidspunkt backup af data til en valgt mappe.

Automatisk backup
Taa ogsa backup af undemapper i mappen "Data”

) Anvend standard placering @ Vaslg anden placering
Backup mappe: “WSERWER-4“Backup Files.UnilLock
Brugerkonto for mappe:
Valider adgangsrettigheder: @  PollerService har adgang til mappen

Tidspunkt for backup: 2330 £
Artal backup der gemmes: 25 (1-100)
) Interval
Antal dage mellem backup: 1= (1-100)
@ Daglig

Mandag " Tirsdag " Cnzdag " Torsdag " Fredag " Lardag " Sendag

Sidste backup:  “\SERVER-4“Backup Files\UnilLock 2014-03-27-2330 (Scheduled)
Sidete status: QK

Maeste backup:  2014-03-28 23:30

Det er muligt at inkludere datamappens undermapper i backup. Placeres anden vitale data i undermapper
vil UniLock inkludere disse data i backuppen.

Indstilles backupmappen til at vere en ekstern mappe, kan det vare nedvendigt, at angive den
brugerkonto UniLock skal bruge til at f4 adgang til mappen. En ekstern mappe kan vare hvor
virksomhedens gvrige backupfiler placeres. Backup af UniLock kan saledes indga i virksomhedens
samlede backupstrategi.

Nar UniLock tager backup bliver backupfilerne forst kopieret til default backupmappen pa installations
pc’en. Er backupmappen en ekstern mappe vil backupfilerne efterfolgende blive kopieret til den
eksterne mappe. Uanset om UniLock kan forbinde til den eksterne mappe, vil der saledes altid vere
backup fra de enskede tidspunkter.

Vear opmarksom pé at der skal veare tilstraekkelig fri plads pa harddisk, da Windows kan blive langsom
og ustabil ved manglende plads pa harddisken.
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B. Lysdiode i laeser

Drift

Gran konstant

Gron _ .
Slutblik er aktiveret — der er oplast.

Rgad konstant i 3,0 sek.

Rad 1. Fejlindlaesning af nagle.
2. PIN-kodetastaturet er aktiveret nar det ikke kan/ma benyttes.
3. Forkert PIN-kode.

Rgad konstant i 5 minutter
Red

Der er lavet 5 forkerte PIN-kode indtastninger efter hinanden. Dette medfarer, at tastaturet er blokeret.

Gul i 5 sek.

Gul Nar lampe lyser gul, skal PIN-kode eller "stjerne-tal” indtastes. Hver gang en tast aktiveres, teender gul
igen i 5 sek.

. Grgn = 0,5 sek. off = 0,5 sek.
Gron blink

Dor er last.

Grgn = 0,1 sek. off = 0,1 sek. i 4 sek.

Gron blink 1. Stjerne-indtastning er godkendt.
2. Omradebekreeftelse (* + nagle).
3. Logkort er indlaest (dgren oplases/lases ikke, men nggle logges).

Gren = 0,1 sek. off = 0,1. sek. i op til 15 sek.

Gron blink . ) . ] _
Frakobling af DAS er sendt til tyverialarm, og der afventes tilbagemelding.
. Red = 0,1 sek. off = 0,1 sek. i 4 sek.
Rad blink ] )
Ugyldigt “stjerne-tal”.
Red = 0,2 sek. off = 0,2 sek.
Red blink 1. Daren er ikke lukket efter en godkendt adgang.
2. Daren er tvangsabnet.
Gul = 0,1 sek. off = 0,1 sek. i 2 sek.
Gul blink Samme nggle er benyttet indenfor de sidste 2 sekunder. Der vil ga yderligere 2 sekunder far naglen
kan anvendes igen.
R¢dlgr¢n Rad = 0,2 sek. gren = 0,2 sek. i 4,0 sek.
blink Nagle er lzest korrekt, men findes ikke i nggletabellen.

Gul = 0,3 sek. grgn = 0,2 sek. i 4,0 sek.
Nggle kan anvendes, men ikke pa nuveerende tidspunkt.

Gull blink 1. Naglen anvender en tidstabel, der ikke giver adgang nu.

ul/gren blin 2. Nuveerende sikkerhedsniveau er "3”, og der er ikke oprettet nogen PIN-kode til den anvendte
nggle.

3. Nuveerende sikkerhedsniveau er "4”, ingen nggle kan oplase pa dette niveau.

4. Nuveerende sikkerhedsniveau er "0”, ingen nggle kan lase pa dette niveau.

5 Nagle er anvendt i udlaeser og dgren er allerede oplast.
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Parameter-fejl

. Regd = 0,5 sek. off = 0,5 sek.
Rad blink

Daren er last, og der er parameter-fejl i ldsecomputeren.

. Gregn = 2,0 sek. rgd = 0,2 sek.
Gron/rad blink

Daren er oplast, og der er parameter-fejl i lasecomputeren.
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