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Intro information

Med integration til Salto adgangskontrol kan UniLock administrere personers adgang i offline dgre
og tradlgse dgre fra Salto.
Med integration mellem Salto og UniLock opnar man det bedste fra to forskellige verdener. Offline

dgre og tradlgse dgre giver mulighed for at reducere installationsomkostninger, mens online dgre
giver hgjere sikkerhed, en raekke avancerede muligheder og lavere driftsomkostninger.
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1. Beskrivelse

1.1 Generel beskrivelse

UniLock Salto
Adgangskontrol Adgangskontrol

Adgangsrettigheder

.?// eksporteres S/.\I.TO Opdatering

inspiredaccess
Mo Q Brugere

Online Tradlas Offline
online
Hovedindgang Serverrum Kopirum Mgdelokale Skabe

Anvendelse
Med integration til Salto adgangskontrol kan UniLock administrere personers adgang i offline dgre
og tradlgse dgre fra Salto.

Rediger blot personer i UniLock som normalt, og UniLock holder nu automatisk Salto systemet
opdateret.

Med integration mellem Salto og UniLock opnar man det bedste fra to forskellige verdener.

Et offline system giver mulighed for at reducere installationsomkostningerne til adgangskontrol i
dgre med lave krav til sikkerhedsniveau. Dgre med reducerede krav til sikkerhed kunne vaere
udvalgte indvendige dgre, garderobeskabe mv.

| et offline system er det selve adgangskortet, der baerer rundt pa oplysninger om, hvor kortet har
adgang. Et offline system har ikke kabling til dgre, og ved installation kraeves kun udskiftning af dele
af [d3semekanikken. Man skal dog veere opmaerksom pa ggede driftsomkostninger til akutte
personspaerringer, service, batteriskift mv.

| et online system som UnilLock, er dgre hele tiden opdateret med personers nuvaerende
adgangsrettigheder, og handelsesloggen er tilgeengelig med det samme. Ledningsforbundne dgre
giver ogsa mulighed for avanceret styring af tyverialarmer, realtids styring, realtids overvagning og
lave driftsomkostninger.
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Beskrivelse

Operatgrer skal blot redigere personers adgangsrettigheder i UniLock som normalt.

Er en person medlem af en eller flere valgbare UniLock Persongrupper, bliver personen automatisk
eksporteret til Salto, som veerende medlem af samme ”Bruger gruppe niveauer” i Salto.

Salto “Bruger gruppe niveau” indeholder adgangsrettigheder til Salto dgre, som tilknyttes
personerne i gruppen.

Unitek kan udvikle andre tredjepart specifikke Igsninger til UniLock. Kontakt Unitek for at hgre
naermere.

1.2 Aflevering af data

Data leveres af UniLock PollerService til Salto systemet, som en CSV-fil i Salto format. CSV-filen
leveres i en valgfri mappe pa netveaerket.

1.3 Licens

Eksport er mulig, nar der er erhvervet licens til eksport-modulet eller programmet er i demomode.
| demomode kan op til ti personer eksporteres ved tryk pa knappen [Synkroniser], sa det er muligt
at teste funktionaliteten inden erhvervelsen.
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2. Operatgr-vejledning

UniLock operatgrer skal blot redigere personer og deres adgangsrettigheder som normalt.

2.1 Eksport af personer

Personer eksporteres til Salto, nar de bliver medlem af en eller flere UniLock Persongrupper, som
er valgt til eksport til Salto. Personer eksporteres som vaerende medlem af samme Salto ”Bruger
gruppe niveauer”, som UniLock Persongrupper.

I UniLock kan personer have flere nggler (normalnggle, nggle 2, nggle 3 osv.), hvor eksporten
indeholder personers fgrste aktive nggle (typisk normalngglen).

Personer-aendringer eksporteres til Salto, nar eendringen gemmes i UniLock.

Personer-sletninger eksporteres til Salto, nar personer slettes i UniLock.

2.2 Offline dgre

| et Salto offline system er det selve adgangskortet, der baerer rundt pa oplysninger om, hvor kortet
har adgang. Opdatering af kortets adgangsrettigheder sker nar kortet aflaeses i en Salto
opdateringsenhed.

Skal operatgren, i et Salto offline system, spaerre et korts adgang med det samme eller gennemse
en 100 % opdateret haendelseslog fra offline dgre, ma operatgren manuelt ud til dgrene for at
aktivere spaerring og hente handelseslog.

2.3 Genbrug af kort

| Salto systemet kan udstedte kort ikke genbruges til andre personer, da kortet personificeres ved
at skrive data pa kortet. Udstedte kort kan altid genbruges i UniLock.
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3. Installations-vejledning

3.1 UniLock konfiguration

Opseatning foretages under [Integrationer], hvor der oprettes et nyt objekt af typen [Eksport til Salto

adgangskontrol - RW Pro / Space].

Lé Integrationer (Import/eksport)
&A=+ 2]

Ale Seg

Segenavn: |Eksport: Salto adgangskontrol

Eksport. Adgangsregistrering csv-il
Eksport: Logninger

Eksport: NOX alarm system

Eksport: Personer

Eksport: Salto adgangskentrol

Eksport: Transaktioner

Import: Ansatte fra Active Directory

Import: Motionscenter Aktiv Liv Conventus
Import: Madelokaler fra Cutlook kalender

Objekt 5 af 9

Fobindelse Data  Synkronisering  Notat
Integration
[ Aktiv

Type |Sa|to adgangskentrol - RW Pro / Space

Valg af filplacering

® Anvend standard placering () Vaslg anden placering “ Gennemse

Mappe: |C \Program Data"UniLock 2.0%\Data"Export

Set fra installationspc.
Brugerkonto for mappe:

8, Konto

Valider adgangsrettigheder: Walider [

J\‘)

Finavn: |salto.csv

Oprettet: 2022-02-07 15:44 | Andret:

&) Integrationer (Import/eksport)
8al=+ 7]

Alle Seg

Segenavn: |Eksport: Salto adgangskontrol

Eksport: Adgangsregistrering csv-fil
Eksport: Logninger

Eksport: NOX alarm system

Eksport: Personer

Eksport: Salto adgangskontral

Eksport: Transaktioner

Import: Ansatte fra Active Directory
Import: Motionscenter Aktiv Liv Conventus
Import: Medelckaler fra Outlock kalender

Objekt 5af 9

Fobindelse Data  Synkronisering  Motat

Her vaslges de persongrupper, der erfaslles for UniLock og Salto

Valgte persongrupper (3): @ Valgbare persongrupper (8): @
Persongruppe Persongruppe
& Baderum 1 @ Butiksansatte
@ Baderum 2 @ Direktion
@ Garderobeskabe @ Firmaidraet
@ Golfklub

5 |§8 Kantincpersonalc
@ Kentorpersonale
& Rengering
@ Udvikling

Indhold af eksportfil

Eksportfilen skal indeholde persondata, som vaelges herunder.
Salto funktion Data i eksportfil

Kiidefelt 5: | Bruger udiet @ Satostandard () Deakdiveret

Kildefelt 6: | Fomavn ~ | |Felt 1-Fomavn

Kildefelt 7: | Eftemawn ~| |Felt 2 - Eftemavn

Kildefel 8: | Titel ~ | | Felt 4- Stiling

Kildefelt 3 | Validering af nagle udleb ~ l:l Tom = deaktiveret | Salto
Kildefelt 10: | Kontor ~ | @ Aitiver (O Deaktiver

Kildefelt 11: | Haendelser pa negle ~ | @ Aidiver (O Deaktiver

Salta kraever at minimum et felt udfyldes, som indeholder enten Fomavn, Eftemavn eller Titel.
Eksportfilens kildefefter 1-4 indeholder en raskke fastdefinerede data, som krasves &f Salto
Se dokumentation

Specifik angivelse af person identifilkation

Skal flere systemer dele personer, vaslges her det stamdatafett, som indeholder unik identifilationaf personer i
alle systemer.

[ Aktiv
<intet>

Skal UniLock og fx kofabrk begge redigere personer i samme Salto system, skal man sikre unik identfikation
af hver person i alle systemer {0 management).

Oprettet: 2022-0207 15:44 | Andret: 2022-0207 15:48
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3.1.1 Personer til Salto

Personers medlemskab af udvalgte UniLock Persongrupper, afggr om en person eksporteres til
Salto systemet.

Valg de Persongrupper, som ogsa oprettes som ”Bruger gruppe niveau” i Salto. Nar en person i
UniLock er medlem af en eller flere af disse Persongrupper, eksporteres personen til Salto systemet
med medlemskab af samme ”Bruger gruppe niveauer”.

3.1.2 Persondata til Salto

Salto systemet kraever at en raekke fastdefinerede data importeres (Funktion, Bruger ID,
Ngglekode, Gruppeniveauer og Bruger udlgb). Derudover er det muligt at eksportere valgfri person
data fra UnilLock til Salto, hvor minimum et data felt skal anvendes til person stamdatafelt, som fx
Salto [Fornavn].

Nedenstaende liste giver et overblik over Salto personfunktioner, der kan indga i eksporten. | Salto
har alle funktioner en standardveerdi, hvor det kun er ngdvendigt at tilfgje Salto funktioner til
UniLock eksportfilen, hvis Salto standardvaerdi ikke er tilstraekkelig. Indstilling af disse funktioner er
beregnet for teknikere med indgaende kendskab til Salto og for naermere information henvises til

Salto.
Salto funktion Salto Valgmulighed Info: Funktion og valgmuligheder
Destination felt (DB)
Bruger udlgb Bruger udlgb. Salto standard. Salto standard = dags dato + en
(UserExpiration.ExpDate) Deaktiveret. maned.
Deaktiveret = brugeren udlgber
aldrig.
Nggle udlgbstid Validering af nggle udlgb Tal. Kort udlgbstid skrives pa ngglen.
(ShortTermKeyExpiration.Period) Blank = deaktiver. Blank = deaktiver.
Nggle udlgbstid (Enhed) Enhed for [Validering af nggle udlgb]. 0 = Dage, 1 =Timer,
(ShortTermKeyExpiration. @vrige veerdier = Dage.
UnitOfPeriod) Blank = Deaktiver.
Haendelser pa nggle Heendelser pa nggle. Aktiveret. Alle personens adgange gemmes i
(AuditOpenings) Deaktiveret. personens nggle.
Kontor-mode mulig Kontor (Office) Personer kan saette dgre i Office
mode.
Overstyre "forstyr ikke’ Underkend forstyr ikke. (Privacy) Personen kan overstyre Privacy
(Hotel funktion).
Fornavn Fornavn (FirstName) Stamdatafelter
Efternavn Efternavn (LastName)
Titel Titel (Title) Maksimalt 10 cifre tilladt i Salto
Tekstfelt 1 Generel felt 1 (GPF1)
Tekstfelt 2 Generel felt 2 (GPF1)
Tekstfelt 3 Generel felt 3 (GPF1)
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3.1.3 Specifik person-identifikation

Skal UniLock og fx kortfabrik begge redigere personer i samme Salto system, skal man sikre unik
identifikation af hver person i alle systemer (ID management).

I UniLock er det muligt at veelge det stamdatafelt, som indeholder unik identifikation af personer i
alle systemer.

3.1.4 Manuel eksport til Salto

UniLock eksporterer automatisk relevante personer til Salto. Ved idriftsaettelse og mistanke om
forskel er det muligt manuelt at eksportere alle relevante personer fra UniLock til Salto med
UniLock knappen [Synkroniser].

3.2 Salto RW Pro / Space konfiguration

| dette afsnit vises den Salto RW Pro / Space konfiguration, som er relevant for integrationen med
UniLock.

Med CSV-import i Salto RW Pro / Space pc-program kan andre programmer, som fx UniLock,
redigere personer og personers adgangsrettigheder ved hjaelp af medlemskab af Salto ”"Bruger
gruppe niveauer”. Salto ”Bruger gruppe niveauer” anvendes til at give personer i Salto systemet
adgang i Dgre og Zoner i Adgangstider.

Import er tilgeengelig i fglgende Salto pc software:

- Salto RW Pro-Access.

- Salto RW Pro-Access SQL.

- Salto RW Pro-Access SQL for services.
- Salto ProAccess Space

Salto skal klarggres fgr det er muligt at styre personers rettigheder gennem import. Dette afsnit er
en vejledning til opseetning i Salto som er szerlig relevant for integration via Import.

Unitek A/S TIf. +45 86 61 44 22 Pro.nr.: PCS125-20
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3.2.1 Avancerede parametre

En raekke avancerede parametre skal indstilles fgr import og automatisk udstedelse af kort er
mulig.

Salto RW Pro: [Vaerktgj], [System konfiguration], [System Indstillinger], faneblad [Avanceret]:

Avanceret parameter Betydning

SHOW EXT ID=1 Synligger indholdet i objekters felt 'Ext ID', som anvendes
- - ved ekstern synkronisering.

ASS|GN_CARDS_AUTOMAT|C:1 Tillader at kort automatisk udstedes til person, nar kortets

serienummer genkendes af en online Salto kortkoder eller
online Salto laeser.

KEY ISSUING=1 Gor det muligt at anvende Mifare nggler, som ikke er

- Salto formateret pa forhand.

Med Salto SAM software bliver nagler formateret til Salto
format, nar ngglerne anvendes i en Salto online
kortkoder.

3.2.2 Bruger grupper niveau

Salto “Bruger gruppe niveau” anvendes til at give personer adgang i Dgre og Zoner efter
Adgangstider.

Eksterne programmer kan placere personer i en Salto ”Bruger gruppe niveau”, nar gruppens
eksterne ID (Ext ID) er kendkt.

UniLock kan redigere personers adgangsrettigheder i Salto, nar Salto ”Bruger gruppe niveau” har
samme eksterne ID som UniLock Persongruppe navnet. Eksporterer UniLock fx personer med
adgang i Persongruppe ’Lager’, vil personer blive medlem i Salto "Bruger gruppe niveau” med
teksten ‘Lager’ i feltet 'Ext ID”.

Brugergruppe niveau indstillinger

{ g Ext 1D
Lager

Mawr:

Lager

Figur 1 Salto: Eksternt ID (Ext ID) for ”Bruger gruppe niveau”

3.2.3 Planlagt Job til automatisk indlzesning af CSV-fil
Automatisk indlaesning af CSV-fil i Salto indstilles ved at oprette et Planlagt job.
Her vise en vejledning til oprettelse af et Salto Planlagt job til at importere CSV-fil.
1. 1 UniLock generes manuelt en eksport fil til Salto med knappen [Synkroniser].

2.1Salto RW Pro: [Veerktgj], [Planlagte jobs] oprettes et nyt planlagt job til import af CSV-fil for
personer:

Unitek A/S TIf. +45 86 61 44 22 Pro.nr.: PCS125-20
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Type af Data kide
CSY il

SALTO

Waelg fil der skal imparteres/synkronizeres

D05 altol mporthzalto. cav Gennemse

Figur 2 Salto: Placering af UniLock eksport fil indtastes eller vaelges med knappen [Gennemse]

Fil parareter
Fil type: ITF-8 s
Undlad raskke: 1
S_EF'Efat':'f Tekst kvalficering
() Tabbed

(@ Custom :
S A LTO Sekundaer separatar

Huwad wil du imparterer

[ Brugere: -

Figur 3 Salto: Fil parametre for CSV import fil indstilles som vist

Angiv relationen mellem valgte filer 0g SALTO database felter
Kilde felter [inpo | Dezstination felter [DEB] |Eksempe|
1 | [Handiing] |3
2 Bruger D [UserE=tiD] 190
S A LTO 3 ROM kode for automatisk nagle [AutokeyE dit ROF 3421412300000
¥ 4 Gruappe niveau 1D [ExtdccesslevellDList] {"Lager't
5 Bruger udlebs dato [UzerE =piration. Expl ate]
B Fornawvn: [FirstH ame) Fiffi
7 Efternawvr: [LastM ame] Jargensen

Figur 4 Salto: [Destination felter (DB)] vzlges, sa de passer til UniLock eksport fil
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3.2.4 Nggleformat
UniLock eksporterer Mifare nggler i det format, som er fabriksindstilling i Salto.

Indstilling i Salto er med her for at give muligheden for at verificere korrekt indstilling. | Salto RW
Pro: [Veerktgj], [System indstillinger], fanebladet [Bruger] veelges 'Kort Serie Nummer CSN’ til [7-
byte ROM Code (Salto Format)].

Formatet understgtter alle typer Mifare (UID/ROM kode/CSN pa 4 byte og 7 byte).

3.2.5 Kort formatering og kodning

Kort, som anvendes i Salto offline dg@re, skal vaere Salto formaterede og kodet til dgrene.

Kort kan formateres ved hjzelp af Salto SAM software og Salto kortkoder. Salto praeformaterede
kort kan erhverves hos Salto.

Kort kan kodes ved hjeelp af Salto online laeser eller Salto kortkoder.

3.2.6 Salto afdelinger (Department)

Anvendes Salto afdelinger er Salto operatgrer og import begraenset til at kunne redigere personer
og tildele de "Bruger gruppe niveauer”, som er oprettet i egen afdeling. “Bruger gruppe niveauer” i
egen afdeling kan indeholde Dgre og Zoner fra andre afdelinger.

Med import kan personer i afdeling, Korsgr saledes ikke redigeres af import i afdeling, Nyborg.

Det anbefales at den hierarkisk gverste afdeling kaldet General, anvendes til import. | afdeling
General oprettes de "Bruger gruppe niveauer”, som import skal kunne tildele personer. "Bruger
gruppeniveauerne” i General kan tildeles Dgre og Zoner fra andre afdelinger.

Personer i afdeling General kan deles med andre afdelinger, hvor operatgren sa efterfglgende kan
tildele Dgre og Zoner fra egen afdeling.
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