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1. Beskrivelse

1.1 Generel beskrivelse
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Logninger hentes automatisk.

UniLock Ajax Cloud - Status hentes automatisk.
Adgangskontrol
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Adgang og ﬂ Betjene

styre Ajax 1 Ajax 2

Anvendelse
Kunder, der benytter UniLock adgangskontrol og overvagning fra Ajax Systems, kan nu op-
timere deres arbejdsgange, da systemerne automatisk udveksler data.

Adgangseditor samler administrationen af begge systemer, sa operaterer nemt kan styre ad-
gangsrettigheder og sammenkade handelsesforlab pa tvers af platformene.

Ajax Systems er et overvagningssystem, der beskytter mod indbrud, brand og leekager. Sy-
stemet kan nu integreres med styring af personers fysiske adgangsrettigheder, hvilket giver
virksomheden fuld kontrol over adgang til dere i1 bygninger, kontorer og andre lokaler.

Med denne integration synkroniseres adgangsrettigheder automatisk med Ajax. Hvis en per-
son oprettes i UniLock og tildeles medlemskab af receptionistgruppen, far vedkommende
automatisk adgang til at 1ase dere op og deaktivere tyverialarmen i kontoromradet.

Normalt er alarmomrader beskyttet af adgangskontrol, hvilket betyder, at adgangssystemet
ogsé hindterer tilkobling og frakobling af tyverialarmen. Brugerne beheover blot at ga ind og
ud af deren, mens alarmen folger automatisk med.

I omrdder uden adgangskontrol frakobles og tilkobles tyverialarmen manuelt via dets tasta-
tur med en personlig PIN-kode.
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Beskrivelse

Med denne integrationstype kan UniLock anvendes til at styre personer og deres rettigheder
1 Ajax overvagningssystem og give et samlet overblik over begge systemers h@ndelser og
status.

UniLock sender altid seneste status for personer, séledes at editeringer og sletninger i Ad-
gangseditor ogsa automatisk udferes i Ajax med det samme. Herved sikres automatisk fx at
tidligere medarbejdere ikke har adgang i dere og kan styre Ajax.

UniLock gemmer relevante Ajax handelser nar de modtages, sé operaterer altid kan sam-
menkade haendelsesforlob med en kombination af heendelser fra begge systemer.

1.2 Integrationskanaler

Man kan integrere systemer ved hjelp af en eller flere integrationskanaler. Man kan fx have
kanaler til at:

- Synkroniserer personer og deres rettigheder fra Active Directory.

- Synkronisere personer og deres rettigheder til et eller flere Ajax Hubs.

- Hente lokalebookinger fra Outlook kalender og bruge bookinger til at tildele perso-
ner adgangsrettigheder (ogsa rettigheder i Ajax), styre sikkerhedsniveau, styre DAS,
styre udgange til lys, ventilation, varme mv.

1.3 Afdelinger

I UniLock oprettes forbindelse til en eller flere Ajax Cloud installationer, som kan vere feel-
les for Ajax integrationskanaler i alle afdelinger 1 UniLock.

1.4 Program-moduler

Integrationen er mulig, nar der er tegnet licens til en integrationskanal, eller programmet er i
demo-mode. Bemark at hver Ajax integrationskanal kan héndtere alle Hub i en kundes
Ajax Cloud (Space).
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2. Operator-vejledning

2.1 Personers adgangsrettigheder

Personers adgangsrettigheder til Ajax Hubs omréder vil blive effektueret nar deres medlem-
skab af persongrupper og gyldighedsperioder andres.

2.2 Logsegning

Relevante Ajax logninger gemmes i logdatabasen. Logsegning kan saledes lave sggning i
logninger fra bade k-punkter, Ajax og en sammenkadning af begge. Med dette kan operate-
rer {4 et samlet sammenkedet haendelsesforleb fra begge systemer.

2.3 Alarmoversigt

Relevante Ajax alarmer gemmes i databasen. Alarmoversigt kan saledes vise alarmer fra
begge systemer og give operaterer et samlet kombineret overblik.
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3. Installations-vejledning

3.1 Infrastruktur overblik

Hver Ajax kunde har eget login til Ajax Cloud, hvor de kan administrere deres eget Ajax
udstyr (Hubs mv.). UniLock installeres typisk pa en pc hos kunden og kan forbinde til flere
kunders Ajax Cloud.

Nér k-punktets DAS skal frakoble/tilkoble en Hub direkte, sa udferes dette med ldsecompu-
teres IO og et Ajax 10 modul.

Nar personer skal frakoble/tilkoble en Hub direkte via dens betjening, sa anvendes perso-
nens PIN-kode.

i
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\°
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Log og status

UniLock A.Iax Cloud
Adgangskontrol
Ajax installation 1 Ajax installation 2
I/- - \\ I’- - \\
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Figur 1 UniLock forbindelser til Ajax

Ajax er teknisk opbygget via to cloud elementer:
- Ajax Cloud til administration og status af Hubs opdelt per kunde.
- Ajax Cloud hos Amazon AWS til at distribuere logninger fra Hubs opdelt per
kunde.

‘| Administrati o Adgang med:
ministration " . "

t./ Status APIL r.wo.gle X-Api-Key

- Administrator

AjaX Cloud - Password

Adgang med:
powered by i "
aws - Navn "Event queue
- Nggle ID: "AWS access keyID"”
Ajax Cloud - Nogle: "AWS secret access key”

Figur 2 Ajax Cloud opbygning

UniLock !
Adgangskontrol 09'0/,)
e,

"Kundens" AWS kan indeholde op til 10 logninger, som UniLock skal hente og kvittere for
inden nye logninger placeres i1 koen. Hvis der ikke kvitteres, kommer der séledes ikke nye
logninger i keen.
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UniLock kvitterer for alle logninger i AWS uanset om UniLock anvender alle kundens
Hubs, for at sikre at alle logninger fra anvendte Hubs kan hentes. En kundes Ajax Cloud
skal derfor kun have én UniLock installations-pc til at hente logninger.

3.2 Ajax Cloud

I Ajax Cloud administrerer hver kunde sine egne Ajax enheder og hvem der har adgang til
sin Cloud.

3.2.1 Installation

Eventuel hjalp til installation og konfiguration af Ajax Pro Desktop foretages af Ajax leve-
randeren.

Ajax Pro Desktop

Ajax Pro Desktop installeres som normalt og der oprettes forbindelse til alle Hubs.
Hubs og omrader

Hubs og omrader gives genkendelige navne, som en hje&lp til operateren i UniLock.
Lzengde af koder

UniLock personer oprettes som tastatur koder i Ajax Hub. I Hub indstilles minimums-
leengde af tastaturkoder, hvor UniLock vil foranstille med 0 hvis UniLock PIN-koden har
feerre antal cifre end angivet som minimum i Ajax kodelaengde: [Hub], [Indstillinger], [Kode-
leengde].

Administrations login

Til indtastning i UniLock oprettes en bruger med administrative rettigheder i de Hubs, som
UniLock skal kunne administrere.

3.2.2 Adgang til Enterprise API: Formular til Ajax

Pé vegne af slutkunden skal der indsendes en Enterprise API formular til Ajax, for at {4 til-
sendt API ID og -negler til at indtaste 1 UniLock: https://ajax.systems/api-request/

For at gge hastigheden for godkendelse anbefales det at udfylde nedenstaende formularfel-
ter som anvist:

How does the company intend to use the Enterprise API? *

Integration with Access Control

Notes to the application (optional)

UniLock integration.

Figur 3 Anbefalinger til formular til Ajax

3.2.3 Hub offline status

Som standard gér der 8 minutter inden Ajax fortaeller at en Hub er géet offline. Dette kan
@ndres 1 indstillinger for Hub.


https://ajax.systems/api-request/
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3.3 UniLock

Opsatning foretages under [Integrationer], hvor der oprettes et nyt objekt af typen [Ajax Sy-
stems].

Adgang til Ajax Cloud bestar af to dele:

1. Ajax udleveret ID og negler til integrationsadgang (Indsend ferst ovennavnte En-
terprise API formular til Ajax).
2. Ajax bruger login med administratorrettigheder i Hubs.
a. Hvert integrationsobjekt kan handtere de Ajax Hubs, det anvendte login er
administrator for.

Bemark at der skal sendes en API forespergsel til Ajax for at fa udleveret de nedvendige
ID og negler til UniLock integrationen. Se denne manuals afsnit om installation 1 Ajax
Cloud.

3.3.1 Ajax adgang
Integration til kundens Ajax Hubs er teknisk opdelt i to dele:

- Kundens Ajax Cloud til administration og status af specifikke Hubs.
o Ajax Cloud forbindelsen anvendes af én integration til at administrere ud-
valgte Ajax Hubs.
- Ajax Cloud hos Amazon AWS til at hente logninger fra alle kundens Hubs.
o AWS-forbindelsen genbruges til Ajax integrationer hos kunden og kan séle-
des ogsa deles pa tveers af Afdelinger i UniLock.

Forbindelse  Synkronisering  Adgangsrettigheder  Notat
Integration

B Akiv

Type:  Ajax Systems X

Adgang til Ajax

Adgangtil din Ajax Cloud kraever godkendelse fra Ajax.

Farste skridt i godkendelsen er at udfylde online formularen om applikations (UniLock) adgang til Enterprise AP| hos Ajax,
hvor UniLock manualen indeholder vejledningen i udfyldelsen:

https://ajax systems/apirequest,

Den modtagne godkendte anmodning indeholder oplysninger til at indszstte i [Forbindelse Ajax Hubs]

og [Forbindelse Ajax Logninger] herunder.

Det er efaret at godkendelse godt kan tage nogle dage.

Forbindelse Ajax Hubs

Aiax krazver at UniLock forbinder med en Ajax administrator konto. som er administrator i de relevante Hubs.

Brugemavn: Funitek dk
Adgangskode: eeessssssses [0
APl negle: pbnulF10tS4hn 15i5d X-Ppi-Key.

Walider @ Forbindelse OK
Forbindelse Ajax Logninger
Ajax anvender Amazon AWS, som system til at distribuere Ajax haendelser Jogninger, alammer mv ).

Amazon kraever at UniLock forbinder med nedenstaende oplysninger, som udleveres af Ajax efter at man har udfyldt
Ajax online formularen for adgang til Erterprise API:

Valgt forbindelse: |Ajax hos Unitek v| y

Figur 4 Opsztning: Forbindelse til Ajax administration
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B Ajax Event = [m] *
= 4 Segenavn: Ajax hos Unitek]|

Ale  Adelinger Forbindelsesopsaetning  Bruges of Deling

Ajax hos Unitek Forbindelsesnavn

Ajax hos Unitek

Forbindelse Ajax Logninger
Ajax anvender Amazon AWS, som system til at distribuere Ajax haendelser Jogninger, alammer mv ).

Amazon kraever at UniLock forbinder med nedenstaende oplysninger, som udleveres af Ajax efter man har udfyldt
Ajax online formularen for adgang til Erterprise API:

Navn: _ "Event queus".
Adgangsnagle 1D: _ "AWS access keylD".
Adgangsnagle: sessssssnnes @ "AWS secret access key".

Figur 5 Opsztning: Forbindelse til Ajax logninger

3.3.2 Personer til Ajax

I integrationen indstilles hvilke persongruppe-medlemskaber, der skal give adgang til omra-
der i Ajax Hubs.

Segenavn: Unitek Ajax Alam

Forbindelse  Synkronisering Adgangsrettigheder  Notat

Persongrupper
Medlemmer af en valgt persongruppe vil blive oprettet i persongruppens valgte Ajax Hubs.
Valgte persongrupper: @ algbare persongrupper (2):
Persongruppe Persongruppe
@ Butiksansatte @ Direktion
@ Rengaring Q @ Gaester
@ Kontor
@ Udvikling 4}
1

Valgt Persongruppe:  Kontor

Hub valg

Veelg herunder de Hubs, som den valgte persongruppes medlemmer skal oprettes i. Hver Hub kan indeholde op til 100 personer.
[Valgbare Hubs] indeholder de Hubs som den indtastede bruger er administrator i - se fanebladet [Forbindelse].

o g
_E) Unitek A/S -@ Unitek A/S
fee i1 Hus L4 garage

Figur 6 Opsztning: Personer til Ajax

3.3.2.1 Adgangsrettigheder
Personer oprettes automatisk i Ajax, nar de bliver medlem af [Valgte persongrupper].

Persongrupper sammenkades med [Valgte Hubs], saledes at medlemmer af persongrupper

tildeles adgang til valgte omrader i Hubs. [Valgbare Hubs] viser de Hubs som den indtastede
Ajax bruger er administrator i.

Bemark at hver Ajax Hub kan indeholde op til 100 personers PIN-kode.

3.3.2.2 Personers PIN (Tastatur adgangskoder)

Personers PIN-kode vil automatisk blive oprettet i Ajax som tastaturkoder. Dette gor at
PIN-koden kan indtastes direkte uden foranstillet *-tal og PIN-koden fa adgang uden at
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personen skal installere Ajax App og godkendes i denne. Bemark at PIN-koder med faerre
antal cifre end angivet som minimum i Ajax bliver foranstillet med ”0” i det manglende an-
tal cifre. PIN-koden 734" bliver sdledes til tastaturkoden ”0034”, nir Ajax kraever minimum
4 cifre.

3.3.2.3 Personers navn

Personers sggenavn anvendes som tastaturkoders navn i Ajax, hvor Ajax har plads til de
forste 24 karakterer af de 200 karakterer der er mulig i UniLock.

3.3.3 Deling mellem afdelinger
Anvendes UniLock afdelinger, kan Ajax forbindelsen deles til andre afdelinger.

Der kan kun vaere én samtidig forbindelse mellem UniLock og en kundes Ajax Cloud in-
stallation. Denne forbindelse kan deles til andre UniLock-afdelinger, s& de kan administrere
deres egne Ajax Hubs, der er forbundet til den samme Ajax Cloud installation som Hubs fra
andre afdelinger. Med andre ord er det en méde at organisere API adgangen til alle kundens
Hubs pa, sé det hele fungerer gnidningslest.

3.3.4 Synkronisering
Zndringer synkroniseres automatisk nar de gemmes. Bemark at:

1. Zndringer 1 en Hub kun kan udferes mens alle omrader i en Hub er frakoblet.
2. Ajax API er begrenset til 100 kald/minut, hvorfor sterre @ndringer kan tage nogle
minutter om at blive effektueret.

Logninger hentes fra Ajax AWS nar Ajax ger dem tilgaengelige.



